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HE 205/2024 vp

HUS-yhtyman asiantuntijalausunto hallituksen esityksesta eduskunnalle
laiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairion-
sietfokyvyn parantamisesta ja eraiksi muiksi laeiksi

HUS-yhtyma kiittdd mahdollisuudesta lausua sosiaali- ja terveydenhuollon nakokul-
masta hallituksen esityksestd eduskunnalle laiksi yhteiskunnan kriittisen infrastruk-
tuurin suojaamisesta ja hairionsietokyvyn parantamisesta ja eraiksi muiksi laeiksi.

Asiantuntijalausunnon johtopaatokset tiivistetysti

e HE 205/2024 sisiltyvin lakiesityksen teemaan liittyvaa lainsaadantouudistusta
loytyy myos hallituksen esityksessa eduskunnalle laiksi sosiaali- ja terveydenhuol-
lon jarjestamisestd annetun lain muuttamisesta (HE 210/2024). Lakiesitykset tu-
lisi sitoa paremmin toisiinsa. Myos valmiuslain uudistus kytkeytyy temaattisesti
kisilld olevaan hallituksen esitykseen.

e Sosiaali- ja terveydenhuollon poikkeama- ja hiiriotilanneilmoituksissa tulisi no-
jautua nyKkyisiin hyvin toimiviin rakenteiseen, jotta valtytaan tietokatkoksilta ja
hajanaiselta hiiriotilannekuvalta.

e Kriittisten toimijoiden ja yhteyshenkiloiden maarittiminen todennikoisesti suju-
voittaa hairiotilanteen hallintaa, jos tiedot ovat keskeisilla ymparivuorokautisesti
toimivilla organisaatioilla saatavilla.

e Tiedonjakoa ja tiedonsaantioikeuksia koskevia muotoiluja tulee laajentaa, jotta
laki saavuttaa todellisen hyodyn.

e Lakiesitys ehdottaa uutta suunnitelmatasoa, vaikka suunnitteluvelvoitteet voitai-
siin yhdistda nykyiseen tai télla hetkella paivityksen alla olevaan lainsdadant6on.

e Lakiesitys tuo sosiaalihuollon toimintojen jatkuvuudenhallintaa 1ahemmas ter-
veydenhuoltoa ja on tilta osin kannatettava.
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Keskeinen hallituksen esityksen sisalto

Esityksessa ehdotetaan sidddettdviksi laki yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hairionsietokyvyn parantamisesta sekd muutettaviksi turvallisuussel-
vityslakia, rikosrekisteritietojen siilyttimisesta ja luovuttamisesta Suomen ja muiden
Euroopan unionin jasenvaltioiden valilld annettua lakia, rikosrekisterilakia, erdiden
alusten ja niita palvelevien satamien turvatoimista ja turva-toimien valvonnasta annet-
tua lakia, Euroopan unionin ja Yhdistyneen kuningaskunnan vilisen kauppa- ja yhteis-
tyosopimuksen rikoksen johdosta tapahtuvaa luovuttamista ja rikosrekisteritietojen
vaihtamista koskevien maaraysten soveltamisesta annettua lakia ja sakon taytantoon-
panosta annettua lakia.

Esityksen tarkoituksena on panna taytantoon kriittisten toimijoiden hairionsietokykya
koskeva niin sanottu CER-direktiivi. Kriittisia toimijoita koskevat keskeiset velvoitteet
liittyisivat riskiarviointiin, héirionsietokykya koskevaan suunnitelmaan ja hai-
rionsietokyvyn varmistamiseen seka poikkeamia koskeviin menettelyihin.

Sosiaali- ja terveydenhuollon hairiétilannekuvasta ja poikkeamien havaitsemisesta

Laki sosiaali- ja terveydenhuollon jarjestamisesta (612/2021) maarittaa (§ 51), etta yli-
opistollista sairaalaa yllapitavalla hyvinvointialueella ja HUS-yhtymaissa tulee yhteis-
tyoalueen tilannekuvan luomista ja yllapitdmista varten olla sosiaali- ja terveydenhuol-
lon valmiuskeskus. Sosiaali- ja terveydenhuollon valmiuskeskuksen tehtdvana on yh-
teisty0alueellaan mm. koota ja analysoida tietoa sosiaali- ja terveydenhuollon haiirioti-
lanteista ja niiden uhkista. Eteld-Suomen sosiaali- ja terveydenhuollon valmiuskeskus
(HUS Valmiuskeskus) on koonnut vuoden 2023 lopusta saakka tietoa koko Etela-Suo-
men yhteistyoaluetta koskevista hairiotilanteista PAVAT-jarjestelmén avulla. Hairioil-
moituksia tehtiin vuonna 2024 yhteensa 238 kappaletta, joista osa lukeutuisi hallituk-
sen esityksen mukaisiksi poikkeamailmoituksiksi.

Valmiuskeskuksen osana toimiva ymparivuorokautinen tilannekeskus (HUS Tike) on
valittanyt vakavista hairioista tietoa hairioista sosiaali- ja terveysministerioon sovittu-
jen toimintatapojen mukaisesti. Hairioilmoituksia tehdaan kaikilta yhteistyoalueen hy-
vinvointialueilta, HUS-yhtyman palvelutuotannosta seka keskeisista HUS-yhtyman
tukipalveluorganisaatioista, jotka tukevat HUS-yhtymia sen kriittisessd palvelutuo-
tantoroolissa.

HUS Helsingin yliopistollinen sairaala PL 200 09 4711 etunimi.sukunimi@hus. fi
Konsernihallinto Stenbdckinkatu 9 www.hus.fi
00029 HUS Y-tunnus 1567535-0



H Lausunto 3(7)
HUS/2216/2025

24.2.2025

Valmiuskeskus yllapitdaa sdaannollista tiedonvilitystd hairiotilannekuvasta alueen hy-
vinvointialueiden valmiuden ja varautumisen asiantuntijoille ja johdolle sekd Etela-
Suomen aluehallintovirastolle. Laki sosiaali- ja terveydenhuollon jarjestimisestd maa-
rittdd, ettd valmiuskeskuksen tulee jakaa salassapitosddnnosten estamaitti yhteistyo-
alueensa hyvinvointialueille seka aluehallintovirastoille niiden tehtdvien hoitamista
varten 1 ja 2 kohdassa tarkoitetut tilannekuvatiedot (612/2021, § 51, 3—4. mom). Etela-
Suomen yhteisty0alueen sosiaali- ja terveydenhuollossa on olemassa ympéarivuoro-
kautinen mekanismi ja sovitut toimintatavat hairio- ja poikkeamatietojen keraami-
seen.

Lakiesityksessa sdddettaisiin kriittisen toimijan ilmoitusvelvollisuudesta valvovalle vi-
ranomaiselle ja Valtioneuvoston tilannekeskukselle poikkeamasta, joka héiritsee tai
voi hairita keskeisten palvelujen tarjoamista (§ 16). Lakiesitys selkeyttda poikkeama-
ja hairiotilannetietojen valittymiseen liittyvaa sddntelya itsessddn, mutta vaarana on,
ettd sosiaali- ja terveydenhuollon héiriétilanteisiin tai poikkeamiin liittyvan kokonais-
kuvan yllapito jakautuu useille toimijoille (Valtioneuvoston tilannekeskus—valvova vi-
ranomainen—Huoltovarmuuskeskus—valmiuskeskus—poliisi).

Hyvinvointialueilla tai kriittisissa tukipalveluissa ei valttamatta ole toimijaa, joka voisi
ilmoittaa poikkeamasta 24 tunnin sisalla virka-ajan ulkopuolella, vaikkakin kriittinen
toimija voi antaa yksityiskohtaisen raportin kuukauden kuluessa poikkeamasta (§ 16).
HUS-yhtymassa toimivalla tilannekeskuksella on ymparivuorokautinen kyvykkyys
ensi-ilmoitusten tekemiseen Eteld-Suomen yhteistydalueella, mutta toiminta lakiesi-
tyksen viitekehyksessa vaatii sosiaali- ja terveydenhuollon valmiuskeskuksen huomi-
oimista lakiesityksen eraissa pykalissd, mita tukee myos Hallituksen esitys eduskun-
nalle laiksi sosiaali- ja terveydenhuollon jirjestimisestd annetun lain muuttamisesta
(210/2024), ks. jaljempana tarkemmin.

Yhteyspisteiden madrittaminen sujuvoittaa toimintaa hairictilanteessa

Lakiesityksen 15 § 4 momentin mukaan kriittisen toimijan olisi nimettava organisaa-
tiostaan yhteys-piste, jonka kautta tiedonkulku viranomaisten suuntaan jarjestettai-
siin. Tdhan velvoitteeseen liittyen tulisi harkita, voisiko hyvinvointialueiden yhteyspis-
teen toteuttaa yhteistyoalueen sosiaali- ja terveydenhuollon valmiuskeskuksen kautta,
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jolloin yhteyspiste kytkeytyisi yhteistybalueen olemassa olevaan rakenteeseen ja val-
miuskeskuksessa muodostuisi sosiaali- ja terveydenhuollon hairiétilannekuva koko
yhteistyoalueen osalta. Etela-Suomen valmiuskeskuksella on ymparivuorokautinen
paivystys seki kyky vastaanottaa ja vilittda ilmoituksia, mita kaikilla hyvinvointialu-
eilla ei ole.

Se, ettd (§ 51) “kriittisen toimijan on nimettava yhteyspiste, jonka kautta tiedonkulku
jarjestetddn ja ilmoitettava tassa tarkoituksessa tehtavaa hoitavan yhteyshenkilon nimi
ja yhteystiedot tai muu vastaava yhteyspiste, josta voi saada tietoa”, parantaa tiedon-
kulkua, etenkin jos tiedot seka kriittisiksi maaritellyistd toimijoista ja yhteystiedoista
on saatavilla toimijoille, jotka mahdollisesti vilittavit tietoa muiden organisaatioiden
puolesta.

Valtioneuvoston tilannekeskuksen rooli kansallisena keskitettyna yhteyspisteend Eu-
roopan unionin jaisenmaiden osalta on oikeansuuntainen (§ 9).

Tiedonjaon tulisi olla joustavampaa

Lakiesityksessa kuvataan tarkasti poikkeamailmoitusten ilmoittamisvelvollisuus,
mutta lakiesityksen tulisi rohkeammin ottaa kantaa poikkeamailmoitusten tiedon-
saantioikeuteen.

Esityksessa (§ 16) mainitaan, ettd "Huoltovarmuuskeskuksella on sen estamatti, mita
tietojen salassa pitamisesta sdddetaan, oikeus saada tehtiaviensa hoitamiseksi ja asian-
omaisten ministerioiden ja valvovien viranomaisten tukemiseksi valttimattomiksi ar-
vioidut tiedot 2 momentissa tarkoitetusta ensi-ilmoituksesta ja yksityiskohtaisesta ra-
portista.” ja § 27: "Valvovalla viranomaisella on oikeus salassapitosdannosten esta-
matta luovuttaa toiselle valvovalle viranomaiselle ja kyberturvallisuuslain 26 §:n mu-
kaiselle valvovalle viranomaiselle seka taman lain 7 §:ssa tarkoitetulle ministeriolle ja
ministeriolle, jonka toimialaan kasiteltava asia kuuluu, tiedot, jotka ovat valttamatto-
mid niiden tehtdvien hoitamiseksi. Valvovalla viranomaisella on oikeus salassapito-
sadannosten estamatta luovuttaa valttamattomat tiedot myos Huoltovarmuuskeskuk-
selle sen tehtavien hoitamiseksi”. Lakiesityksen § 16 tulisi muuttaa muotoon:

“Huoltovarmuuskeskuksella ja sosiaali- ja terveydenhuollon valmiuskeskuksella on
sen estamdttd, mitd tietojen salassa pitamisestd saddetddn, otkeus saada tehtdviensd
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hoitamiseksi ja asianomaisten ministerioiden ja valvovien viranomaisten tuke-
miseksi vdlttamdttomiksi arvioidut tiedot 2 momentissa tarkoitetusta ensi-ilmoituk-
sesta ja yksityiskohtaisesta raportista.”

Lakiesityksen muutos mahdollistaisi niin sosiaali- ja terveydenhuollon poikkeama- ja
hairiotietojen tilannekuvan syntymisen eri tasoille — yhteisty6aluetasolle seka kansal-
liselle tasolle, ja edelleen Huoltovarmuuskeskukselle seki valtioneuvoston tilannekes-
kukselle eri hallinnonaloja tilannekuvan.

Toinen vaihtoehto on muuttaa lakiesityksen § 9, jossa todetaan, ettid valtioneuvoston
tilannekeskuksen tulee “toimittaa kahden vuoden vilein 7 §:ssa tarkoitetun ministe-
rion kokoaman yhteenvetokertomuksen poikkeamailmoituksista, niiden lukumaarasta
ja luonteesta Euroopan unionin komissiolle ja CER-direktiivin 19 artiklassa tarkoite-
tulle kriittisten toimijoiden hiirionsietokykya kisitteleville ryhmalle.” siten, ettd val-
tioneuvoston tilannekeskuksen tulisi luovuttaa yhteenvetokertomus sosiaali- ja tervey-
denhuollon valmiuskeskukselle vuosittain hallinnonalaa koskevista poikkeamailmoi-
tuksista.

Samankaltaiset suunnitteluvelvoitteet tulisi koota lainsaadannollisesti yhteen

Valmiuslaissa (1552/2011, § 12) maaritellian varautumisvelvollisuus: "Valtioneuvos-
ton, valtion hallintoviranomaisten, valtion itseniisten julkisoikeudellisten laitosten,
muiden valtion viranomaisten ja valtion liikelaitosten seka hyvinvointialueiden ja hy-
vinvointiyhtymien, kuntien, kuntayhtymien ja muiden kuntien yhteenliittymien tulee
valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toiminnan etukiteisvalmisteluin
seka muilla toimenpiteilla varmistaa tehtaviensa mahdollisimman hyva hoitaminen
myo0s poikkeusoloissa.” Valmiussuunnitelmien lisiksi julkisen hallinnon organisaatiot
ovat laatineet riskienhallintasuunnitelmia, turvallisuussuunnitelmia ja jatkuvuus-
suunnitelmia.

Hallituksen esitykseen sisiltyvissa lakiesityksessd maaritellddn hairionsietokyvyn var-
mistaminen ja hairionsietokykya koskeva suunnitelma (§ 15). Valmiussuunnitelmilla
sekda muilla mainituilla suunnitelmilla seka hairionsietokykya koskevilla suunnitel-
milla on lukuisia yhtymékohtia. Olisi syytd harkita, tulisiko suunnitelmavelvoitteita
koota yhteen esimerkiksi siten, etta lakiesityksen § 15 mainitut velvoitteet sisallytettai-
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siin valmiuslain mukaisiin valmiussuunnitelmiin. Sen sijaan, etti lakiesityksessa maa-
ritelldin uusi "Hairionsietokyvyn varmistaminen ja hiirionsietokykya koskeva suunni-
telma”, voisi laki maarittaa, etta pykalan mukaiset velvoitteet tulee huomioida julkisen
hallinnon toimijoiden valmiussuunnitelmissa.

Hallituksen esityksessid eduskunnalle laiksi sosiaali- ja terveydenhuollon jarjestami-
sestd annetun lain muuttamisesta (HE 210/2024)* todetaan mm.: "CER-direktiivi tuo
STM:n toimialalla uusia varautumisen velvoitteita erityisesti yksityisen sektorin toimi-
joille. Hairioiden ilmoitusmenettely muiden muassa tulee edellyttimaan hyvaa koor-
dinaatiota ja tiedon vaihtoa CER-lain mukaisten toimivaltaisten viranomaisten seka
viittd yliopistosairaalaa yllapitdvan hyvinvointialueen valmiuskeskuksen ja STM:n kes-
ken” ja "Valmiussuunnitelmien tulisi kehittya yhteistyoaluetasoisesti yndenmukaisesti
(ehdotettavan 51 §:n muutoksen mukaisesti valmiuskeskusten ohjauksessa), jotta yh-
teistyoalueeseen kuuluvien hyvinvointialueiden voimavarojen yhteiskaytté helpottuu
ja mahdollistuu hairictilanteissa”. Molempien hallituksen esitysten mukaiset velvoit-
teet tulisi kytked lainsdadannollisesti tiukemmin yhteen, jotta lait saavuttaisivat selke-
ammin lakeja yhdistavit yleiset tavoitteet.

Lakiesityksessa madritelty kriittisten toimijoiden hairionsietokykya koskeva valtakun-
nallinen suunnitelma (§ 5) sisdltad asiakokonaisuuksia, jotka voivat alleviivata tai jopa
tuoda julki kriittisiin toimintoihin kohdistuvia heikkouksia, vaikkakin momentissa
kaytetadn termid yleinen (” 1) strategiset tavoitteet ja painopisteet kriittisten toimijoi-
den yleisen hiirionsietokyvyn parantamiseksi). Ndiden tietojen suojaustasoon tulisi
kiinnittaa erityista huomiota.

Lakiesityksen 16 § mukainen paatoksenteko kriittisesta toimijasta tukisi myos muuta
sosiaali- ja terveydenhuollon valmiussuunnittelua. Nykyisin kriittisen palveluiden
maarittiminen sosiaali- ja terveydenhuollon toimialalla on vaikeaa.

On tirkeaa, etta kriittisten toimijoiden valvonta jarjestetdan toimialakohtaisesti ole-
massa oleviin valvontaviranomaisiin nojautuen (kuten perusteluissa sivulla 74 tode-
taan). Hyvinvointialueiden osalta tulee lisaksi huomioida, etta niiden tehtaviin kuulu-
vat sekd pelastustoimi ettd sosiaali- ja terveydenhuolto. Nididen toimialojen varautu-
misen ohjaus jakautuu nykytilanteessa sisiministeriolle (pelastustoimi) ja sosiaali- ja
terveysministerio (sosiaali- ja terveydenhuolto). Ehdotetun lain mukaisilla ohjaus- ja

+ HE 210/2024: https://finlex.fi/fi/esitykset/he/2024/20240210
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valvontatehtavilla tulee pyrkid selkeyttdmain ja yhteensovittamaan hyvinvointialuei-
den varautumisen ohjausta, ei luoda uusia ohjaus- ja valvontarakenteita.

Uuden lainsdadannon edellyttama riittava ohjaus kriittisille toimijoille on kyettava tur-
vaamaan julkisen talouden sopeuttamisesta huolimatta (vrt. viranomaisten toiminta-
menoja koskevat kommentit esityksen sivuilla 79—83).

Sosiaalihuoltoa ei tule erottaa terveydenhuollosta CER-teemassa

Valmiuslain varautumisvelvollisuutta koskevan saintelyn nykytila ja kehittamistar-
peet-raportissa todetaan, ettd "[s]ektorikohtaisessa lainsdddannossa on monelta osin
tunnistettu tarve saitad varautumisvelvollisuus koskemaan myos yksityisid yhteisoja.
Kaytannossa tallainen sadntely koskee tyypillisesti yhteiskunnan elintarkeita toimin-
toja yllapitavia yrityksia, jotka eiviat kuulu valmiuslain yleisen varautumisvelvollisuu-
den piiriin. Yksityisen sektorin kriittisid toimijoita koskeva varautumis-saantely vah-
vistuu lahivuosina merkittavasti erityisesti CER- ja NIS2-direktiivien kansallisen tay-
tantoonpanon myota.” Lakiesityksessa todetaan, ettd "Edella kuvatut kansalliset val-
mius- ja varautumisvelvoitteet koskevat niin sosiaali- kuin terveydenhuoltoa. CER-di-
rektiivin velvoitteet eiviat kohdistu sosiaalihuollon tarjoajiin. Suomen sosiaali- ja ter-
veydenhuollon keskindisriippuvuuden sekd palvelurakenteen vuoksi sosiaalihuolto
kuuluisi CER-lain soveltamisalaan. Hyvinvointialueiden varautumisessa ei ole mah-
dollista eikd tarkoituksenmukaista erottaa sosiaali- ja terveydenhuoltoa toisistaan.
Myo6s moni yksityisen sektorin sosiaali- ja terveydenhuollon toimijoista tuottaa seka
sosiaali- ettd terveyspalveluita samassa organisaatiossa.” Lakiesitys tulee nain ollen
johtamaan todenn#koisesti siithen, etta esityksen mukaiset suunnitelmavelvollisuudet
koskevat myos sosiaalihuollon palveluja, esim. asumis- ja laitospalveluja, tarjoajia yh-
teisoja/yrityksia. Kehitys tulee parantamaan sosiaalihuollon varautumista ja hai-
rionsietokykya.

Veli-Matti Ulander
vs. johtajaylilaakari
HUS-yhtyma
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