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HE 205/2024 vp Hallituksen esitys eduskunnalle laiksi yhteiskun-
nan kriittisen infrastruktuurin suojaamisesta ja hairionsietoky-
vyn parantamisesta ja eraiksi muiksi laeiksi

Talousvaliokunta on pyytanyt oikeusministeriélta lausuntoa otsikon asiasta.

Hallituksen esitykseen sisaltyvat lakiehdotukset 2 ja 5 on valmisteltu omana kokonaisuu-
tenaan oikeusministeriossa. Tassa lausunnossa kuvataan kyseisten ehdotusten tarkoi-
tusta ja taustaa. Ehdotuksilla toteutetaan hallitusohjelman kirjausta turvallisuusselvitysten
laajentamisesta satamissa.

Oikeusministerid on 5.3.2024 antanut sisaministeridlle lausunnon (VN/18947/2022-OM-
60) esitykseen sisaltyvista muista lakiehdotuksista. Oikeusministerion lausuntokierrok-
sella esittamat kommentit on otettu huomioon hallituksen esityksen jatkovalmistelussa.

Ehdotusten sisélto ja tavoite

Lakiehdotuksen 2 mukaan turvallisuusselvityslain 19 &:n 1 momentin 4 kohtaa laajennet-
taisiin siten, etta henkildturvallisuusselvitysta voi hakea henkilostd, joka tehtavissaan voi
saamiensa tietojen oikeudettomalla kaytolla merkittavalla tavalla vaarantaa valtion turval-
lisuutta tai edistaa jarjestaytynytta rikollisuutta. Voimassa olevassa muodossaan saannos
koskee tehtavia, joissa henkild voi vahingoittaa yhteiskunnan toimivuuden kannalta valt-
tamattoman infrastruktuurin toimivuutta tai kriittisen tuotannon jatkumista. Saannoksen
laajennus koskisi siis tilanteita, joissa henkild saa paasyn valttdmattdmaan infrastruktuu-
riin liittyviin tietoihin. Lisdedellytyksena on, etta tietojen oikeudettomalla kaytdlla voidaan
merkittavalla tavalla vaarantaa valtion turvallisuutta tai edistda jarjestaytynytta rikolli-
suutta. Saannoksessa tarkoitettua merkitysta voi olla esimerkiksi ulkomaanliikenteen sa-
taman turvatoimia koskevilla tiedoilla seka vastaavilla sahko- ja energiahuoltoa, rahoitus-
ja maksuliikennetta seka keskeista kuljetuslogistiikkaa koskevilla tiedoilla.

Lakiehdotuksen 5 mukaan eraiden alusten ja niitd palvelevien satamien turvatoimista ja
turvatoimien valvonnasta annettuun lakiin lisattaisiin satamanpitgjlle velvollisuus hakea
turvallisuusselvitysta tiettyihin Kriittisiin tietoihin paésevisté avainhenkiloista. Jos saatujen
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tietojen perusteella satamanpitdja arvioi, etta henkillle ei voida antaa paéasya tietoihin ja
tietojarjestelmiin, sen on ryhdyttéava toimenpiteisiin paésyn poistamiseksi.

Ehdotetun saantelyn tarkoituksena on ehkaistd sataman kriittisten tietojen kayttamista
valtion turvallisuutta vaarantaviin tekoihin tai jarjestaytyneen rikollisuuden edistamiseen.
Vengjan hyotkkayssodan myo6tda muuttuneessa turvallisuusymparistdssa satamiin kohdis-
tuva hybridi-, vakoilu- ja rikollisuusuhka on kasvanut aiempaa merkittavammaksi. Sata-
mien keskeisen merkityksen vuoksi niin valtiolliset kuin ei-valtiollisetkin toimijat, mukaan
lukien jarjestaytyneet rikollisryhmat, voivat pyrkid hyddyntdmaan satamia erilaisiin laitto-
miin ja vahingollisiin tarkoitusperiin taikka hairitseméaan tai vahingoittamaan niiden toimin-
taa. Satamat, kuten muutkin liikenteen solmukohdat, ovat tavara- ja matkustajavirtojen
vuoksi mahdollisesti kiinnostavia kohteita terroristisille toimijoille.

Matkustaja- ja logistiikkadatansa vuoksi satamat muodostavat my¢s valtiollisia toimijoita
mahdollisesti kiinnostavan vakoilukohteen ja tarjoavat mahdollisuuden seurata tai vaikut-
taa Suomelle elintarkeisiin matkustaja-, materiaali- ja energiavirtoihin. Satamilla on mer-
kitysta myds maanpuolustukselle, ja niitd voidaan kayttdd muun muassa sotilaallisen tuen
vastaanottamiseen ja antamiseen.

Euroopan unionin lainvalvontayhteistytvirasto Europolin mukaan jarjestaytynyt rikolli-
suus on saanut suurempaa jalansijaa Euroopan satamissa, mika on johtanut erityisesti
huumausaineiden salakuljetuksen merkittavaan kasvuun. Europolin mukaan jarjestayty-
neet rikollisryhmat kayttavat sisapiiriasemaansa erityisesti huumausaineiden salakulje-
tukseen merikonteissa. Jarjestaytynyt rikollisryhma voi edistda salakuljetusta muun mu-
assa hankkimalla paasyn ja muokkausoikeuden lastink&sittelya koskeviin tai kulunval-
vontaa ja muuta valvontaa koskeviin tietojarjestelmiin.

Ehdotetun 7 g 8:n mukaan turvallisuusselvitysta olisi haettava henkilosta, joka saa 1)
paasyn salassa pidettéaviin sataman turvatoimia koskeviin tietoihin tai 2) sellaisen kaytto-
oikeuden sataman turvallisuuden kannalta kriittiseen lastin kasittelya tai sataman valvon-
taa koskevaan tietojarjestelmaan, joka mahdollistaa tietojen lukemisen ja niiden muutta-
misen muuten kuin yksittaista tyotehtavaa tai tietojarjestelman teknistéa yllapitoa varten.

Ehdotuksen mukaan Liikenne- ja viestintavirasto méaarittelisi paatdksellaan, mita tietoja
ja tietojarjestelmia pidetdén turvallisuuden kannalta kriittisina ja mitd satamanpitgjia ja
millaisia kayttdoikeuksia velvollisuus koskee. Ennen paatoksen tekemista Liikenne- ja
viestintaviraston olisi kuultava satamanpitdjaa, Rajavartiolaitosta, poliisia ja Tullia.

Hallituksen esityksessé on arvioitu, ettéa satamien pakolliset turvallisuusselvitykset koski-
sivat noin 500 henkil6d Suomessa. Lopullinen maéara riippuu Liikenne- ja viestintaviraston
paatoksista.

Satamanpitajan velvollisuus turvallisuusselvityksen hakemiseen koskisi suurelta osin
henkildita, jotka ovat satamaoperointiyrityksen palveluksessa, eli satamanpitdja ei olisi
heidan tydnantajansa. Tasta syysta laissa saadettaisiin salassapitovelvollisuudesta ja sa-
tamanpitdjan oikeudesta luovuttaa turvallisuusselvityksessa ilmenneita tietoja henkilén
tydnantajalle.

Saantelyvaihtoehdot

Esityksessa ehdotetaan, ettd turvallisuusselvitysten hakeminen olisi pakollista. Turvalli-
suusselvityslain mukaan turvallisuusselvityksen pyytdminen on henkildn ty6nantajan
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harkinnassa, mutta selvitysten pakollisuudesta on sdadetty joillakin sektoreilla, muun mu-
assa ilmailussa (ks. ilmailulain 101 § ja HE 1/2020 vp.) Esityksen valmistelussa on arvi-
oitu, voisiko turvallisuusselvitysten hakeminen perustua satamanpitdjien ja satamissa toi-
mivien yritysten omaan riskiarvioon, satamanpitgjan laatimaan satamajarjestykseen tai
alalla laadittuun ohjeistukseen. Aiempien kokemusten perusteella on arvioitu, etta tallai-
nen ei-sitova, laajaa harkintavaltaa jattdva menettely ei kuitenkaan johtaisi riittdvan kat-
tavaan turvallisuusselvitysten kayttamiseen.

Liséksi on arvioitu, tulisiko turvallisuusselvitysten hakijana olla satamanpitgja (keskitetty
malli) vai kukin yritys oman henkilosténsa osalta (hajautettu malli). Esityksessa on valittu
keskitetty malli muun muassa selvitysmenettelyn tehokkuuteen ja tietoturvallisuuden var-
mistamiseen liittyvista syista. Turvallisuusselvityksen laatimisen yhteydessa kasitellaan
laajasti selvityksen kohdetta koskevia tietoja ja selvityksen lopputuloksena hakijalle voi-
daan ilmoittaa arkaluontoisia henkil6tietoja tai valtion turvallisuuden nakokulmasta sensi-
tilvisia tietoja. Selvityksen kohteen yksityisyyden suojan ja kansallisen turvallisuuden na-
kokulmasta on tarkoituksenmukaista, ettei turvallisuusselvityksen tietoja kasitella laajem-
min kuin on valttdmatonta. Ulkomaansatamien satamanpitdjia on Suomessa noin 65,
mutta satamaoperointiyrityksia on merkittavasti enemman. Keskittamalla turvallisuussel-
vitysten hakeminen satamanpitéjille voidaan minimoida arkaluontoisten ja sensitiivisten
tietojen kasittelyyn liittyvia riskeja. Turvallisuusselvitysten hakemisen keskittaminen sata-
manpitdjille on perusteltua myo6s kohdehenkildiden yhdenvertaisen kohtelun vuoksi. Kes-
kittdminen vastaa voimassa olevan turvatoimilain [Ahtokohtaa, jossa satamanpitgjalla on
kokonaisvastuu sataman turvallisuudesta.



