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Lausunto hallituksen esityksesta eduskunnalle laiksi yhteiskunnan kriittisen
infrastruktuurin suojaamisesta ja hairiénsietokyvyn parantamisesta ja eraiksi muiksi
laeiksi, HE 205/2024 vp

Taustaa

Eduskunnan hallintovaliokunta pyysi 14.2.2025 kirjallisen asiantuntijalausunnon
hallituksen esityksesta eduskunnalle laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hairionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi. Lausunto tulee
lahettéa hallintovaliokunnalle viimeistéaan 26.2.2025.

Esitykselld implementoidaan kriittisten toimijoiden hairionsietokyvysta ja direktiivin
2008/114/EY kumoamisesta annettu Euroopan parlamentin ja neuvoston direktiivi (EU)
2022/2557, jaljempé&na CER-direktiivi (Critical Entities Resilience Directive). Lisaksi siind
ehdotetaan, etté ulkomaanliikenteessa toimivat satamaoperaattorit velvoitettaisiin
varmistamaan tiettyjen henkil6stéryhmien riippumattomuus ja luotettavuus
turvallisuusselvitysten avulla.

Esityksesséa ehdotetaan sdadettévaksi laki yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hairibnsietokyvyn parantamisesta. Samalla ehdotetaan muutoksia moniin
muihin lakeihin, kuten turvallisuusselvityslakiin, rikosrekisterilakiin, rikosrekisteritietojen
sailyttdmisestd ja luovuttamisesta Suomen ja muiden Euroopan unionin jasenvaltioiden
vélilla annettuun lakiin, erdiden alusten ja niité palvelevien satamien turvatoimista ja
turvatoimien valvonnasta annettuun lakiin, Euroopan unionin ja Yhdistyneen
kuningaskunnan vélisen kauppa- ja yhteistydsopimuksen rikoksen johdosta tapahtuvaa
luovuttamista ja rikosrekisteritietojen vaihtamista koskevien maéaraysten soveltamisesta
annettuun lakiin seka sakon taytantdonpanosta annettuun lakiin.

CER-direktiivin tavoitteena on vahvistaa keskeisten ja keskindisriippuvaisten palveluiden
héairibnsietokykya seké turvata yhteiskunnan taloudelliset toiminnot. Ehdotuksen mukaan
direktiivi pantaisiin taytantoon saatamalla yleislaki, jossa sdadettaisiin kriittista
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infrastruktuuria koskevasta kansallisesta strategiasta, kokonaisvaltaisesta riskiarvioinnista
seké tyon ohjauksesta ja yhteensovittamisesta. Laissa ehdotetaan myds yhtendista kehysta
kriittisten toimijoiden tunnistamiseksi ja niiden hairionsietokyvyn vahvistamiseksi erilaisia
uhkia vastaan.

Esityksesséa ehdotetaan myds, ettd ulkomaanliikenteen satamanpitdjét velvoitettaisiin
varmistamaan tiettyjen tyontekijoiden nuhteettomuus ja luotettavuus
henkildturvallisuusselvityksella.

CER-direktiivi tuo uusia tehtévia yhteensovittavalle ministeri6lle, sektoriministeridille ja
asianomaisille viranomaisille. Tehtaviin kuuluu vastuu kriittisten toimijoiden
tunnistamisesta ja valvonnasta. Kriittisten toimijoiden keskeisié velvollisuuksia ovat
riskiarviointi, hairionsietokykyéa koskevien suunnitelmien laatiminen, valmiuden
varmistaminen sek& poikkeamien kasitteleminen.

Esityksellda parannetaan valtion ndkymaa yhteiskunnan toimintakyvyn kannalta kriittisten
toimijoiden varautumiseen.

Toimivallan jakautuminen

Maakunnalla on lainsd&ddantdvalta maakunnan hallitusta ja sen

alaisia viranomaisia koskevissa asioissa Ahvenanmaan itsehallintolain (1144/1991) 18 8n 1
kohdan mukaan seka kuntien hallintoa ja kuntien viranhaltijoita koskevissa asioissa
itsehallintolain 18 §:n 4 kohdan mukaan. Lisdksi maakunnalla on lainsdadantovalta koskien
joitain oikeudenaloja, jotka ovat keskeisia yhteiskunnan kriittisen infrastruktuurin kannalta,
kuten terveyden- ja sairaanhoito, sahko-, vesi-, elintarvike- ja polttoainehuolto, kemikaalit
seka liikkenne, tiet ja Ahvenmaan paikallinen meriliikenne (itsehallintolain 18 §:n 12, 21 ja
22 kohdat). Taman lisdksi myds tietosuoja ja henkildtietojen kasittely kuuluvat maakunnan
toimivaltaan niilla aloilla, joilla maakunnalla on lainséadanttvaltaa.

Valtakunnalla on itsehallintolain 27 §n 3, 8, 13, 14, 19 ja 40 kohtien mukaan
lainsdadantovalta asioissa, jotka koskevat valtion viranomaisten jarjestysmuotoa ja
toimintaa, yhti6itéa ja muita yksityisoikeudellisia yhteis6ja, kauppamerenkulkua, ilmailua,
standardisointia ja teletoimintaa.

Maakunta ei voi madaréatéa tehtavia valtakunnan viranomaisille eiké valtakunta voi maaratéa
tehtavia itsehallintoviranomaisille.

Maakunnan hallituksen lausunto

Kun maakunnan hallitus tydskenteli kyberturvallisuusdirektiivin (NIS 2-direktiivi)
implementoimiseksi selvisi, ettd my6ds CER-direktiivi vaatii lainsdadanndllisia toimenpiteita
Ahvenanmaan lainséddéantdvaltaan kuuluvilla oikeudenaloilla. Direktiivit liittyvat toisiinsa
siten, ettd CER-direktiivi koskee kaikkien yhteiskunnalle valttaméattdmien toimintojen
jatkuvuussuunnitelmia, kun taas NIS2-direktiivi koskee sellaisia IT-ympéristdjg, joista nAma
toiminnot ovat riippuvaisia. Osa esitysluonnokseen sisaltyvasta lainsdddanndsta kuuluu
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valtakunnan lainsdadantdvaltaan, eli siltd osin valtakunnan lainsdddantoa sovelletaan
my6s Ahvenanmaalla. Muut osat esitysluonnokseen siséltyvasta lainsdddéannosta kuuluvat
maakunnan hallituksen arvion mukaan kuitenkin maakunnan lainsaadantovaltaan.

Maakunnan hallitus antoi Ahvenanmaan maakuntapdiville 19.12.2024 lakiehdotuksen
numero 13 2024/2025, joka on ehdotus kyberturvallisuutta ja kriisinsietokykya koskevaksi
maakuntalaiksi (Landskapslag om cybersakerhet och motstandskraft). Valtakunnan ja
maakunnan vélinen toimivallan jako ndiden direktiivien osalta selvitetaan sen
lainsdddantbvalvonnan yhteydessa, joka suoritetaan maakuntalakien osalta sen jalkeen,
kun Ahvenanmaan maakuntapdivat ovat ne hyvéaksyneet.

Lakiehdotuksessa ehdotetaan, ettd NIS 2-direktiivi ja CER-direktiivi pantaisiin
Ahvenanmaalla taytantdon yhteiselld yleislailla. N&in voidaan hyddyntéa direktiivien
toisiinsa limittyneiden soveltamisalojen tarjoamia synergiaetuja.

Lakiehdotuksessa todetaan, etté direktiivien paéasiallinen tarkoitus on yleisen
varautumisen vahvistaminen sdatamalla seka julkiselle hallinnolle ettd yksityisille
toiminnanharjoittajille turvatoimia koskevia vaatimuksia, joilla parannetaan
kyberturvallisuutta ja kriisinsietokykyd. Nama toimenpiteet koskevat lahinna
normaaliolojen tuotantohéiri6ita, ja niihin voi tietyissa tapauksissa kuulua erityisia
elinkeinon harjoittamista koskevia méaarayksia. Sédantelyssa ei kuitenkaan ole kyse uuden
oikeudenalan luomisesta, vaan se kuuluu maakunnan hallituksen arvion mukaan
padasiassa Ahvenanmaan nykyiseen itsehallintolain mukaiseen lainsdadantdvaltaan. Tama
koskee erityisesti yleista jarjestystd ja turvallisuutta, normaaliolojen valmiutta, maakunnan
julkista hallintoa seka yleista elinkeino-oikeutta.

Esityksesté kay ilmi, etté direktiivit on pantava taytant6on kansallisesti, ja ettd ne antavat
tietyille viranomaisille valvontavastuuta ja muita erityistehtavid. Nama viranomaiset saavat
yksityiskohtaisia tehtévia ja velvollisuuksia, joihin kuuluu myés ilmoitus- ja
tiedonantovelvollisuuksia seké valvontaa ja tdyténtddnpanon valvontaa koskevia
toimivaltuuksia. Niiden odotetaan tekevén yhteistyoté asiaankuuluvien toimijoiden kanssa
seké kansallisesti ettd kansainvélisesti ja tukevan toiminnanharjoittajia direktiivien
vaatimusten tayttamisessa.

Maakunnan hallitus toteaa, etté valtakunnan ja Ahvenanmaan viranomaisten valisessa
direktiivien soveltamista koskevassa yhteistydssé on noudatettava itsehallintolakia,
erityisesti sen 59 b §:§, jossa sdddetdan vastuun jakautumisesta asioissa, joissa toimivalta
on jaettu valtakunnan ja maakunnan valilla.

Itsehallintolain 59 b §8:n 2 momentin mukaan toimenpiteesta paattaa valtakunnan
viranomainen yhteistydssa maakunnan viranomaisten kanssa, jos unionin oikeus sallii vain
kansalliset toimenpiteet. Tama tarkoittaa sitg, etté lakiehdotukseen ei sisdlly sddnnoksia,
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jotka velvoittaisivat maakunnan hallituksen itsendisesti laatimaan kansallisia strategioita,
kansallisia riskiarviointeja tai luetteloita kriittisiksi toimijoiksi maaritetyista
toiminnanharjoittajista. Sen sijaan maakunnan hallituksen tulee aktiivisesti tukea naita
prosesseja yhteistyossa valtakunnan viranomaisten kanssa ja vahvistettujen menettelyjen
mukaisesti.

Liséksi 59 b 8:n 3 momentin mukaan valtakunta nimeaa kansallisen hallintoviranomaisen,
mikali unionin oikeus sité vaatii. Sen takia lakiehdotuksella ei sdéddetd maakunnan roolista
esimerkiksi kansallisen yhteyspisteen, kansallisten kyberkriisinhallintaviranomaisten vélisen
koordinaattorin tai tietoturvaloukkauksiin reagoivan yksikbn nimeé@misessa. Sen sijaan
valtakunta vastaa naisté tehtavista ja kummastakin direktiivista johtuvista erityistehtavista.

Itsehallintolain 59 b §8:n 4 momentin mukaan maakunnan hallituksella on kuitenkin oikeus
ottaa suoraan yhteyttd Euroopan komissioon sellaisissa maakunnan lainsdadantdvaltaan
kuuluvissa asioissa, jotka koskevat EU-p&atdsten toimeenpanoa Ahvenanmaalla. Naissa
tapauksissa valtioneuvostolle on ilmoitettava asiasta siten kuin maakunnan hallitus ja
valtioneuvosto ovat yhdesséa sopineet. Sen takia lakiehdotuksessa on sddnndksia, joilla
varmistetaan, ettd maakunnan hallitus voi tayttaa taméan velvoitteen, edellyttien, ettd
suora yhteydenpito ei tapahdu muun direktiivissa tarkoitetun erityisesti nimetyn
viranomaisen kautta.

Téssa todettakoon, ettd maakunnan hallitus on luonut vakiintuneet ja pitkaaikaiset
kaytannot suorasta yhteistyosta EU:n instituutioiden, elinten ja toimistojen kanssa seka
unionin yhteistydryhmiin ja verkostoihin osallistumisesta. Tata yhteistyota tehdaan monilla
maakunnan lainsdddéntdvaltaan ja hallintotoimivaltaan kuuluvilla oikeudenaloilla, ja se on
valttamaton edellytys sille, ettd Ahvenanmaa kykenee tayttdmaéan unionin oikeuden
mukaiset velvoitteensa.

Maakunnan hallitus arvioi, ettd tdma vakiintunut kaytantd vastaa itsehallintolain
periaatteita ja turvaa sen, ettd Ahvenanmaa voi toimia tehokkaasti lainsdadantévaltansa ja
hallintotoimivaltansa puitteissa samalla kun se yllapitéa yhteistydté valtakunnan
viranomaisten kanssa niissé tapauksissa, joissa unionin oikeus vaatii kansallista
koordinointia.

Niilté osin kuin strategioita ja riskinarviointeja laaditaan kansallisella tasolla, yhteinen
kansallinen yhteyspiste nimetdan ja viranomaiset velvoitetaan tekemaan yhteisty6ta ja
raportoimaan, maakunnan hallitus korostaa kielikysymyksen merkitysta. Valtakunnan
viranomaisten ja Ahvenanmaan viranomaisten vélisen yhteistydn ja tietojenvaihdon

on Ahvenanmaan itsehallintolain 38 8:n mukaan tapahduttava ruotsiksi, ja Ahvenanmaan
itsehallintolain 43 §:n 2 momentin mukaan valtioneuvoston on huolehdittava siita, etta
Ahvenanmaalla voimassa olevat sédnnokset ja méaraykset ovat saatavilla ruotsiksi.
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