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Lausunto hallituksen esityksestd eduskunnalle laiksi yhteiskunnan kriittisen infra-

struktuurin suojaamisesta ja hairionsietokyvyn parantamisesta ja eraiksi muiksi la-

eiksi, HE 205/2024 vp

Taustaa

Eduskunnan sosiaali- ja terveysvaliokunta pyysi 14.2.2025 kirjallisen lausunnon hallituksen
esityksestd eduskunnalle laiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
hairidnsietokyvyn parantamisesta ja erdiksi muiksi laeiksi. Lausunto tulee lahettaa hallinto-
valiokunnalle viimeistdan 24.2.2025.

Esityksella implementoidaan kriittisten toimijoiden hairidnsietokyvysta ja direktiivin
2008/114/EY kumoamisesta annettu Euroopan parlamentin ja neuvoston direktiivi (EU)
2022/2557, jéliempana CER-direktiivi (Critical Entities Resilience Directive). Liséksi siind eh-
dotetaan, ettd ulkomaanliikenteessa toimivat satamaoperaattorit velvoitettaisiin varmista-
maan tiettyjen henkildstéryhmien rippumattomuus ja luotettavuus turvallisuusselvitysten

avulla.

Esityksessa ehdotetaan saddettavaksi laki yhteiskunnan kriittisen infrastruktuurin suojaa-
misesta ja hairionsietokyvyn parantamisesta. Samalla ehdotetaan muutoksia moniin mui-
hin lakeihin, kuten turvallisuusselvityslakiin, rikosrekisterilakiin, rikosrekisteritietojen sailyt-
tdmisesta ja luovuttamisesta Suomen ja muiden Euroopan unionin jasenvaltioiden valilla
annettuun lakiin, erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoi-
mien valvonnasta annettuun lakiin, Euroopan unionin ja Yhdistyneen kuningaskunnan va-
lisen kauppa- ja yhteistydsopimuksen rikoksen johdosta tapahtuvaa luovuttamista ja ri-
kosrekisteritietojen vaihtamista koskevien maardysten soveltamisesta annettuun lakiin

seka sakon taytantdonpanosta annettuun lakiin.

CER-direktiivin tavoitteena on vahvistaa keskeisten ja keskinaisriippuvaisten palveluiden
hairionsietokykya seka turvata yhteiskunnan taloudelliset toiminnot. Ehdotuksen mukaan
direktiivi pantaisiin taytantoon saatamalla yleislaki, jossa sadadettaisiin kriittista
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infrastruktuuria koskevasta kansallisesta strategiasta, kokonaisvaltaisesta riskiarvioinnista
seka tydn ohjauksesta ja yhteensovittamisesta. Laissa ehdotetaan myds yhtenaista kehysta
kriittisten toimijoiden tunnistamiseksi ja niiden hairidnsietokyvyn vahvistamiseksi erilaisia
uhkia vastaan.

Esityksessa ehdotetaan myds, ettd ulkomaanliikenteen satamanpitdjat velvoitettaisiin var-
mistamaan tiettyjen tydntekijdiden nuhteettomuus ja luotettavuus henkildturvallisuussel-
vityksella.

CER-direktiivi tuo uusia tehtavia yhteensovittavalle ministeridlle, sektoriministeridille ja
asianomaisille viranomaisille. Tehtaviin kuuluu vastuu kriittisten toimijoiden tunnistami-
sesta ja valvonnasta. Kriittisten toimijoiden keskeisia velvollisuuksia ovat riskiarviointi, hai-
ridnsietokykya koskevien suunnitelmien laatiminen, valmiuden varmistaminen seka poik-
keamien kasitteleminen.

Esitykselld parannetaan valtion ndakyméaa yhteiskunnan toimintakyvyn kannalta kriittisten
toimijoiden varautumiseen.

Toimivallan jakautuminen

Maakunnalla on lainsdadantovalta maakunnan hallitusta ja sen

alaisia viranomaisia koskevissa asioissa Ahvenanmaan itsehallintolain (1144/1991) 18 §n 1
kohdan mukaan seka kuntien hallintoa ja kuntien viranhaltijoita koskevissa asioissa itse-
hallintolain 18 §:n 4 kohdan mukaan. Lisdksi maakunnalla on lainsdadantovalta koskien
joitain oikeudenaloja, jotka ovat keskeisia yhteiskunnan kriittisen infrastruktuurin kannalta,
kuten terveyden- ja sairaanhoito, sahko-, vesi-, elintarvike- ja polttoainehuolto, kemikaalit
seka liikenne, tiet ja Ahvenmaan paikallinen meriliikenne (itsehallintolain 18 §n 12, 21 ja
22 kohdat). Taman lisaksi myds tietosuoja ja henkilotietojen kasittely kuuluvat maakunnan
toimivaltaan niilla aloilla, joilla maakunnalla on lainsaddantdvaltaa.

Valtakunnalla on itsehallintolain 27 §&n 3, 8, 13, 14, 19 ja 40 kohtien mukaan lainsaadanto-
valta asioissa, jotka koskevat valtion viranomaisten jarjestysmuotoa ja toimintaa, yhtidita
ja muita yksityisoikeudellisia yhteisdja, kauppamerenkulkua, ilmailua, standardisointia ja
teletoimintaa.

Maakunta ei voi maarata tehtavia valtakunnan viranomaisille eika valtakunta voi maarata
tehtavia itsehallintoviranomaisille.

Maakunnan hallituksen lausunto

Kun maakunnan hallitus tydskenteli kyberturvallisuusdirektiivin (NIS 2-direktiivi) imple-
mentoimiseksi selvisi, ettd myos CER-direktiivi vaatii lainsdadanndllisia toimenpiteita Ah-
venanmaan lainsaadantovaltaan kuuluvilla oikeudenaloilla. Direktiivit liittyvat toisiinsa si-
ten, ettd CER-direktiivi koskee kaikkien yhteiskunnalle valttaméattdmien toimintojen jatku-
vuussuunnitelmia, kun taas NIS2-direktiivi koskee sellaisia IT-ymparistdja, joista nama toi-
minnot ovat riippuvaisia. Osa esitysluonnokseen sisaltyvasta lainsaadanndsta kuuluu
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valtakunnan lainsdadantovaltaan, eli siltad osin valtakunnan lainsdadantoa sovelletaan
myds Ahvenanmaalla. Muut osat esitysluonnokseen sisaltyvasta lainsaadanndsta kuuluvat
maakunnan hallituksen arvion mukaan kuitenkin maakunnan lainsdadantovaltaan.

Maakunnan hallitus antoi Ahvenanmaan maakuntapaiville 19.12.2024 lakiehdotuksen nu-
mero 13 2024/2025, joka on ehdotus kyberturvallisuutta ja kriisinsietokykya koskevaksi
maakuntalaiksi (Landskapslag om cybersakerhet och motstandskraft). Valtakunnan ja
maakunnan vélinen toimivallan jako naiden direktiivien osalta selvitetdan sen lainsaadan-
toévalvonnan yhteydessa, joka suoritetaan maakuntalakien osalta sen jalkeen, kun Ahve-
nanmaan maakuntapaivat ovat ne hyvaksyneet.

Lakiehdotuksessa ehdotetaan, ettd NIS 2-direktiivi ja CER-direktiivi pantaisiin Ahvenan-
maalla tdytantdon yhteisella yleislailla. Ndin voidaan hyddyntaa direktiivien toisiinsa limit-
tyneiden soveltamisalojen tarjoamia synergiaetuja.

Lakiehdotuksessa todetaan, etta direktiivien paaasiallinen tarkoitus on yleisen varautumi-
sen vahvistaminen saatamalla seka julkiselle hallinnolle ettd yksityisille toiminnanharjoitta-
jille turvatoimia koskevia vaatimuksia, joilla parannetaan kyberturvallisuutta ja kriisinsieto-
kykyd. Nama toimenpiteet koskevat [dhinnd normaaliolojen tuotantohairiditd, ja niihin voi
tietyissa tapauksissa kuulua erityisia elinkeinon harjoittamista koskevia maarayksia. Saan-
telyssa ei kuitenkaan ole kyse uuden oikeudenalan luomisesta, vaan se kuuluu maakunnan
hallituksen arvion mukaan paaasiassa Ahvenanmaan nykyiseen itsehallintolain mukaiseen
lainsdadantdvaltaan. Tama koskee erityisesti yleista jarjestysta ja turvallisuutta, normaa-
liolojen valmiutta, maakunnan julkista hallintoa seka yleista elinkeino-oikeutta.

Esityksesta kay ilmi, etta direktiivit on pantava taytanto6n kansallisesti, ja ettd ne antavat
tietyille viranomaisille valvontavastuuta ja muita erityistehtavia. Nama viranomaiset saavat
yksityiskohtaisia tehtavia ja velvollisuuksia, joihin kuuluu myds ilmoitus- ja tiedonantovel-
vollisuuksia sekd valvontaa ja taytantddnpanon valvontaa koskevia toimivaltuuksia. Niiden
odotetaan tekevan yhteisty6ta asiaankuuluvien toimijoiden kanssa seka kansallisesti etta
kansainvalisesti ja tukevan toiminnanharjoittajia direktiivien vaatimusten tayttamisessa.

Maakunnan hallitus toteaa, etta valtakunnan ja Ahvenanmaan viranomaisten valisessa di-
rektiivien soveltamista koskevassa yhteistydssa on noudatettava itsehallintolakia, erityi-
sesti sen 59 b §:3, jossa saadetdan vastuun jakautumisesta asioissa, joissa toimivalta on
jaettu valtakunnan ja maakunnan valilla.

Itsehallintolain 59 b §&:n 2 momentin mukaan toimenpiteesta paattaa valtakunnan viran-
omainen yhteistydssa maakunnan viranomaisten kanssa, jos unionin oikeus sallii vain kan-
salliset toimenpiteet. Tama tarkoittaa sitd, etta lakiehdotukseen ei sisally sdannoksia, jotka
velvoittaisivat maakunnan hallituksen itsendisesti laatimaan kansallisia strategioita, kansal-
lisia riskiarviointeja tai luetteloita kriittisiksi toimijoiksi maaritetyista
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toiminnanharjoittajista. Sen sijaan maakunnan hallituksen tulee aktiivisesti tukea naita
prosesseja yhteistydssa valtakunnan viranomaisten kanssa ja vahvistettujen menettelyjen
mukaisesti.

Lisdksi 59 b §:n 3 momentin mukaan valtakunta nime&a kansallisen hallintoviranomaisen,
mikali unionin oikeus sita vaatii. Sen takia lakiehdotuksella ei sdadeta maakunnan roolista
esimerkiksi kansallisen yhteyspisteen, kansallisten kyberkriisinhallintaviranomaisten valisen
koordinaattorin tai tietoturvaloukkauksiin reagoivan yksikdn nimedmisessd. Sen sijaan val-
takunta vastaa naista tehtavista ja kummastakin direktiivista johtuvista erityistehtavista.

Itsehallintolain 59 b §:n 4 momentin mukaan maakunnan hallituksella on kuitenkin oikeus
ottaa suoraan yhteyttd Euroopan komissioon sellaisissa maakunnan lainsdadantovaltaan
kuuluvissa asioissa, jotka koskevat EU-paatdsten toimeenpanoa Ahvenanmaalla. N&issa
tapauksissa valtioneuvostolle on ilmoitettava asiasta siten kuin maakunnan hallitus ja val-
tioneuvosto ovat yhdessa sopineet. Sen takia lakiehdotuksessa on saannoksid, joilla var-
mistetaan, ettd maakunnan hallitus voi tayttda taman velvoitteen, edellyttden, ettd suora
yhteydenpito ei tapahdu muun direktiivissa tarkoitetun erityisesti nimetyn viranomaisen
kautta.

Tassa todettakoon, ettd maakunnan hallitus on luonut vakiintuneet ja pitkaaikaiset kay-
tanndt suorasta yhteistydsta EU:n instituutioiden, elinten ja toimistojen kanssa seka unio-
nin yhteistydryhmiin ja verkostoihin osallistumisesta. Tata yhteistyota tehdaan monilla
maakunnan lainsaadantdvaltaan ja hallintotoimivaltaan kuuluvilla oikeudenaloilla, ja se on
valttamaton edellytys sille, etta Ahvenanmaa kykenee tayttamaan unionin oikeuden mu-
kaiset velvoitteensa.

Maakunnan hallitus arvioi, etta tama vakiintunut kdytanto vastaa itsehallintolain periaat-
teita ja turvaa sen, ettd Ahvenanmaa voi toimia tehokkaasti lainsdadantdvaltansa ja hallin-
totoimivaltansa puitteissa samalla kun se yllapitaa yhteisty6ta valtakunnan viranomaisten
kanssa niissa tapauksissa, joissa unionin oikeus vaatii kansallista koordinointia.

Niiltd osin kuin strategioita ja riskinarviointeja laaditaan kansallisella tasolla, yhteinen kan-
sallinen yhteyspiste nimetaan ja viranomaiset velvoitetaan tekemaan yhteisty6ta ja rapor-
toimaan, maakunnan hallitus korostaa kielikysymyksen merkitysta. Valtakunnan viran-
omaisten ja Ahvenanmaan viranomaisten valisen yhteistyon ja tietojenvaihdon

on Ahvenanmaan itsehallintolain 38 §:n mukaan tapahduttava ruotsiksi, ja Ahvenanmaan
itsehallintolain 43 §:n 2 momentin mukaan valtioneuvoston on huolehdittava siita, etta
Ahvenanmaalla voimassa olevat saanndkset ja maardykset ovat saatavilla ruotsiksi.
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Yttrande om RP205/2024 rd Regeringens proposition till riksdagen med forslag till
lag om skydd av samhillets kritiska infrastruktur och om starkande av samhillets

motstandskraft och till vissa andra lagar

Bakgrund

Riksdagens social- och halsovardsutskott har den 14 februari 2025 begart ett skriftligt

sakkunnigyttrande om Regeringens proposition till riksdagen med forslag till lag om

skydd av samhéllets kritiska infrastruktur och om starkande av samhallets motstandskraft

och till vissa andra lagar. Utlatandet ska séndas till forvaltningsutskottet senast den 24

februari 2025.

Propositionen syftar till att implementera Europaparlamentets och radets direktiv (EU)
2022/2557 om kritiska entiteters motstandskraft och upphéava radets direktiv
2008/114/EG, aven kallat CER-direktivet (Critical Entities Resilience Directive). Dessutom
foreslas att hamnoperatorer for utrikesfart ska alaggas att sékerstalla integriteten och

tillforlitligheten hos vissa personalgrupper genom sakerhetsutredningar.

| propositionen foreslas inforandet av en lag for att skydda samhéllets kritiska

infrastruktur och starka dess motstandskraft. Samtidigt foreslas andringar i flera lagar,

inklusive sakerhetsutredningslagen, straffregisterlagen, lagen om lagring och utlamnande

av straffregisteruppgifter mellan Finland och andra EU-medlemsstater, lagen om

sjofartsskydd pa vissa fartyg och i hamnar, lagen om tillampning av bestammelser om

utlamning for brott och utbyte av straffregisteruppgifter enligt handels- och

samarbetsavtalet mellan EU och Férenade kungariket samt lagen om verkstallighet av

boter.

Syftet med CER-direktivet ar att stdrka robustheten hos samhallsviktiga och 6msesidigt

beroende tjanster samt att trygga samhallets ekonomiska funktioner. Enligt forslaget ska

direktivet inforas genom en allman lag som innehaller bestdammelser om en nationell

strategi for kritisk infrastruktur, en évergripande riskbeddmning samt riktlinjer for styrning
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och samordning av arbetet. Lagen foreslar dven ett enhetligt ramverk for att identifiera
kritiska aktorer och starka deras motstandskraft mot olika typer av hot.

Propositionen innebér ocksa att hamninnehavare i utrikesfart ska alaggas att genomféra
sdkerhetsutredningar av vissa arbetstagare for att sakerstalla deras tillforlitlighet och
oférvitlighet.

CER-direktivet tilldelar nya uppagifter till det samordnande ministeriet, sektorspecifika
ministerier och berérda myndigheter. Det inkluderar ansvar for att identifiera kritiska
aktorer samt utdva tillsyn 6ver dessa. De kritiska aktérernas centrala skyldigheter omfattar
riskbeddémning, utarbetande av motstandskraftsplaner, sakerstallande av beredskap samt
hantering av incidenter.

Genom propositionen forbattras statens insyn i beredskapen hos samhallsviktiga aktorer.

Behorighetsférdelning

Landskapet har lagstiftningsbehdrighet rérande landskapsregeringen och denna
underlydande myndigheter enligt 18 § 1 punkten i sjalvstyrelselagen (FFS1991/1144) for
Aland samt kommunernas férvaltning och kommunernas tjansteinnehavare enligt 18 § 4
punkten sjalvstyrelselagen. Landskapet har dessutom lagstiftningsbehérighet rérande
delar av de omraden som ar centrala da det galler samhallets kritiska infrastruktur sdsom
hélso- och sjukvard, el-, vatten-, livsmedels- och bransleforsorjning, kemikalier samt trafik,
vagar och sjétransporter inom Aland (18 § 12, 21 och 22 punkterna i sjalvstyrelselagen).
Utover detta hor aven dataskydd och behandling av personuppagifter till landskapets
behorighet inom de omraden dar landskapet har lagstiftningsbehdorighet.

Riket har enligt 27 § 3, 8, 13, 14, 19 samt 40 punkterna i sjalvstyrelselagen
lagstiftningsbehdrighet rérande statsmyndigheternas organisation och verksamhet, bolag
och andra privatrattsliga sammanslutningar, handelssjofart, luftfart, standardisering samt
televasendet.

Liksom landskapet inte kan paféra riksmyndigheter uppgifter kan inte heller riket paféra
sjalvstyrelsemyndigheterna uppgifter.

Landskapsregeringens utlatande

Under landskapsregeringens arbete med implementering av NIS 2 direktivet

har klargjorts att ocksa CER-direktivet innebar krav pa lagstiftningsatgarder inom alandsk
lagstiftningsbehorighet. Direktiven hdnger samman sa att CER- direktivet behandlar allt
kontinuitetsarbete for samhaéllsviktiga verksamheter medan NIS2 inriktar sig mot de IT-
miljoer som dessa verksamheter ar beroende av. En del av den lagstiftning som ingar i
utkastet till proposition faller inom rikets lagstiftningsbehérighet, dvs. till den delen
tillampas rikslagstiftningen ocksé pé& Aland. Andra delar av den lagstiftning som ingar i
utkastet till proposition beddmer landskapsregeringen dock att hor till landskapets
lagstiftningsbehdorighet.
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Landskapsregeringens lagforslag 13 2024/2025 géllande Landskapslag om cybersakerhet
och motstandskraft har éverldmnats till Alands lagting den 19:e december 2024. |
samband med den lagstiftningskontroll som sker av landskapslagar nar de har antagits av
Alands lagting kommer behérighetsférdelningen mellan riket och landskapet i fraga om
dessa direktiv att klargoras.

| lagforslaget foreslas att NIS 2 och CER direktiven genomférs pa Aland pa miniminivan,
genom en allman och gemensam lag. Detta for att utnyttja de synergieffekter som skapas
av direktivens 6verlappande tillampningsomraden.

| lagforslaget konstateras att direktiven huvudsakligen syftar till att stérka den allmanna
beredskapen genom att infora krav pa sékerhetshoéjande atgarder inom cybersakerhet
och motstandskraft for sdval den offentliga forvaltningen som enskilda
verksamhetsutovare. Dessa atgarder ar frimst avsedda att hantera produktionsstdrningar
under normala forhallanden och kan i vissa fall innebara sarskilda villkor for utdvandet av
naringsratt. Regleringen innebéar dock inte skapandet av ett nytt rattsomrade, utan faller
enligt landskapsregeringens bedémning i huvudsak inom Alands befintliga
lagstiftningsbehdrighet enligt sjalvstyrelselagen. Detta galler sarskilt rattsomradena
allman ordning och sakerhet, beredskap under normalférhallanden, landskapets offentliga
forvaltning samt allmén naringsratt.

Av propositionen framgar att direktiven kréaver ett nationellt genomférande och tilldelar
sarskilda myndigheter ansvar for tillsyn och andra specifika roller. Dessa myndigheter far
detaljerade uppgifter och skyldigheter, inklusive underréttelse- och
informationsskyldigheter samt befogenheter for tillsyn och efterlevnadskontroller. De
forvantas samarbeta bade nationellt och internationellt med relevanta aktorer och stodja
verksamhetsutévare i att uppfylla direktivens krav

Landskapsregeringen konstaterar att samarbetet mellan rikets och Alands myndigheter
vid tilldmpningen av direktiven ska utformas i enlighet med sjalvstyrelselagen, sarskilt 59b
§, som reglerar ansvarsférdelningen i arenden dar behdrigheten ar delad mellan riket och
landskapet.

Enligt 59b § 2 mom. i sjalvstyrelselagen ska rikets myndigheter, i samrad med landskapets
myndigheter, vidta atgarder i forvaltningsarenden dar unionsratten endast tillater
nationella atgarder. Detta innebar att lagforslaget inte innehaller bestammelser som
alagger landskapsregeringen att sjalvstandigt ta fram nationella strategier, nationella
riskbeddmningar eller uppratta forteckningar éver identifierade verksamhetsutdvare.
Daremot ska landskapsregeringen aktivt bidra till dessa processer i samrad med rikets
myndigheter och enligt faststéllda férfaranden.

34



= Alands

&5)) landskapsregering

Vidare foreskrivs i 59b § 3 mom. att riket ska utse en nationell férvaltningsmyndighet nar
unionsratten kraver detta. Darfor reglerar lagforslaget inte landskapets roll i att utse
exempelvis en nationell kontaktpunkt, en samordnande cyberkrishanteringsmyndighet
eller en enhet for hantering av cybersédkerhetsincidenter. | stéllet ansvarar riket for dessa
uppgifter, inklusive de sarskilda uppdrag som féljer av respektive direktiv.

Enligt 59b § 4 mom. har landskapsregeringen dock ratt att direkt kontakta Europeiska
kommissionen i drenden som faller under landskapets behérighet och som ror
verkstélligheten av EU-beslut inom Aland. | sddana fall ska statsradet informeras, enligt de
rutiner som landskapsregeringen och statsradet gemensamt kommer éverens om.
Lagforslaget innehaller darfor bestdammelser som sakerstéller att landskapsregeringen kan
fullgdéra denna skyldighet, forutsatt att direktkontakt inte sker genom annan sarskilt
utsedd myndighet enligt direktiven.

Det &r vart att notera att landskapsregeringen har etablerat en ldngvarig praxis av direkt
samarbete med EU:s institutioner, organ och byraer, samt deltagande i unionens
samarbetsgrupper och natverk. Detta samarbete sker inom flera rattsomraden som
omfattas av landskapets lagstiftnings- och férvaltningsbehdrighet och @r en nédvéandig
forutsattning for att Aland ska kunna fullgéra sina férpliktelser enligt unionsréatten.

Landskapsregeringen beddmer att denna etablerade praxis ar forenlig med
sjalvstyrelselagens principer och sakerstéller att Aland kan agera effektivt inom ramen for
sin lagstiftnings- och férvaltningskompetens, samtidigt som samarbetet med rikets
myndigheter uppratthalls i de fall dar unionsratten kraver nationell samordning.

Till den del strategier och riskbedémningar utarbetas pa nationell niva, gemensam
nationell kontaktpunkt utses och myndigheter dldggs samarbeta och rapportera
poangterar landskapsregering sprakfrdgan. Samarbete och informationsutbyte mellan
riksmyndigheter och dlandska myndigheter ska enligt 38 § sjalvstyrelselagen fér Aland ske
pa svenska samt enligt 43 § 2 mom. sjalvstyrelselagen fér Aland ska statsradet se till att
bestammelser och féreskrifter som géller pa Aland finns tillgangliga pa svenska.

Civilminister Ingrid Zetterman

Jurist Camilla Hagglund-Palmqvist
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