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Eduskunnan talousvaliokunta

(toimitetaan sahkopostitse osoitteeseen TaV@eduskunta.fi)

Viite: Asiantuntijalausuntopyynto hallituksen esityksesta HE 205/2024 vp.

Energiaviraston asiantuntijalausunto hallituksen esityksesta
eduskunnalle laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hairionsietokyvyn parantamisesta ja
eraiksi muiksi laeiksi

Eduskunnan  talousvaliokunta on 6.2.2025 pyytanyt Energiavirastolta
asiantuntijalausuntoa hallituksen esityksestd eduskunnalle laiksi yhteiskunnan
kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta ja
eraiksi muiksi laeiksi.

Energiavirasto kiittéd mahdollisuudesta lausua ja kunnioittavasti esittda
lausuntonaan seuraavaa:

1 Energiaviraston yleiset nadkemykset hallituksen esityksesta

Energiavirasto kannattaa lakiesitykselld toimeenpantavan CER-direktiivin!
tavoitetta parantaa yhteiskunnalle valttamattémien toimintojen tai taloudellisen
toiminnan yllapitdmisen kannalta keskeisia palveluita tarjoavien jasenvaltioiden
toimijoiden hairidnsietokykyda. Energiavirasto katsoo, ettd CER-direktiivin
kansallinen toimeenpano kaikkia toimialoja koskevalla yleislailla sektorikohtaisten
saannodsten sijaan on toimiva ja yhdenmukaisuutta edesauttava ratkaisu.
Yleislaissa saadettdisiin kootusti CER-direktiivin edellyttéamat riskinarviointia ja
poikkeamailmoittamista koskevat vahimmaisvelvoitteet sen soveltamisalaan
kuuluville toimijoille.

Yleislaissa saddettaisiin lisaksi viranomaistehtavista eli valvovasta viranomaisesta,
velvoitteiden noudattamisen valvonnasta ja valvontatoimivaltuuksista seka
laiminlydntimaksusta. Esityksessa on ehdotettu, ettd valvonta jarjestettdisiin
hajautetusti. Lakiesityksen mukaan Energiavirastolla olisi jaettu toimivalta energia-
alalla Turvallisuus- ja kemikaalivirasto Tukesin kanssa. Valvovien viranomaisten
vélinen toimivallanjako noudattelisi pitkalti NIS2-direktiivin? toimeenpanoksi
ehdotetun kyberturvallisuuslain toimivallanjakoa. Energiavirasto valvoisi jatkossa
aiempaa laajemmin energia-alan toimijoiden riskinarviointi- ja

1 Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557, annettu 14 p&ivana joulukuuta 2022, kriittisten
toimijoiden hairidnsietokyvysta ja direktiivin 2008/114/EY kumoamisesta.

2 Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 paivana joulukuuta 2022, toimenpiteista
kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:0 910/2014 ja
direktiivin (EU) 2018/1972 muuttamisesta seka direktiivin (EU) 2016/1148 kumoamisesta (NIS 2 -direktiivi).
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varautumisvelvoitteita. Energiavirasto kannattaa esitettya valvonnan

toimivallanjakoa. Valvonnan toteuttaminen ilman toimialakohtaista ymmarrysta ei
olisi viranomaisessa mahdollista.

Energiavirasto myos katsoo, etta esityksessa on ehdotettu valvoville viranomaisille
padsaantoisesti riittavat toimivaltuudet valvontatehtdvien suorittamiseksi.
Valvonnan riittdvyyden nakdkulmasta Energiaviraston resurssit ovat kuitenkin
kriittisessa  roolissa. Valvonnan resursseja ja huomioita lakiesityksen
valvontatoimivaltuuksista kasitelldan tarkemmin taman lausunnon luvussa 2.

Energiavirastolle on tarkeda, ettd CER-direktiivin toimeenpaneva kansallinen laki
on mahdollisimman selked ja tdsmallinen niin soveltamisalaltaan kuin
velvoitteiltaan. Energia-alaa koskeva lainsaadanto pohjautuu laajasti EU-oikeuteen,
jolloin on myods keskeistd, ettd tuleva kansallinen laki on yhdenmukainen ja
sovellettavissa yhdessd muun EU-lainsaadannon kanssa. Energia-alan toimijoiden
varautumisesta on lisdksi kansallista sektorikohtaista lainsadadantdéa, jota ei ole
ehdotettu kumottavaksi ehdotetun vyleislain yhteydessa. Johdonmukaisuus
olemassa olevan ja nyt kasilld olevan lakiesityksen valilla on keskeistd, jotta
valtytéan paallekkaisilta toimivaltuuksilta ja velvoitteilta. Lakiesityksessa
ehdotetun lain 14 §:n mukaan kriittisen toimijan on suoritettava riskiarviointi
tarvittaessa ja vahintaan neljan vuoden valein. Maakaasumarkkinalain (587/2017)
27 §:n mukaan varautumissuunnitelma tulee paivittda viiden vuoden valein.
Ehdotettu laki asettaa siten osittain myo6s tiukempia vaatimuksia kuin
sektorikohtainen lainsaadanta.

Energiavirasto korostaa, ettd sujuvalla viranomaisyhteistydlla ja selvilla
viranomaisrooleilla voidaan saavuttaa niin tehokkuutta velvoitteiden valvonnassa
kuin  my6s vaikuttavuutta yhteiskunnan hairionsietokyvyn parantamisessa.
Energiavirasto pitda tarkeana, etta ehdotetussa laissa turvataan tiedonvaihto
viranomaisten kesken, viranomaisten ja toimijoiden valillda sekd& yhtendinen
kansallinen tilannekuva.

Energiavirasto pitdéd myo6s tarkeana, ettd saantelya kehitetddn tarvittaessa lain
taytantédnpanon myota saatujen kokemusten perusteella.

Seuraavassa luvussa 2 Energiavirasto tuo esiin seikkoja, jotka Energiavirasto
katsoo keskeisimmiksi huomioiksi lakiesityksesta. Virasto pyytéa kunnioittavasti,
etta valiokunta ottaa esitetyt seikat huomioon esityksen kasittelyssa.

2 Energiaviraston huomiot lakiesityksesta

2.1 Energiaviraston resurssit

Energiavirasto ensinnakin kiinnittda valiokunnan huomiota lakiesityksessa
esitettyihin Energiaviraston toimintamenoihin, joiden mukaan "virasto joutuu
priorisoimaan tehtdvia ja karsimaan muita, hoitaakseen CER-tehtavat.”
Energiavirasto katsoo, etta vaikka valvontatehtdvien maara riippuu annettavan lain
nojalla kriittisiksi toimijoiksi maaritettyjen toimijoiden lukumaarasta, on
todennakdista, ettd Energiaviraston valvomien toimijoiden Iukumaara tulee
kasvamaan entisestddan, mika on omiaan lisaamaan viraston tehtavia. Tama johtuu
siitd, ettd olemassa olevaa sektorikohtaista lainsdadantéa ei ole ehdotettu
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kumottavaksi, ja sen valvonta kuuluu edelleen viraston vastuulle. Energiavirasto on
lisaksi valvonut tdhan asti ainoastaan sahk6é- ja maakaasuverkonhaltijoiden
varautumissuunnittelua, joten lakiesityksella ehdotetaan Energiaviraston valvovan
jatkossa aivan uuden tyyppisia toimijoita, naiden riskinarviointivelvoitteita seka
hairidsietokyvyn varmistamista koskevaa suunnittelua. Lisaksi lakiesityksella
laajennetaan Energiaviraston nykyisia tehtdvia myoOs esimerkiksi poikkeamia
koskevien ilmoitusten vastaanottamisessa ja kasittelyssa seka toimijoille
annettavassa tuessa.

Energiavirastolla on pitkd kokemus energia- ja ilmastolainsdadanndn
toimeenpanosta sekd realistinen nédkemys siitd, mitd muuttuvan ja uuden sadéntelyn
kustannustehokas toimeenpano vaatii. Energiavirasto on arvioinut nyt kyseessa
olevan CER-direktiivin taytantéonpanon lisdksi NIS2-direktiivistd aiheutuvia
resurssitarpeita ja esittdnyt arvion myods kyberturvallisuusverkkoséannon?
taytantédnpanoon vaadittavista resursseista. Hairionsietokyvyn parantamiseen ja
kyberturvallisuuteen liittyvat viranomaistehtavat ovat aiempaa laajempi ja pysyva
uusi tehtavakokonaisuus Energiavirastolle. Energiavirasto on arvioinut, etta
vuodesta 2026 alkaen pysyva ja valttamatén lisamadrarahatarve naiden
viranomaistehtavien hoitamiseksi on 160 000 euroa eli 2 htv. NIS2- ja CER-
direktiivien seka kyberturvallisuusverkkosaanndn taytantédnpanosta
Energiavirastolle tulevat tehtavat tukevat toisiaan ja nama synergiahyédyt on jo
huomioitu Energiaviraston resurssiarvioissa.

Energiaviraston resurssiarviossa on huomioitu nyt kasilla olevan esityksen johdosta
kasvava valvottavien toimijoiden ja toimialan osien lukumé&ara sekd uudet
poikkeamailmoitusten kasittelyyn ja kriittisten toimijoiden tukemiseen liittyvat
tehtdvat. Eduskunnalle annetussa hallituksen esityksessa on laajennettu valvovan
viranomaisen velvoitteita lausuntopalvelussa olevaan hallituksen
esitysluonnokseen verrattuna liittyen kriittisen infrastruktuurin hairionsietokykya
edistaviin  toimiin. Aiemmassa versiossa nama toimet oli ehdotettu
Huoltovarmuuskeskuksen tehtaviksi.

Ylla mainittujen henkilékustannusten liséksi Energiavirasto on katsonut
kyberturvallisuuslakia koskevan hallituksen esityksen (HE 57/2024 wvp.)
yhteydessa, etta Energiaviraston on otettava kayttdéon erillinen
asiankasittelyjarjestelma, jossa voidaan kasitelld ja arkistoida sahkoisesti TL III-
luokiteltua materiaalia. Energiavirasto arvioinut kasittelyjarjestelman
kertaluontoisen kustannusarvion olevan noin 0,4 M€ vuodelle 2025 seka
jarjestelman vuosittaiset yllapitokustannukset 0,06 ME€ vuodesta 2026 eteenpain.
Energiavirasto kuitenkin pitaa kustannustehokkaampana vaihtoehtona, etta
valvoville viranomaisille rakennettaisiin viranomaisten yhteinen hallinnonalat
ylittdva TL III-materiaalin kasittelyyn ja arkistointiin soveltuva sahkdinen
jarjestelma.

Energiavirastolle ei ole tédhan mennessd mydnnetty hairidnsietokyvyn
parantamiseen ja kyberturvallisuuteen liittyvien viranomaistehtavien
taytantédnpanon kannalta valttamattémia lisaresursseja. Vuoden 2025

3 Komission delegoitu asetus (EU) 2024/1366, annettu 11 pdivana maaliskuuta 2024, Euroopan parlamentin ja
neuvoston asetuksen (EU) 2019/943 taydentamisesta vahvistamalla verkkosaantd rajat ylittavien sahkonsiirtojen
kyberturvandkokohtia koskevista toimialakohtaisista saannoista.
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talousarviossa Energiavirastolle sai kokonaisuudessaan 1,23 miljoonan euron
lisarahoituksen. Energiavirastolle on jo osoitettu ja ollaan lahiaikoina osoittamassa
lisda muitakin energia- ja ilmastopolitiikan toimeenpanon uusia tehtdvia, ja
lisarahoitus on tarkoitettu laajenevien kyberturvallisuustehtavien liséksi muidenkin
uusien tehtdvien toimeenpanoon. Esitetty lisarahoitus vastaa noin puolta niista
lisdresurssitarpeista, joita virasto on arvioinut sen tiedossa olevien uusien tehtavien
tehokkaan toimeenpanon edellyttavan, joten lisdmaararahalla virasto voi vain osin
rahoittaa uusien tehtdvien toimeenpanoa. Energiavirasto on jo ottanut
lisarahoituksen huomioon edelld esitetyssa resurssiarviossa.

Energiavirasto korostaa, ettd ilman tdssa lausunnossa esitettyja liséresursseja
uusiin tehtaviinsa virasto ei kykene asianmukaisesti toimeenpanemaan ehdotettuja
lainsaadannén muutoksia. Taman seurauksena on, etta lainsaatajan tahtotila jaa
toimeenpanematta eivatka saadodsten tavoitteet toteudu. Koska nyt kyseessa oleva
saantely perustuu Euroopan unionin saantelyyn, jadavat myos EU:ssa asetetut
Suomea jasenvaltiona koskevat velvoitteet tayttamatta. Tama on valitettavaa, kun
samaan aikaan kyseesséd on myds merkittavistd useita toimialoja koskevista
saantelykokonaisuuksista, joilla pyritdéan turvaamaan yhteiskunnan toimintakyky
eri tilanteissa.

Energiaviraston esittdmat lisaresurssit ovatkin siis olennainen ja valttamaton osa
tata lainsaadantduudistusta ja sen toteutumista kaytanndssa.

Energiavirasto kohteliaimmin pyytaa valiokuntaa varmistamaan, ettd ehdotuksen
asianmukaisen toimeenpanon varmistamiseksi sen sisaltdmat uudet ja laajenevat
viraston tehtavat huomioitaisiin Energiaviraston maararahoissa.

2.2 Soveltamisala

Energiavirasto kiinnittda huomiota, ettd hallituksen esityksessa ehdotetussa laissa
ei ole liitteena luetteloa soveltamisalaan kuuluvista toimialoista, niiden osista ja
toimijatyypeista. Lakiesityksen 1 §:ssd sdaadetaan soveltamisalasta, jossa viitataan
CER-direktiivin liitteeseen, mutta vastaavaa selkeyttavaa viittausta ei ole muissa
saannoksissa kuten 10 § kriittisen toimijan maarittdminen tai 19 § valvovat
viranomaiset. CER-direktiivia vastaavasti NIS2-direktiivissd on soveltamisalaa
kuvaavat liitteet. Eduskunnan kasittelyssa olevaan NIS2-direktiivin toimeenpanoa
koskevaan kyberturvallisuuslakiin on lisatty direktiivia vastaava liite, jossa on
lueteltu soveltamisalaan kuuluvat toimialat, niiden osat ja toimijatyypit seka
muutettu mahdollisuuksien mukaan myds maaritelmien viittaukset kansallisen
lainsdadannén maaritelmiin.

Energiavirasto kunnioittavasti esittada, ettd lakiesitykseen taydennetdan
soveltamisalaa tarkemmin maarittava liite ja liitteeseen viitataan ehdotetun lain 10
ja 19 §:ssd, jotta soveltamisala, mutta myds viranomaisten valinen toimivallanjako
ovat yksiselitteisia.

Toiseksi Energiavirasto kiinnittda valiokunnan huomiota, kuuluuko valmiuslain
(1552/2011) poikkeusoloihin varautuminen ehdotetun lain soveltamisalaan.
Lakiesityksen sivulla 84 todetaan, etta “[I]ainvalmistelussa on huomioitu mydés se,
ettd valmiuslainsaddannén uudistamisen yhteydessa vyksityisen sektorin
varautumista ja hairidnsietokykyd on tarkoitus kehittda ensisijaisesti CER-
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direktiivin kansallisen taytantdédénpanon kautta ja nain valtettaisiin paallekkainen
saantely. Julkisen sektorin velvollisuuksia on tavoitteena tasmentaa
valmiuslainséaadantéa koskevassa uudistuksessa.”

Edelld mainitusta lakiesityksen lainauksesta huolimatta esityksesta ei kay
vksiselitteisesti ilmi, ettd kuuluuko valmiuslain mukaisiin poikkeusoloihin ja
vksityiselle toimijalle valmiuslaissa mahdollisesti maaritettyihin tehtaviin
varautuminen lakiesityksen mukaisiin velvoitteisiin. Energiavirasto kunnioittavasti
pyytda valiokuntaa selventamadan talta osin lakiesityksen soveltamisalaa
valmiuslain mukaisissa tilanteissa.

2.3 Viranomaistehtavait ja tiedonsaantioikeudet

Energiavirasto katsoo, ettd hallituksen esitys jattaa osin tasmentamatta, mita
tehtdvia ja vastuita on ehdotettu annettavaksi millekin viranomaiselle. Ehdotetussa
laissa on viittauksia esimerkiksi asianomaiseen viranomaiseen, toimivaltaisiin
valvoviin viranomaisiin ja asianomaisiin valvoviin viranomaisiin. Viittaukset eri
viranomaisiin eivat ole aivan yhdenmukaisia ja jattavat tasta syysta osin varaa
tulkinnalle. Kunkin viranomaisen roolin tulisi kdyda selkeasti ilmi ehdotetusta laista.
Tehtdvien ja vastuiden selked maarittdminen varmistaa sen, ettd kukin
viranomainen tietda oman roolinsa ja vastuunsa. Lisaksi mahdollisesti
paallekkaisten vastuiden olemassaolo johtaa tehottomuuteen ja jopa
sekaannuksiin. Selkeyden kriittisyys korostuu etenkin poikkeamatilanteissa.

Energiavirasto kiinnittaa valiokunnan huomiota erityisesti seuraaviin lakiesityksen
saannoksiin. Ensinnakin ehdotetun lain 9 §:ssd@ todetaan muun muassa, etta
"valtioneuvoston tilannekeskus valittda asianomaisen viranomaisen laatiman
poikkeamailmoituksen komissiolle”. Saanndstekstistd ei kuitenkaan selvia, mihin
viranomaiseen asianomaisella viranomaisella viitataan. Toiseksi ehdotetun lain 28
§:ssa saddetaan kriittisen toimijan maarittamistd koskevan paatdksen
ilmoittamisesta. Saanndksessa ei kuitenkaan sdaadeta siitda, kuka kyseisen
ilmoituksen tekee. Energiavirasto myds kiinnittda huomiota, etta ilmoitus
paatdoksesta kriittisen toimijan maarittdmiseksi tulisi antaa NIS2-viranomaisen
lisdksi myds lakiesityksen 19 §:ssa maaritetylle valvovalle viranomaiselle.
Kolmanneksi ehdotetun lain 15 § 4 momentin mukaan kriittisen toimijan on
nimettdva yhteyspiste, jonka kautta tiedonkulku jarjestetdan ja ilmoitettava tassa
tarkoituksessa tehtavaa hoitavan yhteyshenkilén nimi ja yhteystiedot tai muu
vastaava yhteyspiste, josta voi saada tietoa. Lakiesityksessa ei kuitenkaan
ehdoteta sdadettavaksi, ettd mille viranomaiselle ja milloin kyseinen yhteyspiste
ilmoitetaan.

Energiavirasto kiinnittaa myos valiokunnan huomiota, etta
Huoltovarmuuskeskukselle on lakiesityksessa maaritetty yksittdisia tehtavia ja
tiedonsaantioikeuksia, mutta sen rooli ja merkitys direktiivin tdytéantéénpanossa
kokonaisuutena jaa osin  avoimeksi. Energiavirasto havaitsee, etta
lausuntokierroksen jalkeen eduskunnalle annetussa lakiesityksessa on tapahtunut
myds muutos viranomaisvastuissa toimijoille annettavan tuen osalta (8 § kriittisen
infrastruktuurin hairidnsietokykya edistavat toimet). Lakiesityksessa ehdotetaan,
ettd "jaljempana 19 §:ssa tarkoitettu valvova viranomainen antaa yhteistydssa
Huoltovarmuuskeskuksen kanssa CER-direktiivin 10 artiklan 1 kohdassa
tarkoitettua tukea kriittiselle toimijalle. Tassa tarkoituksessa voidaan laatia
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ohjemateriaalia, menetelmida ja tukea hairidnsietokykya testaavien harjoitusten
jarjestamista seka antaa neuvontaa ja koulutusta." Aiemmin lausuntopalvelussa
olevassa versiossa kyseinen tehtdva oli luonnosteltu Huoltovarmuuskeskuksen
tehtdvaksi. Saannoksessa tarkoitettu tuki sisdltdd muun muassa koulutusten
antamista ja tukemista harjoitusten jarjestamisessd, jotka Energiaviraston
nakemyksesta sopisivat valvovaa viranomaista paremmin
Huoltovarmuuskeskuksen nykyisiin tehtaviin.

Energiavirasto kunnioittavasti ehdottaa, etta lakiesityksen mukaisia
viranomaisviittauksia yhtenaistettdisiin ja kunkin tehtavan vastuuviranomaisesta
saddettaisiin selkeasti. Lisaksi Energiavirasto ehdottaa, ettd lakiesityksen 8.3 §:n
mukainen kriittisille toimijoille annettavan tuen padvastuu siirrettdisiin takaisin
aiemmin lausuttavana olevan hallituksen esitysluonnoksen mukaisesti valvovan
viranomaisen sijaan Huoltovarmuuskeskukselle. Huoltovarmuuskeskus antaisi
mainittua tukea toimijoille ja momentissa lisaksi todettaisiin, etta valvova
viranomainen ja Huoltovarmuuskeskus tekisivat tarvittaessa yhteisty6ta kyseisen
tuen antamisessa. Energiavirasto myds kannattaa Huoltovarmuuskeskuksen roolin
selkeyttdmista nimeamalla Huoltovarmuuskeskus esimerkiksi CER-direktiivin
mukaiseksi keskitetyksi yhteyspisteeksi.

Energiavirasto myos kiinnittda huomiota, etta lakiesityksen mukaiset viranomaisten
valiset tiedonsaantioikeudet ja tiedonvaihtoa koskevat séanndkset eivat ole kaikin
osin johdonmukaisia. Erityisida haasteita taltd osin Energiavirasto katsoo olevan
poikkeamailmoitusten kasittelyyn liittyvissa saanndksissd. Seuraavassa luvussa 2.4
Energiavirasto tuo esiin poikkeamailmoittamiseen liittyvia huomioita.

2.4 Poikkeaman ilmoituskynnys ja kdsittely
2.4.1 Poikkeaman tulisi olla merkittava

Energiavirasto kiinnittaa valiokunnan huomiota, etta CER-direktiivin
suomenkielisessa versiossa on kdanndsvirhe, jonka myoéta direktiivissa ja
lakiesityksesséd on  epdjohdonmukaisuus  poikkeaman maaritelman  ja
ilmoittamisvelvoitteen valilla. Ristiriita ilmenee lakiesityksen 4 §:n 4 kohdan
maaritelmassa seka 16 §:n 1 ja 3 momentissa.

Poikkeaman maaritelman mukaan (4.4 §) silla tarkoitetaan tapahtumaa, joka voi
merkittavéasti hairita tai joka hairitsee keskeisen palvelun tarjoamista, myds silloin,
kun se vaikuttaa kansallisiin jarjestelmiin, joilla yllapidetaan oikeusvaltiota.

Ehdotetun 16 §:n 1 momentin mukaan edellytyksena ei kuitenkaan mainita
poikkeaman merkittavyytta, vaan sadanndksessa todetaan, etta kriittisen toimijan
on ilmoitettava ilman aiheetonta viivytysta asianomaiselle valvovalle viranomaiselle
ja Valtioneuvoston tilannekeskukselle poikkeamasta, joka hairitsee tai voi hairita
keskeisten palvelujen tarjoamista. Tastd huolimatta saman sdanndksen 3
momentin mukaan maaritetddan, mitd seikkoja merkittavyyden maarittamisessa
olisi otettava huomioon: "[h]airion merkittavyyden maarittdmisessa on otettava
huomioon erityisesti kayttajien lukumaara ja osuus, joihin hairid vaikuttaa, hairion
kesto ja maantieteellinen alue ja maantieteellisen alueen eristyneisyys.”

Tama epdjohdonmukaisuus on perdisin  suomenkielisen  CER-direktiivin
kaannosvirheesta. Direktiivin 15(1) artiklan mukaan “[jlasenvaltioiden on
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varmistettava, etta kriittiset toimijat ilmoittavat ilman aiheetonta viivytysta
toimivaltaiselle viranomaiselle poikkeamista, jotka hairitsevat tai voivat hairita
keskeisten palvelujen tarjoamista.” Samassa artiklan kohdassa kuitenkin saadetaan
lakiesitysta vastaavasti, ettd mita parametreja tulee ottaa huomioon hairidon
merkittavyyden madrittamiseksi. Kyseisen direktiivin artiklan englanninkielisen
saannostekstin mukaan: “Member States shall ensure that critical entities notify
the competent authority, without undue delay, of incidents that significantly disrupt
or have the potential to significantly disrupt the provision of essential services.”
Merkittdavyysedellytys kdy ilmi myds artiklan ruotsinkielisestéd kaanndksesta:
"Medlemsstaterna ska sikerstdlla att kritiska entiteter utan onédigt drojsmal
[dmnar in en anmalan till den behériga myndigheten om incidenter som medfor en
betydande stdrning eller kan medféra en betydande stérning i tillhandahdllandet av
samhallsviktiga tjanster.”

Energiavirasto kunnioittavasti esittada, etta lakiesityksen 16 §:n 1 momentti
muutettaisiin kuulumaan seuraavasti: "Kriittisen toimijan on ilmoitettava ilman
aiheetonta viivytysta asianomaiselle valvovalle viranomaiselle ja Valtioneuvoston
tilannekeskukselle poikkeamasta, joka merkittdvésti hairitsee tai voi merkittdvasti
hairita keskeisten palvelujen tarjoamista.”

Toimijoille asetettavan ilmoitusvelvollisuuden tulisi olla yksiselitteinen ja
tarkkarajainen. Edelld mainittu kdanndésvirhe on syytd huomioida kansallisesti, jotta
kadanndsvirhe ei toistu kansallisessa lainsaadannéssa. Jos kansallisella sdaantelylla
on kuitenkin pyritty laajentamaan direktiivin mukaista hairidilmoittamista koskevaa
saantelya, sen tulisi myds kayda yksiselitteisesti ilmi hallituksen esityksesta.
Energiavirasto korostaa, etta ei liene kuitenkaan tarkoituksenmukaista, ettd
pienemmadstakin hdiriésta tai hairion mahdollisuudesta ilmoitetaan viranomaisille,
kun otetaan huomioon, ettd lakiesityksen piiriin kuuluu muun muassa ilmastolliset
hairiot (https://sahkokatkokartta.fi/).

2.4.2 Poikkeamailmoituksen kasittely

Energiavirasto nostaa lakiesityksesta esiin, ettd ehdotetun 16 §:n 2 momentin
mukaan yksityiskohtainen raportti poikkeamasta tulee antaa vain tarvittaessa.
Energiavirasto katsoo, etta sdannds vaatisi tarkennusta silta osin, tuleeko
viranomaisen pyytda raporttia aina erikseen seké& kenen viranomaisen toimesta
kyseinen pyynto voidaan tehdd. Energiavirasto myods kunnioittavasti esittaa, etta
aikarajan  selkeyden  varmistamiseksi raporttia  koskevan  saannodksen
sanajarjestystéd muutettaisiin seuraavalla tavalla: “Kriittinen toimija antaa
vksityiskohtaisen raportin yhteensovittamistehtdvadd hoitavalle ministeriélle,
toimialasta vastaavalle ministeriblle ja toimivaltaiselle valvovalle viranomaiselle
tarvittaessa viimeistddn kuukauden kuluessa siitda, kun poikkeama on tullut
tietoon.”

Edella mainittujen huomioiden lisaksi Energiavirasto katsoo, etta
poikkeamailmoituksen kasittelyyn osallistuvien viranomaisten valista tiedonkulkua
tulisi tarkastella kokonaisuutena uudelleen. Lakiesityksessé on ensinnakin
ehdotettu, etta toimija ilmoittaa poikkeamaa koskevan ensi-ilmoituksen eri tahoille
kuin yksityiskohtaisen raportin. Toimijan on ehdotettu toimittavan ilmoituksen
taikka raportin yhteensa neljalle eri viranomaiselle. Energiavirasto pitda tarkeana,
etta poikkeamailmoittaminen ja raportointi on mahdollisimman yksinkertaista
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toimijalle ja ilmoituksen seka raportin valittyminen eri viranomaisille tulisi tapahtua
automaattisesti.

Toiseksi Energiavirasto kiinnittda huomiota, etta lakiesityksen 9 §:ssa on saaddetty,
ettda valtioneuvoston tilannekeskus valittaa tietyissa tilanteissa asianomaisen
viranomaisen ilmoituksen muun maan viranomaisille, mutta jos valtioneuvoston
tilannekeskus vastaanottaa vastaavan ilmoituksen toisen maan viranomaiselta, se
vdlittaa sen vain asianomaiselle ministeridlle, mutta ei esimerkiksi valvovalle
viranomaiselle. Energiavirasto katsoo, ettéd valvovan viranomaisen on myds
perusteltua saada tieto, jos toisessa valtiossa tapahtuneella poikkeamalla on tai voi
olla merkittavaa vaikutusta Suomen kriittisiin toimijoihin ja keskeisten palveluiden
tarjonnan jatkuvuuteen.

Kolmanneksi Energiavirasto nostaa esiin jo aiemmin luvussa 2.3 esiin tuodun
seikan, jonka mukaan lakiesityksen 9 §:std ei kady ilmi, mihin viranomaiseen
viitataan asianomaisella viranomaisella. Lisdksi on huomioitava, ettd jos 9 §:n
asianomaisella viranomaisella tarkoitetaan valvovaa viranomaista,
Energiavirastolla ei ole paivystysta virka-aikojen ulkopuolella ja ilmoitusta ei voida
ndind aikoina tehda. Energiavirasto kiinnittédd myds huomiota lakiesityksen sivulle
88, jonka mukaan “1. lakiesityksessa erotetaan myds valtioneuvoston ja valvovan
viranomaisen toimivaltaan kuuluvat raportointitehtavat. Erityisesti merkittaviin
hairittilanteisiin liittyvien tietojen sisdltévastuu on saadetty toimivaltaiselle
viranomaiselle.” Energiavirasto pyytaa kunnioittavasti valiokuntaa tarkentamaan,
ettd mita sisaltbvastuulla tassa yhteydessa tarkoitetaan ja lisaksi, mihin
toimivaltaiseen viranomaiseen lakiesityksessa viitataan. Energiavirasto myds
kiinnittad huomiota, ettd lakiesityksessa ei eritella tarkemmin, mitd asianomaisen
viranomaisen laatiman poikkeamailmoituksen sisaltd tulisi olla.

Viimeisena huomiona poikkeamailmoitusten kdsittelysta Energiavirasto tuo esiin
valvovalle viranomaiselle lakiesityksessa asetetut velvoitteet
poikkeamailmoitukseen vastaamisessa. Lakiesityksessa ehdotetun 18 §:n 1
momentin mukaan "asianomaisen valvovan viranomaisen on ilmoitettava kriittiselle
toimijalle poikkeamailmoituksen vastaanottamisesta ja mahdollisista tukitoimista."
Saman pykdlan 2 momentin mukaan "asianomaisen valvovan viranomaisen on
annettava viivytyksetta kriittiselle toimijalle tietoja jatkotoimista.”

Energiavirasto kunnioittavasti pyytaa valiokuntaa tarkentamaan edella mainittujen
tehtdvien sisaltda. Lakiesityksessda tulisi avata, mitd kyseisilla tehtavilla
tarkoitetaan ja kuvata, miten tuki- ja jatkotoimet eroavat toisistaan. Lakiesityksen
18 8§:n yksityiskohtaisten perustelujen mukaan valvovan viranomaisen
vastaanottoilmoitus voisi olla automaattivastaus virka-ajan ulkopuolella.
Energiavirasto ei katso, etta automaattivastauksen rakentaminen
ilmoitusjarjestelmaan toisi lisdarvoa toimijalle. Energiaviraston nakemyksesta
poikkeamailmoitukseen vastaaminen virka-aikojen puitteissa olisi riittava
toimenpide.

2.5 Valvontakeinot ja muutoksenhaku

Lakiesityksen 21 §:ssa saddetaan huomautuksesta, varoituksesta ja
valvontapaatdksestd. Energiavirasto kiinnittdd valiokunnan huomiota, etta
esityksesta jaa tasmentamatta, mita eroa nailla kahdella toimenpiteella on ja mika
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on niiden suhde valvontapaatékseen. Energiavirasto lisdksi katsoo, etta lakiesitysta
tulisi tasmentaa sen osalta, ovatko huomautus ja varoitus valituskelpoisia.

Lakiesityksen 25 §:n mukaan laissa tarkoitettuun paatokseen saa vaatia oikaisua.
Paatokset, joihin ehdotuksen mukaan voi vaatia oikaisua koskevat esimerkiksi
valvontapdatdsta ja paatosta laiminlydntimaksusta. Energiavirasto pyytaa, etta
valiokunta  tarkastelee uudelleen ehdotetun oikaisuvaatimusmenettelyn
mielekkyytta. Edelld mainituissa paatoksista ei ole kyse massapaatdksista vaan
yksittdisista tarkasti harkituista ja perustelluista paatoksista.
Oikaisuvaatimusmenettelyn edellyttaminen voi vain viivastyttda muutoksenhakua
ja asian lopullista ratkaisemista.

2.6 Laki Energiavirastosta

3 Lopuksi

Energiaviraston tehtdvista on saddetty Energiavirastosta annetun lain (870/2013)
1 §:ssa. Energiavirasto kunnioittavasti pyytaa valiokuntaa lisdamaan
Energiaviraston uudet lakiesityksen mukaiset tehtavat Energiavirastosta annetun
lain 1 §:n sisaltdamaan tehtavaluetteloon.

Energiavirasto kiittda mahdollisuudesta lausua luonnoksesta hallituksen esitykseksi
eduskunnalle kriittisen infrastruktuuridirektiivin (CER-direktiivi)
taytantéonpanemiseksi. Energiavirasto pitda hyvana, etta lakiesitykselld pyritdan
kriittisten  toimijoiden  hairiénsietokykyda parantamiseen muun  muassa
vahvistamalla yhdenmukaiset vahimmaisvelvoitteet kriittisten toimijoiden
hairiénsietokyvylle.

Energiavirasto kannattaa kansallisessa sdaaddsvalmistelussa tehtyja ratkaisuja,
kuten CER-direktiivin taytantddnpanosta yleislailla ja valvontatoimivallan
maarittdmistd  sektoriviranomaisille.  Energiavirasto on  kuitenkin  tuonut
lausunnossaan esiin tarkennusta vaativia seikkoja. Ndista suurimpina huomioina
mainittakoon viranomaisten valinen toimivallanjako ja lain soveltamisala. Myds
poikkeamailmoittamiseen liittyvia sdaannoksia on syyté tarkastella uudelleen niita
tdsmentamalla.

Energiavirasto lisaksi korostaa, etté valvovan viranomaisen esittamat liséresurssit
ovat olennainen ja valttdmaton osa ehdotetun lain taytantédnpanolle ja tavoitteiden
toteutumiselle.



