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Lausunto hallituksen esityksesta eduskunnalle laiksi yhteiskunnan
kriittisen infrastruktuurin suojaamisesta ja hiirionsietokyvyn paran-

tamisesta ja eridiksi muiksi laeiksi

Kuntaliitto kiittda mahdollisuudesta lausuntoon.

Laki muodostaa Kuntaliiton arvion mukaan kokonaisuuden, jolla CER-direk-
tiivin tavoitteet kriittisen infrastruktuurin suojaamiseksi ja hairionsietokyvyn
suojaamiseksi parantamiseksi saavutetaan. Vastuiden, strategioiden ja val-

vonnan rakenne on sdadetty tarkoituksenmukaiseksi kokonaisuudeksi.

Kuntaliitto korostaa aiempien lausuntojensa mukaisesti kriittisille toimijoille
annettavaa tukea lain toimeenpanemisessa. Kuinka hyvin CER-direktiivin ta-
voitteet toteutuvat kdytdnndssa, riippuu kriittisistd toimijoista ja heidan ky-
vykkyydestdadn - ei hallinnon strategioista. Huoltovarmuuskeskuksen ja val-
vovien viranomaisten rooli on tassda merkittéva ja se tulisi jatkossa huomi-
oida myds toimijoille annettavissa resursseissa. 18 §:ssd on saadetty annet-
tavasta tuesta seuraavasti: "Jaljempéana 19 §:ssa tarkoitettu valvova viran-
omainen antaa yhteistydssa Huoltovarmuuskeskuksen kanssa CER-direktii-
vin 10 artiklan 1 kohdassa tarkoitettua tukea kriittiselle toimijalle. Tassa tar-
koituksessa voidaan laatia ohjemateriaalia, menetelmia ja tukea hai-
rionsietokykyé testaavien harjoitusten jarjestamista sekd antaa neuvontaa ja
koulutusta.” Myds kriittiseksi maariteltavat toimijat joutunevat lisidmaan
henkiléresurssia lain velvoitteiden toimeenpanemiseksi.

Kriittisen toimijan oikeus tiedonsaantiin

CER-direktiivin artikla 10 edellyttaa, ettd jasenvaltion on helpotettava kriit-
tisten toimijoiden vapaaehtoista tiedonvaihtoa direktiivin soveltamisalaan
kuuluvissa asioissa erityisesti turvallisuusluokiteltuja ja arkaluonteisia tie-
toja, kilpailua ja henkilotietojen suojaa koskevan unionin ja kansallisen lain-
sdadannén mukaisesti. Lakiehdotuksen (laki kriittisen infrastruktuurin suo-
jaamisesta ja hairidsietokyvystd) 27 §:ssd sdddetdan viranomaisten ja
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muiden toimijoiden tiedonsaantioikeuksista. 27 § ei huomioi tai tunnista
kriittisida toimijoita milldan tavoin. Julkisuuslain 29 §:n mukaan viranomainen
voi antaa toiselle viranomaiselle tiedon salassa pidettdvasté asiakirjasta, jos
tiedon antamisesta tai oikeudesta tiedon saamiseen on laissa erikseen ni-
menomaisesti sdddetty.

Direktiivin artikla 10 tavoitetta vapaaehtoisen tiedonvaihdon edistdmisessa
kriittisten toimijoiden valilla ei ole huomioitu lakiehdotuksessa lainkaan.
Mydskaan mahdollisia lainsdadanndéllisia esteitd tiedon vaihtamiseksi tai val-
takunnallisen toimialaa koskevan tiedon saamiseksi ei ole kasitelty, eika
kriittisen toimijan tiedonsaantioikeudesta ole sdadetty.

Kriittinen toimija ei ole valttdmatta oikeutettu vastaanottamaan salassapi-
dettavaa tietoa ilman tata laissa mainittua perustetta. Kuntaliitto my&s huo-
mauttaa, etta kriittisilla toimijoilla ei ole kdytdssa tiedonhallintalain 18 &§:n
mukaista valtionhallinnon asiakirjojen turvallisuusluokitusjarjestelmaa salas-
sapidettavalle tiedolle tai muuta vastaavaa kriittisille toimijoille selkeda ja
yhdenmukaista menettelyd. Kuntaliitto katsoo, etta kriittisen toimijan tie-
donsaantioikeudesta on tarpeellista sdadtda lain 27 § pykéaldssa ja muutoinkin
huomioitava direktiivin artiklan 10 mukainen vaatimus kriittisten toimijoiden
tiedonvaihtamisen edistdmisesta.

Monialayhtiot

Laissa tai sen perusteluissa olisi mahdollisesti tarpeen tarkentaa, miten val-
vonta ja raportointi jarjestetdan tarkoituksenmukaisesti siind tapauksessa,
ettd toimija tarjoaa useampaa kuin yhtd CER-kriittistd palvelua (monialayh-
tiot). Monialayhtidihin kuuluu Suomessa muun muassa energia- ja vesiyhti-
Oita.
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