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Hallituksen esitys eduskunnalle laiksi yhteiskunnan kriittisen
infrastruktuurin suojaamisesta ja hairionsietokyvyn
parantamisesta ja eraiksi muiksi laeiksi

Hallintovaliokunta on pyytanyt viitteen mukaisesti Tullin lausuntoa seka asiantuntijaan lausumaan
hallituksen esityksesta kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta ja
eraista muista laeista. Tulli toteaa yleisella tasolla, etta esitetyt lainsdddantdmuutokset parantavat
kansallista kokonaisturvallisuuden nykytilaa seka hairittilanteisiin varautumista ja ovat siten
kannatettavia muutoksia.

Tullin lausunto hallituksen esityksesta:
Laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta

Tullin lausuntona voidaan todeta, etta hallituksen esitys yleislain saatamisesta kriittisen
infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta on erittain kannatettava
toimintamalli. Yleislain saataminen mahdollistaa kansallisen kriittisen infrastruktuurin suojaamisen
kehittamisen nykyistd paremmin ja samalla esitetty lainsdadanto antaa selkeét vaatimukset niin
viranomaisille kuin kriittisen infrastruktuurin haltijoille tai omistajille.

Esitetyn yleislain sdatdminen tulee vaistamatta aiheuttamaan taloudellisia vaikutuksia niin
viranomaisille kuin kriittisen infrastruktuurin haltijoille. Kuten hallituksen esityksessé todetaan, niin
taloudellisiin vaikutuksiin liittyy epavarmuutta. Tullin lausuntona voidaan todeta, etta esitetyn
yleislain sdatamisesta syntyvat uudet kustannukset tulisi huomioida valtion talousarvioesityksessa,
ministerididen talousarvioissa ja virastojen talousarvioissa siten, etté lainsaadannén mukaiset
toimenpiteet voidaan tosiasiallisesti toimeenpanna.

2 8. Soveltamisalan rajaukset. Pykélan 1 momentin mukaan lakia ei sovellettaisi tasavallan
presidentin kansliaan, eduskuntaan, eduskunnan oikeusasiamieheen, valtioneuvoston
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oikeuskansleriin, Suomen Pankkiin eik& tuomioistuimiin. Direktiivin 2 artiklan 10 kohdassa on
maaritelty julkishallinnon toimija, mutta sellaiseksi ei direktiivin mukaan katsota oikeuslaitosta,
parlamentteja eikd keskuspankkeja. Parlamentilla viitataan kansanedustuslaitoksen toimintaan.
Direktiivia ei 1 artiklan 6 kohdan mukaan sovelleta julkishallinnon elimiin, jotka toimivat kansallisen
turvallisuuden, yleisen turvallisuuden, puolustuksen tai lainvalvonnan alalla mukaan lukien rikosten
tutkinta, selvittdminen ja syytteeseenpano. Lakia ei sovellettaisi mydskaan viranomaistoimintaan
maanpuolustuksen, kansallisen turvallisuuden, yleisen jarjestyksen ja turvallisuuden aloilla mukaan
lukien rikosten ennalta estaminen, rikosten tutkinta, syyteharkintaan saattamisen toteuttaminen tai
syytteeseen pano. Suomessa maanpuolustus, kansalliseen turvallisuuteen liittyvat tehtavat seka
yleiseen jarjestykseen ja turvallisuuteen tai syytetoimiin liittyvét tehtévat ovat viranomaisten
vastuulla. Naita viranomaisia ovat puolustusvoimat, Rajavartiolaitos, poliisin hallinnosta annetun lain
(110/1992) 18:n mukaiset poliisiyksikot seka Syyttajalaitos. Poliisiyksikoita ovat Poliisihallitus,
keskusrikospoliisi, Poliisiammattikorkeakoulu, poliisilaitokset sekéa suojelupoliisi.

Tullin lausuntona todettakoon, etta Tulli tulisi liittda pykalan kirjaukseen yhtena kansallisen
turvallisuuden toimijana samalla tavalla kuin puolustusvoimat, Rajavartiolaitos, poliisiyksikot
seké syyttgjalaitos.

Tulli toimii yhtena kansallisena turvallisuusviranomaisena vastaten ulkomaankaupan
tavaraliikenteen turvallisuudesta, jolla on merkittdva vaikutus kansallisen turvallisuuden
toimeenpanossa. Tulli vastaa soveltamisalan ulkopuolelle jaavista tehtavista, vaikka Tullin
tehtaviin Tullin hallinnosta annetun lain (960/2012) 2 §:n nojalla kuuluu huolehtia tullirikosten
estamisesta ja paljastamisesta ja Tulli toimittaa, sen mukaan kuin erikseen saadetaan,
tullirikosten esitutkintaa samalla tavalla kuin esimerkiksi poliisiyksikét muiden rikosten osalta.
Tullin toiminta lainvalvonnan alalla ei ole vahaista, vaan esimerkiksi vuonna 2023 Tulli
paljasti 6245 rikosta ja tullirikostorjunnan yhteiskunnallinen vaikuttavuus oli [ahes 88
miljoonaa euroa.

Tullin lausuntona todettakoon liséksi, etta pykalan kirjausta tarkennetaan niin, etta siina
tuodaan esiin myds rikosten paljastaminen. Kirjaus rikosten paljastamisesta tulisi lisata niin
itse lain pykéalaan kuin lain perusteluihin.

5 8. Kriittisten toimijoiden hairionsietokykya koskeva valtakunnallinen suunnitelma. Pykalan 1
momentin mukaan valtioneuvosto hyvaksyisi valtakunnallisen suunnitelman kriittisten toimijoiden
hairionsietokyvyn parantamiseksi ja toiminnan yleisten tavoitteiden saavuttamiseksi vahintdan
neljan vuoden valein. Suunnitelma olisi CER-direktiivin 4 artiklan mukainen Kriittisten toimijoiden
hairionsietokykya koskeva strategia ja kattaisi direktiivin strategiavelvoitteet, joita ei ole muissa
kansallisissa strategia-asiakirjoissa huomioitu.

Tullin lausuntona todettakoon, ettd 5 §:ssa todettu valtakunnallinen suunnitelman laadinta ja
sen sddnnonmukainen paivittdminen ovat erittain tarpeellisia toimenpiteita. Suunnitelma ja
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sen laadinta mahdollistavat suunnitelmallisen seka tavoitteellisen kriittisen infrastruktuurin
suojaamisen ja hairibnsietokyvyn kehittamisen toimeenpanon.

6 8. Kriittista infrastruktuuria ja kriittisten toimijoiden hairionsietokykya koskeva kansallinen
riskiarviointi. Pykalan 1 momentin mukaan valtioneuvosto hyvaksyisi kriittista infrastruktuuria ja

kriittisten toimijoiden hairionsietokykyéa koskevan kansallisen riskiarvioinnin vahintaan neljan vuoden
valein.

Tullin lausuntona todettakoon, etté yhteinen kansallinen riskiarvio ja sen saéannénmukainen
paivittdminen nahdaan hyvana toimintamallina.

Yhteisessa kansallisessa riskiarviossa uhkana saattaa olla se, etta viranomaiset tai kriittisen
infrastruktuurin haltijat eivat tunnista yksildityja ja organisaatioon kohdistuvia konkreettisia
riskeja, vaan tukeutuvat ainoastaan kansallisen riskiarvion yleisiin arvioihin.

Kansallisen riskiarvion saannénmukainen paivittaminen on erittain tarkeda. Tullin
nakokulmasta neljan vuoden vélein toteutettava paivittdminen nykyisen kaltaisessa toiminta-
ja turvallisuusympaéristdssa saattaa olla liilan pitka.

8 8. Kiriittisen infrastruktuurin hairionsietokykya edistavét toimet. CER-direktiivin toimeenpano
edistaa kriittisen infrastruktuurin hairibnsietokykya ja kansallinen huoltovarmuustoiminta on
komplementaarista sen kanssa.

Tullin lausuntona esitetyn pykalan sisaltoon voidaan todeta, etta viranomaisille seka
huoltovarmuuskeskukselle on osoitettu vaatimus tukea kriittisen infrastruktuurin haltijoita tai
toimijoita. Viranomaisten ja Huoltovarmuuskeskuksen tuki mahdollistaa kriittisen
infrastruktuurin toimijoiden entista paremman kyvykkyyden vastata tarvittaviin varautumisen
seké hairibnsietokyvyn kehittamisen edellytyksiin.

9 8. Poikkeamailmoitusten valittAminen ja yhteenvetokertomus.

Tullin lausuntona todettakoon, etté yksi turvallisuuden ja varautumisen tilannetietoisuuden
merkittévin osa-alue on poikkeamien havainnointikyky, havainnoista ilmoittaminen seka
havainnon mahdollisen toimenpiteiden kaynnistaminen.

Lakiesityksessa on tuotu hyvin esiin poikkeamailmoitusten vastaanoton ja kasittelyn roolit
seka vastuut, mukaan lukien ilmoitukset kansainvalisille kumppaneille.

13 8. Paatoksenteko kriittisesta toimijasta. Pykalan 1 momentin mukaan Kriittisen toimijan
maarittAmisasian ratkaisi se ministerig, jonka toimialaan kasiteltava toimija kuuluu ja p&atos olisi
voimassa enintaan nelja vuotta.

Tullin lausuntona todettakoon, etté lakiesityksen 13 § kirjaus paattksentekoon liittyen on

erityisen tarked. Selked vastuu siitd, kuka saa ja toisaalta kuka voi paattaa kriittisen toimijan
maarittAmisesta.
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15 8. Hairionsietokyvyn varmistaminen ja hairionsietokykya koskeva suunnitelma. Direktiivi
edellyttaa kriittisen toimijan toteuttavan toimenpiteitd, jotta se voisi ehkéaista, torjua ja lieventaa
poikkeamia, suojautua niiltd, vaimentaa niiden vaikutuksia, reagoida ja sopeutua niihin seka
palautua niista.

Tullin lausuntona todettakoon, etta 158 kirjaus kriittisen toimijan velvollisuudesta suunnitella
seka toimeenpanna tunnistettuja varautumisen ja hairionsietokyvyn kehittamisen
toimenpiteita, on erittéin tarpeellinen kirjaus.

Taman pykalan vaatimuksella voidaan varmistaa varautumisen ja hairionsietokyvyn
tosiasiallinen kehittyminen.

27 8. Viranomaisten ja muiden toimijoiden tiedonsaantioikeus. Pykalaehdotuksen mukaan valvovilla
viranomaisilla olisi oikeus salassapitosaanndsten estamatta saada viranomaisilta ja kriittiseksi
toimijaksi maaritetylta toimijalta maksutta tassa laissa saadettyjen tehtaviensa hoitamiseksi
valttamattomat tiedot.

Tullin lausuntona todettakoon, etté lakiesityksen kirjaus viranomaisten
tiedonsaantioikeudesta on tarkea ja tarpeellinen. Pykéalan kirjaus mahdollistaa tarvittava
tiedon jakamisen viranomaisten valilla silloin, kun tiedon jakamiselle on tunnistettu perusteltu
tarve. Tdma mahdollisuus luo edellytyksen laajemmasta tilannetietoisuudesta.

29 8. Turvallisuusselvitys. Pykalassa saadettaisiin muiden EU:n jasenvaltioiden rikosrekistereihin
siséltyvien tietojen pyytamisesta tilanteessa, jossa turvallisuusselvityslaissa (716/2014) tarkoitettu
henkil6turvallisuusselvitys laaditaan kriittisen toimija palveluksessa tydskentelevasta tai
palvelukseen otettavasta henkilosta.

Tullin lausuntona todettakoon, etté lakiesityksen kirjaus turvallisuusselvityksista on erittain
hyva ja selkiyttaéa nykyista toimintamalli sek& mahdollisuuksia pyytaa rikosrekisteritietoja
toisen maan kansalaisista myos silloin, kun kyseessa ei ole kansainvélinen erityissuojattava
tieto (TLII Luottamuksellinen tai korkeampi).

Turvallisuusselvityslaki.
19 8. Perusmuotoisen henkildturvallisuusselvityksen piiriin kuuluvat tehtavat.

Tullin lausuntona todettakoon, etta turvallisuusselvitysten laajentaminen esityksen
mukaisilla kirjauksilla on nykyisessé toiminta- ja turvallisuusymparistossa erittain
perusteltua ja mahdollistaa kriittisen infrastruktuurin parissa tydskentelevin henkildiden
nykyista laajemman taustatarkastuksen.

Laki rikosrekisteritietojen sailyttdmisesta ja luovuttamisesta Suomen ja muiden Euroopan
unionin jasenvaltioiden valilla.
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Tullin lausuntona todettakoon, etté esitetyt muutokset tukevat tavoitetilaa siita, etta kriittisen
infrastruktuurin parissa tydskentelevien henkiléiden taustoja voidaan selvittaa nykyista selkeammin
perustein myds muista Euroopan valtioista.

Laki eraiden alusten ja niita palvelevien satamien turvatoimista ja turvatoimien valvonnasta.

Tullin lausuntona todettakoon, etté esitettyjen pykéalien 4 § ja 7 g § kirjaukset tukevat satamien seka
satama-alueiden turvallisuutta. Tullin ndkemys siihen, etta satamissa toimivien henkildiden taustoja
on mahdollisuus selvittaa laajemmin henkilturvallisuusselvitysmenettelyn kautta, on esitettya
kirjausta tukeva.
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