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HE 205/2024 vp Hallituksen esitys eduskunnalle laiksi yhteiskunnan Kriittisen
infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta ja eraiksi muiksi
laeiksi

Lainsaadantdhankkeen tausta:

Meneilla&n on globaali kilpailu, jossa tavoitellaan maailmanjarjestyksen muutosta ja
demokratia-arvojen heikkouksien esilletuomista globaalissa kontekstissa. Kilpailua
kaydaan monilla aloilla, kuten geopolitiikka, geoekonomia, ideologiat, taloudellis- tek-
ninen kehitys ja kulttuurindkemykset. Tavoitteena on demokratia-arvot jakavien val-
tioiden (Euro-atlanttinen liittokunta ja vakiintuneet demokraattiset markkinataloudet
muualla maailmassa) heikentadminen ja siirtyminen uudenlaiseen alueellisiin hege-
monioihin perustuvaan voimapolitikkaan. LA&nnen haastajat hakevat poliittista ja ta-
loudellista kasvuvoimaa ns. Globaalin etelan maista ja vaestoista, joiden keskuu-
dessa Kiinan ja Ven&jan maakuva on nyt voittopuolisesti mydnteinen. Sotia voidaan
kayttaa kilpailun valineend, kuten Venajan sota Ukrainaa vastaan osoittaa. Ukrainan
sodan lisaksi on havaittavissa useita sellaisia jannitteita, jotka voivat johtaa muiden
sotien kdynnistymiseen varsinkin Aasian-Tyynenmeren alueella. Naillakin sodilla voi
olla suoria yhtymakohtia Euroopan vakauteen. Suomi on selkeasti osa tallaista laajaa
kokonaisuutta, jossa turvallisuuden kannalta seka oman toimintakyvyn, etta liittolais-
ten tuen varmistaminen on tarkeaa.

Hybridiuhkaoperaatioita ja -sodankayntia kaytetaan lisaantyvassa maarin demokra-
tioita vastaan perinteista sotaa alemman asteisten vaikutusten aikaansaamiseksi.
EU:n ja NATO:n alueella on havaittu Vengjan ja Kiinan kerdavan tietoa kriittisesta
infrastruktuurista ja taman on arvioitu merkitsevan jarjestelmia vahingoittavien isku-
jen valmistelua. Sabotaasitekoja on myds jo havaittu, mm asevarastoja, rautateita ja
lentoliikennetta kohtaan. Merenalaisen infrastruktuurin haavoittuvuudet nousevat
esille toistuvien sabotaasiepailyjen yhteydessa. Rahoituslaitoksiin kohdistuvat kybe-
riskut puolestaan korostavat tarvetta vahvistaa pankki- ja rahoitusjarjestelmien re-
silienssia.

Hybridiosaamiskeskus on toimintansa aikana perehtynyt laajasti kriittisen infrastruk-
tuurin rakenteisiin ja niiden haavoittuvuuksiin. Keskus on toteuttanut useita riskien
arviointiin liittyvid harjoituksia ja laati yhdessa komission tutkimuskeskuksen kanssa
vuonna 2023 Suomessakin toteutetun energiajarjestelmien stressitestiston.

Hybrid CoE
Fabianinkatu 21
FIN-00130
HELSINKI



‘-g Hybrid CoE
'Y The European Centre of Excellence
0 for Countering Hybrid Threats

Tyon puitteissa on kaynyt ilmi, ettd modernin yhteiskunnan jarjestelmat ovat moni-
mukaisesti verkottuneita ja keskinaisriippuvaisia. Riippuvuudet eivat mydskaan ra-
joitu maantieteellisesti valtioiden rajojen mukaan. Lansimaissa jarjestelmat ovat tata
nykyé valtaosin yksityisomistuksessa, eli niita hoidetaan liiketoimintaperiaatteella ja
sama yritys voi tarjota palveluja usean eri valtion alueella. Lisaksi lahes kaikkien jar-
jestelmien tietojen hallinta ja toiminnan ohjaus on digitalisoitu, eli tietoverkon kautta
voidaan paitsi ohjata jarjestelmid, myos hyokata niita vastaan.

Ukrainan sota on osaltaan parantanut ymmarrysta siitd, kuinka kriittisen infrastruk-
tuuriin vaikutetaan sotilaallisen kriisin alkaessa ja sen aikana. Toiminnassa kaytetaan
seka fyysista vahingoittamista etta verkkosodankayntia. Myds EU:n jasenvaltioissa
on varauduttava naihin molempiin. Avoimissa yhteiskunnissa kriittisistakin jarjestel-
mistd on saatavilla vapaasti tietoa jopa internetissa. Sen lisédksi vapaa liikkuvuus
mahdollistaa kohteiden l&ahestymiset ilman, ettd se herattaisi epailyksid. Fyysinen
uhka kohteita vastaan onkin kohtuullisen helppoa toteuttaa kayttamalla erikoisope-
raatioita.

Kuvailtua uhkaympaéristda vasten hallituksen esittamaa EU:n CER-direktiivin taytan-
t6onpanoa voi pitdd ensiarvoisen tarkeana lainsaadantéhankkeena. Sen myota Suo-
melle saadaan lainsdaddantokehys, joka tarjoaa valtiolle paremman nakymaéan yhteis-
kunnan kriittisten toimijoiden varautumisen tilaan ja sen kehittamistarpeisiin. CER-
direktiivi tarjoaa myos EU:lle valineen suojata kriittisen infrastruktuurin muodostamia
keskinaisriippuvuuksia.

Tama lainsaddantokokonaisuus on hybridiunhkaymparistossa erittdin tarkead kehi-
tysta. Esitetty yleislaki ja toiminnan yhteensovittamisesta ja yleisohjauksesta vastaa-
van ministerion nimeadminen (Sis&ministeri®) ovat riittavan selka lahtokohta toimin-
nalle. Liséksi nimetdan valvontaviranomaiset sektorikohtaisesti ja niille annetaan
mahdollisuus méaarata laiminlyénneista aiheutuva seuraamusmaksu, seka nimetaan
Valtioneuvoston tilannekeskus tilannekuvan kokoajaksi ja kansainvéliseksi yhteys-
pisteeksi. Nama toimenpiteet ovat perusteltuja.

Erityisi& huomioita:

CER-direktiivilla asetetaan EU:n jasenvaltioille velvoitteita valttAmattdmien yhteis-
kunnan toimintojen tai taloudellisen toiminnan yllapitamisen kannalta keskeisten
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palveluiden hairiéttbman toiminnan varmistamiseksi. Taman tavoitteen saavutta-
miseksi maaritelladn yksitoista kriittista toimialaa, joiden toimijoita koskien maaritel-
la&n yhdenmukaiset vahimmaissaannét menettelyille ja vaatimuksille, joilla voidaan
turvata keskeisten palveluiden tarjonta, vahvistaa kriittisten toimijoiden hairidnsieto-
kykya ja parantaa viranomaisten rajat ylittavaa yhteistyota.

Direktiivin toimeenpano edellyttda jasenvaltioilta ensinnakin kriittisten toimijoiden
maarittelya sen kasittamilla toimialoilla ja alasektoreilla. Toimijoita on informoitava
niiden roolista ja varmistettava, ettd ne tayttavat direktiivin niihin kohdistamat uudet
velvoitteet. Toimijoiden kriisinsietokyvyn arvioimiseksi perustetaan mekanismeja ja
indikaattoreita, jotka systemaattisuudessaan tuovat tarkean lisdn olemassaolevaan
suomalaiseen jarjestelmaan. Tallaista kriittisten toimijoiden yksil6intia voi pitdéa hyo-
dyllisend toimenpiteené jo kansallistakin kriisinkestokykya ajatellen samoin kuin nii-
den kansallisten viranomaistahojen maarittelyd, joilla on jatkossa vastuu direktiivin
soveltamisesta ja tdytdntdonpanosta. Myds kansallisten yhteyspisteiden keskindinen
verkosto ja EU-komission tuki mahdollisimman yhdenmukaisen jarjestelman luo-
miseksi muodostavat jatkossa tarkedn kokonaisuuden EU-tason resilienssin luomi-
sessa.

Pankkiala ja rahoituslaitokset muodostavat tarkedn osan yhteiskuntien kriittista infra-
struktuuria ja niihin on kohdistettu erimuotoisia hairintdoperaatioita viime aikoina.
Laajamittaiset operaatiot voivat onnistuessaan lamauttaa pankki- ja maksupalvelut
ja niithin kohdistetuilla hairintatoimilla on myos laajempia valtioiden rajat ylittavia vai-
kutuksia. Taman toimialan liittdminen CER-direktiivin puitteisiin vaikuttaa perustel-
lulta ja tuon selkeadn lisan kansallisten jarjestelmien puitteissa sovellettaviin hai-
rionsieto- ja riskienhallintamekanismeihin.
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Euroopan Hybridiuhkien torjunnan
Osaamiskeskuksen johtaja
Teija Tiilikainen

Haavoittuvuudet ja resilienssiverkoston
johtaja, Kommodori evp. Jukka Savolainen
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