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EDUSKUNNAN OIKEUSASIAMIES

Eduskunta, Perustuslakivaliokunta

LAUSUNTO

9.3.2026

EOAK/1550/2026 KUULEMISPYYNTO: HE 121/2025 VP HALLITUKSEN
ESITYS EDUSKUNNALLE LAEIKSI HENKILOTIETOJEN KASITTELYSTA
POLIISITOIMESSA ANNETUN LAIN, HENKILOTIETOJEN KASITTELYSTA
MAAHANMUUTTOHALLINNOSSA ANNETUN LAIN, ULKOMAALAISLAIN
131 §:N SEKA POLIISILAIN 2 LUVUN 1 §:N MUUTTAMISESTA

Hallituksen esityksessa ehdotetaan muutettavaksi henkilotietojen
kasittelysta poliisitoimessa annettua lakia, ulkomaalaislakia, henkilotietojen
kasittelystd maahanmuuttohallinnossa annettua lakia seka poliisilakia.

Henkilotietojen kasittelysta poliisitoimessa annetun lain, ulkomaalaislain ja
henkilotietojen kasittelysta maahanmuuttohallinnossa annetun lain
saanndksia biometristen tietojen kasittelysta muutettaisiin siten, etta tietoja
olisi mahdollista kasitella nykyista laajemmin muuhun kuin niiden
alkuperaiseen kasittelytarkoitukseen. Muutokset koskisivat poliisin
passirekisteriin ja henkilokorttirekisteriin talletettuja biometrisia tietoja seka
poliisin ja Maahanmuuttoviraston rekistereihin talletettuja ulkomaalaisten
biometrisia tietoja. Tietoja saisi kayttaa ja luovuttaa muun muassa hengelle,
terveydelle tai vapaudelle aiheutuvan merkittavan vaaran estamiseksi seka
eraiden vakavien rikosten ennalta estamiseksi, paljastamiseksi ja
selvittdmiseksi. Tietoja saisi luovuttaa nykyista laajemmin myos
Schengenin tietojarjestelmaan seka maanpuolustuksen suojaamiseksi ja
kansallisen turvallisuuden suojaamiseksi sita vakavasti uhkaavalta
toiminnalta. Lisaksi poliisilain saanndsta henkildllisyyden selvittamisesta
henkilétuntomerkkien avulla tasmennettaisiin.

Oikeusasiamies Jaaskelainen on antanut esitysluonnoksesta lausunnon
sen valmisteluvaiheessa.

Keskityn lausunnossani poliisin henkilotietolakiin ehdotettuihin muutoksiin.
Alkuperaisesta kayttotarkoituksesta lausumani koskevat soveltuvin osin
muihin lakeihin ehdotettuja muutoksia.
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Ehdotetut muutokset biometristen tietojen kayttoon muuhun kuin niiden
alkuperaiseen kasittelytarkoitukseen

Voimassa olevassa henkilotietojen kasittelysta poliisitoimessa annetun lain
15 §:n 2—4 momentissa saadetaan erityisiin henkildtietoryhmiin kuuluvien
tietojen kasittelystda muuhun kuin niiden alkuperaiseen
kasittelytarkoitukseen seuraavasti:

Henkilokorttilaissa ja passilaissa saadettyjen tehtavien suorittamiseksi
kasiteltavia biometrisia tietoja saa kayttaa muuhun kuin niiden
alkuperaiseen kasittelytarkoitukseen vain, jos se on valttamatonta
luonnononnettomuuden, suuronnettomuuden, muun katastrofin tai
rikoksen kohteeksi joutuneen tai muuten tunnistamattomaksi jaaneen
uhrin tunnistamiseksi. Oikeus tiedon kayttdon on vain silla, jonka
tydtehtavien hoitaminen valttamatta edellyttaa tiedon kayttoa.
Vertaamista varten otettuja tietoja voidaan kayttaa vain vertaamisen
ajan, ja ne on havitettava valittomasti sen jalkeen.

HenkilOkorttilaissa ja passilaissa saadettyjen tehtavien suorittamiseksi
kasiteltavia biometrisia tietoja saadaan lisaksi kayttaa, jos se on
valttamatonta henkildkortin tai passin hakijan tunnistamiseksi hanen
myohemmin hakiessaan henkildllisyytta osoittavaa asiakirjaa, ja
asianomaisen henkilon suostumuksella my0s tallaisen asiakirjan
valmistamiseen.

Ulkomaalaislain (301/2004) 131 §:ssa saadettyjen tehtavien
suorittamiseksi kasiteltavia biometrisia tietoja saa kayttaa muuhun
kuin niiden alkuperaiseen kasittelytarkoitukseen vain edella 2
momentissa tarkoitetuissa tilanteissa seka silloin, jos tietojen
kayttdminen on valttamatonta rikoslain 11-14 luvussa, 17 luvun 24,
7,7 ctai 8a §:ssa, 34 luvun 3 tai 5 §:ssa, 34 a luvussa taikka 46 luvun
1 tai 2 §:ssa tarkoitetun rikoksen ennalta estamiseksi, paljastamiseksi
tai selvittamiseksi. Oikeus tiedon kayttoon on vain silla, jonka
tydtehtavien hoitaminen valttamatta edellyttaa tiedon kayttoa.
Vertaamista varten otettuja tietoja voidaan kayttaa vain vertaamisen
ajan, ja ne on havitettava valittomasti sen jalkeen.

Lausuttavana olevassa hallituksen esityksessa henkildkorttilaissa,
passilaissa ja ulkomaalaislain 131 §:ssa saadettyjen tehtavien
suorittamiseksi kasiteltavien biometristen tietojen kasittelysta muuhun kuin
alkuperaiseen tarkoitukseen ehdotetaan saadettavaksi poliisin
henkilotietolain 15 a—h §:ssa. Lisaksi hallituksen esitykseen sisaltyvissa 21
b §:ssé ja 52 a §:ssd ehdotetaan sdadettavaksi henkilokorttilaissa, ja
passilaissa saadettyjen tehtavien suorittamiseksi kasiteltavien biometristen
tietojen kaytdosta maanpuolustuksen suojaamiseksi taikka kansallisen
turvallisuuden suojaamiseksi sita vakavasti uhkaavalta toiminnalta ja
rikoslain 12, 13 tai 34 a luvussa tarkoitetun rikoksen estamiseksi tai
paljastamiseksi.
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Ehdotetun mukaisesti poliisi saisi voimassa olevan saantelyn lisaksi muun
muassa

verrata henkildlta vertaamista varten otettuja biometrisia tietoja
yksittaisiin poliisin rekisteriin talletettuihin henkildkorttilaissa, passilaissa
ja ulkomaalaislain 131 §:ssa saadettyjen tehtavien suorittamiseksi
kasiteltaviin biometrisiin tietoihin, jos se on valttamatonta henkilon
henkilollisyyden todentamiseksi poliisilain 2 luvun 1 §:n 2 momentissa
tarkoitetussa tilanteessa eika henkildllisyytta voida luotettavasti todentaa
henkildllisyytta osoittavan asiakirjan tai muiden kaytettavissa olevien
tietojen avulla (ehdotettu 15 b § 1);

verrata yksittaisen tehtavan suorittamisen yhteydessa saatavia
biometrisia tietoja poliisin rekisteriin talletettuihin henkilokorttilaissa,
passilaissa ja ulkomaalaislain 131 §:ssa saadettyjen tehtavien
suorittamiseksi kasiteltaviin biometrisiin tietoihin, jos se on valttamatonta
hengelle, terveydelle tai vapaudelle aiheutuvan merkittavan vaaran
estamiseksi (ehdotettu 15 d § 1), silla edellytyksella, ettei henkilda ole
tunnistettu tai hanen henkildllisyyttaan saatu todennettua 5-8 §:ssa
tarkoitettujen tietojen avulla (2 mom.);

verrata yksittaisen tehtavan suorittamisen yhteydessa saatavia
biometrisia tietoja poliisin rekisteriin talletettuihin henkildkorttilaissa ja
passilaissa saadettyjen tehtavien suorittamiseksi kasiteltaviin
biometrisiin tietoihin, jos se on valttdmatonta (15 e §)

1) rikoslain 12 luvun 7, 8, 10 tai 11 §:ssa, 13 luvun 3 tai 4 §:ssa, 20
luvun 19 tai 21 §:ss3, 21 luvun 6 a §:ssa, 25 luvun 2 §:ss3, 31
luvun 4 §:ssa, 34 luvun 1, 2 tai 4 §:ssd, 34 aluvun 1 §:n 1
momentin 2 kohdassa, 2, 4 b, 5 c tai 5 e §:ssa taikka 41 luvun 2
§:ssa tarkoitetun rikoksen estamiseksi, paljastamiseksi tai
selvittamiseksi;

2) sellaisen rikoksen estamiseksi, paljastamiseksi tai selvittamiseksi,
josta laissa saadetty ankarin rangaistus on vahintaan kuusi vuotta
vankeutta. (1 mom.)

Edella 1 momentissa tarkoitetun vertailun edellytyksena on, ettei
henkil6a ole tunnistettu tai hanen henkildllisyyttdan saatu todennettua
5-8 §:ssa tarkoitettujen tietojen avulla. (3 mom.)

Poliisi saisi lisdksi kasitella yksittaisia poliisin rekisteriin talletettuja
henkilokorttilaissa ja passilaissa saadettyjen tehtavien suorittamiseksi
kasiteltavia biometrisia tietoja 1 momentissa saadettyyn
kasittelytarkoitukseen, jos se on valttamatonta 2 momentissa
tarkoitetun henkildn 16ytamiseksi. (4 mom.)

verrata yksittaisen tehtavan suorittamisen yhteydessa saatavia
biometrisia tietoja poliisin rekisteriin talletettuihin ulkomaalaislain 131
§:ssa saadettyjen tehtavien suorittamiseksi kasiteltaviin biometrisiin
tietoihin, jos se on valttamatonta:
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1) rikoslain 20 luvun 19 tai 21 §:ssa, 21 luvun 6 a §:ssa, 25 luvun 2
§:ss8, 31 luvun 4 §:ss3a, 34 luvun 1, 2 tai 4 §:ssa taikka 41 luvun 2
§:ssa tarkoitetun rikoksen estamiseksi, paljastamiseksi tai
selvittdmiseksi;

2) sellaisen rikoksen estamiseksi, paljastamiseksi tai selvittamiseksi,
josta laissa saadetty ankarin rangaistus on vahintaan 6 vuotta
vankeutta. (ehdotettu 15 f § 2)

Poliisi saisi kasitella 15 e §:n 1 momentissa ja 15 f §:n 2 momentissa
tarkoitetun vertailun tuloksia (15e § 2 ja 15 f § 3):

1) rikoksen selvittamiseksi, jos se on valttdmatonta sellaisen henkilén
tunnistamiseksi, tai henkildllisyyden todentamiseksi, jonka on syyta
epailla syyllistyneen 2 momentissa tarkoitettuun rikokseen tai
vastaavin edellytyksin sellaisen alle 15-vuotiaan henkilon
tunnistamiseksi tai henkilollisyyden todentamiseksi, jonka epaillaan
syyllistyneen esitutkintalain 3 luvun 5 §:ssa tarkoitettuun rikolliseen
tekoon;

2) rikoksen estamiseksi tai paljastamiseksi, jos se on valttamatonta
sellaisen henkilon tunnistamiseksi tai henkilollisyyden todentamiseksi,
jonka voidaan perustellusti olettaa syyllistyneen tai syyllistyvan 2
momentissa tarkoitettuun rikokseen;

3) rikoksen estamiseksi, paljastamiseksi tai selvittdmiseksi, jos se on
valttamatonta 2 momentissa tarkoitetun rikoksen uhrin
tunnistamiseksi tai henkilollisyyden todentamiseksi.

2 Edellytykset alkuperaisesta kayttotarkoituksesta poikkeamiselle ja perusoikeuksien
rajoittamiselle

Passirekisterin ja henkilokorttirekisterin biometriset tiedot kerataan
passilaissa (671/2006) ja henkilokorttilaissa (663/2016) poliisille,
ulkoministeridlle ja Suomen edustustolle saadettyjen tehtavien
suorittamiseksi. Paaasiallisena kayttotarkoituksena voidaan pitaa henkilon
luotettavaa tunnistamista ja asiakirjan aitouden varmistamista. Esityksessa
ehdotetussa saantelyssa on kysymys tietojen kayttamisesta muuhun kuin
niiden alkuperaiseen kasittelytarkoitukseen.

Tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdan mukaan
henkil6tiedot on kerattava tiettya, nimenomaista ja laillista tarkoitusta
varten, eika niita saa kasitella myohemmin naiden tarkoitusten kanssa
yhteensopimattomalla tavalla.

Tietosuoja-asetuksen 9 artiklan 1 kohdan mukaan muun muassa erityisiin
henkildtietoryhmiin kuuluvien biometristen tietojen kasittely henkilon
yksiselitteista tunnistamista varten on kiellettya. Artiklan 2 kohdan g
alakohdan mukaan 1 kohdan kieltoa ei sovelleta muun muassa silloin, jos
kasittely on tarpeen tarkeaa yleista etua koskevasta syysta unionin
oikeuden tai jasenvaltion lainsdadannon nojalla, edellyttaen etta se on
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oikeasuhtainen tavoitteeseen nahden, siind noudatetaan keskeisilta osin
oikeutta henkilotietojen suojaan ja siina saadetaan asianmukaisista ja
erityisista toimenpiteista rekisterdidyn perusoikeuksien ja etujen
suojaamiseksi.

Henkilokorttirekisterin ja passirekisterin tietojen kayttoa koskevan
kansallisen saantelyn on esitysluonnoksessa (s. 26) arvioitu olevan
tietosuoja-asetuksen 6 artiklan 3 ja 4 kohdan mukaisen liikkumavaran
puitteissa annettavaa kansallista lainsaadantéa. Mainitun 6 artiklan 3
kohdassa tarkoitetun jasenvaltion lainsaadannon on taytettava yleisen edun
mukainen tavoite ja oltava oikeasuhteinen silla tavoiteltuun oikeutettuun
paamaaraan nahden.

Tietosuoja-asetuksen 23 artiklan 1 kohdan d alakohdan nojalla lailla
voidaan saataa tietojen kayttoa kayttotarkoituksesta poikkeavasti, jos
kyseisessa rajoituksessa noudatetaan keskeisilta osin perusoikeuksia ja
-vapauksia ja se on valttamaton ja oikeasuhteinen demokraattisen
yhteiskunnan toimenpide rikosten ennalta estamiseksi, tutkimiseksi,
paljastamiseksi tai rikoksiin liittyvia syytetoimia taikka rikosoikeudellisten
seuraamusten taytantdonpanoa varten, mukaan lukien yleiseen
turvallisuuteen kohdistuvilta uhkilta suojelu tai tallaisten uhkien ehkaisy.

Henkilotietojen kasittelyyn sovellettava yleislainsaadantd maaraytyy tietojen
kayttotarkoituksen mukaan. Tietosuoja-asetusta ja tietosuojalakia ei
sovelleta henkilGtietojen kasittelyyn, jota toimivaltaiset viranomaiset
suorittavat rikosten ennalta estamista, tutkintaa, paljastamista tai rikoksiin
littyvia syytetoimia varten tai rikosoikeudellisten seuraamusten
taytantoonpanoa varten, mukaan lukien yleiseen turvallisuuteen
kohdistuvilta uhkilta suojelua ja tallaisten uhkien ehkaisya varten.
Henkilbtietojen kasittelyyn mainittuihin tarkoituksiin sovelletaan ns.
rikosasioiden tietosuojadirektiivia (EU) 2016/6802.

Rikosasioiden tietosuojalain 2 luvussa saadetyt henkilGtietojen kasittelya
koskevat periaatteet vastaavat pitkalti tietosuoja-asetuksen mukaisia
periaatteita.

Esitysluonnoksen mukaan suurin osa esityksessa ehdotetusta
henkilotietojen kasittelya koskevasta saantelysta kuuluu rikosasioiden
tietosuojalain soveltamisalaan. Ehdotetussa henkil6tietojen kasittelyssa on
noudatettava rikosasioiden tietosuojalaissa biometristen tietojen kasittelylle
asetettuja edellytyksia.

Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiselama, kunnia ja
kotirauha on turvattu. HenkilGtietojen suojasta saadetaan tarkemmin lailla.

Perustuslain 22 §:n mukaan julkisen vallan on turvattava perusoikeuksien ja
ihmisoikeuksien toteutuminen.

Kun kysymys on perustuslaissa turvatun yksityiselaman suojan piiriin
kuuluvasta henkilGtietojen suojasta, tulee sita rajoittavan saantelyn tayttaa
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myos perusoikeuksien yleiset rajoitusedellytykset, jotka ovat paaosin
seuraavat (PeVM 25/1994, s. 4-5):

- Hyvaksyttavyys tarkoittaa, etta rajoituksen tulee olla painavan
yhteiskunnallisen tarpeen vaatima. Perusoikeuksien hyvaksyttavina
rajoitusperusteina voivat yleisesti ottaen tulla kysymykseen muiden
perusoikeuksien turvaaminen tai jokin muu painava yhteiskunnallinen
intressi.

- Suhteellisuusvaatimukseen kuuluu, etta rajoitusten tulee olla
valttamattomia hyvaksyttavan tarkoituksen saavuttamiseksi ja rajoitus
on sallittu ainoastaan, jos rajoituksen taustalla oleva tavoite ei ole
saavutettavissa perusoikeuteen vahemman puuttuvin keinoin. Rajoitus
ei saa menna myoskaan pidemmalle kuin on perusteltua, kun otetaan
huomioon rajoituksen taustalla olevan yhteiskunnallisen intressin
painavuus suhteessa rajoitettavaan oikeushyvaan.

- Rajoitusten on oltava tarkkarajaisia ja riittavan tasmallisesti maariteltyja.
Rajoitusten olennaisen sisallon tulee ilmeta laista.

- Perusoikeuksia rajoitettaessa tulee huolehtia riittavista
oikeusturvajarjestelyista.

3 Perustuslakivaliokunnan kannanottoja

Lausunnossaan hallituksen esityksesta EU:n yleista tietosuoja-asetusta
taydentavaksi lainsaadannoksi (PeVL 14/2018 vp) perustuslakivaliokunta
kiinnitti erityista huomiota siihen, etta arkaluonteisten tietojen kasittely on
syyta rajata tasmallisilla ja tarkkarajaisilla saannoksilla vain
valttamattomaan (ks. esim. PeVL 3/2017 vp, s. 5). Arkaluonteisten tietojen
kasittelya koskevaa saantelya on sanotun johdosta, tietosuoja-asetuksen
mahdollistamissa puitteissa, edelleen syyta arvioida myos aiemman
saantelyn lakitasoisuutta koskevan kaytannon pohjalta. Yleista tietosuoja-
asetusta yksityiskohtaisemman lakitasoisen saantelyn tarve tulee kuitenkin
perustella myds tietosuoja-asetuksen puitteissa tapauskohtaisesti.
Saantelyn tarpeen osalta on syyta kiinnittdd huomiota myds asetuksessa
omaksuttuun riskiperusteiseen lahestymistapaan. Valiokunta painottaa, etta
my0s arkaluonteisten henkilGtietojen kasittelya koskevan saantelyn
kohdalla on syyta pyrkia selkeaan ja ymmarrettavaan lainsaadantoon ( s.
5-6). Valiokunta korosti, etta siltd osin kuin Euroopan unionin lainsaadanto
edellyttaa kansallista saantelya tai mahdollistaa sen, tata kansallista
likkumavaraa kaytettaessa otetaan huomioon perus- ja ihmisoikeuksista
seuraavat vaatimukset (s. 7). Valiokunta painotti, etta yksityiselaman ja
henkil6tietojen suoja tulee suhteuttaa toisiin perus- ja ihmisoikeuksiin seka
muihin painaviin yhteiskunnallisiin intresseihin, kuten esimerkiksi yleiseen
turvallisuuteen liittyviin intresseihin, jotka voivat aaritapauksessa palautua
henkilokohtaisen turvallisuuden perusoikeuteen (s. 8).

Perustuslakivaliokunta on vakiintuneesti korostanut arkaluonteisten tietojen
kasittelyn valttamattomyyden vaatimuksen ohella erityisesti
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kayttétarkoitussidonnaisuuden vaatimusta (PeVL 40/2021 vp, kappale 15).
Valiokunta on pitanyt mahdollisena tehda kayttotarkoitussidonnaisuudesta
vain tasmallisia ja vahaisiksi luonnehdittavia poikkeuksia. Tallainen
saantely ei ole my6skaan saanut johtaa siihen, ettd muu kuin alkuperaiseen
kayttotarkoitukseen liittyva toiminta muodostuu rekisterin paaasialliseksi tai
edes merkittavaksi kayttotavaksi (ks. PeVL 15/2018 vp, s. 45, PeVL 1/2018
vp, s. 4, PeVL 14/2017 vp, s. 5—6). Valiokunta on ulkomaalaislain
muuttamista koskevassa lausunnossa (PeVL 47/2010 vp, s. 4) pitanyt
saatamisjarjestyskysymyksena, etta ulkomaalaislain 131 §:n perusteella
kerattyjen sormenjalkien kayttaminen rajoitetaan vain niiden keraamis- ja
tallettamistarkoitusta vastaavaan tarkoitukseen. Tallainen tarkoitus voi
valiokunnan mukaan sinansa liittya myos tarkasti maariteltyjen rikosten
estamiseen ja selvittamiseen, mutta ainoastaan siina laajuudessa kuin talla
toiminnalla on kiintea yhteys alkuperaiseen keraamis- ja
tallettamistarkoitukseen. (PeVL 37/2024, kohta 14)

Perustuslakivaliokunta on kasitellessaan hallituksen esitysta passilain
muuttamiseksi (HE 234/2008 vp) todennut, ettd sormenjalkitietojen
kayttamisesta muuhun kuin keraamis- ja tallettamistarkoitusta vastaavaan
tarkoitukseen on kyseessa olevan kaltaisten laajojen biometrisia tunnisteita
sisaltavien rekisterien yhteydessa syyta suhtautua kielteisesti.

Kayttotarkoitussidonnaisuudesta voidaan talloin tehda vain tasmallisia ja
vahaisiksi luonnehdittavia poikkeuksia. Sdantely ei saa johtaa siihen, etta
muu kuin alkuperaiseen kayttotarkoitukseen liittyva toiminta muodostuu
rekisterin paaasialliseksi tai edes merkittavaksi kayttotavaksi. (PeVL
14/2009 vp, s. 4)

Perustuslakivaliokunta piti edella mainittua huomiotaan ehdotetusta
silloisen poliisin henkilotietolain 16 a §:sta saatamisjarjestyskysymyksena.
Hallituksen esityksen perusteella mainitun 16 a §:n 1 momentin mukaan
poliisi olisi saanut kayttaa passin sormenjalkitietoja muuhun kuin niiden
keraamis- ja tallettamistarkoitusta vastaavaan tarkoitukseen vain, jos tiedot
olivat tarpeen henkildllisyyden selvittamiseksi suoritettaessa sellaista
poliisin yksittaista tehtavaa, joka valttamatta edellyttda henkildllisyyden
varmistamista.

Perustuslakivaliokunnan lausunnon vuoksi hallintovaliokunta muutti
hallituksen esitysta. Hallintovaliokunnan mietinnon (HaVM 9/2009 vp)
perusteella lakiin saadettiin 16 a §, jonka 1 momentin mukaan passin
sormenijalkitietoja sai kayttda muuhun kuin niiden keraamis- ja
tallettamistarkoitusta vastaavaan tarkoitukseen vain, jos se on
valttamatonta luonnononnettomuuden, suuronnettomuuden tai muun
katastrofin taikka rikoksen kohteeksi joutuneen tai muuten
tunnistamattomaksi jaaneen uhrin tunnistamiseksi.

Ns. Eurodac-asetusehdotusta kasittelevassa lausunnossaan
perustuslakivaliokunta arvioi, ettd sormenjalkitietojen kayton laajentamista
Eurodac-asetusehdotuksessa tarkoitettujen terrorismirikosten tai muiden
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vakavien rikosten torjuntaa, havaitsemista tai tutkimista varten ei voida
pitaa vahaisena poikkeuksena. Vakavilla rikoksilla tarkoitettiin sellaisia
rikoksia, joista seurauksena maarattavan rangaistuksen enimmaisaika
kansallisen lainsdadanndén mukaan on vahintaan kolme vuotta.
Tamankaltainen kayttotarkoituksen laajentaminen sormenijalkitietojen
ollessa kyseessa ei perustuslakivaliokunnan nakemyksen mukaan olisi ollut
ainakaan kansallisen lainsaadannon yhteydessa valtiosaannon kannalta
hyvaksyttavaa (PeVL 21/2012 vp).

Perustuslakivaliokunnan on arvioinut Schengenin tietojarjestelmaan liittyvaa
kayttotarkoitussidonnaisuudesta poikkeamista. Valiokunnan mielesta
erityisen vakavien rikosten ennalta estamiseen, paljastamiseen tai
selvittdmiseen vaoi liittya sellaisia painavia, perusoikeusjarjestelmaankin
palautuvia yhteiskunnallisia intresseja, jotka riittavasti perustelevat
kayttotarkoitussidonnaisuudesta poikkeamista. Perustuslakivaliokunnan
mielesta on nailta osin valtiosaantdisesti mahdollista tehda rajattuja
poikkeuksia kayttotarkoitussidonnaisuuden periaatteeseen, mikali
huolellisesti laadittu saantely kokonaisuutena arvioiden tayttaa perus- ja
ihmisoikeuksien vaatimukset ja on yhteensopivaa EU-oikeuden asettamien
vaatimusten kanssa. (PeVL 23/2022 vp, kohta 23)

4 Arvioinnin kriteereita

Koska kysymys on erityisista henkilotietoryhmista, tietojen kasittelyn
tietosuoja-asetuksen 9 artiklan 1 kohdassa saadetysta poikkeavasti on
taytettava 9 artiklan 2 kohdan g alakohdan edellytykset. Kasittelyn on oltava
tarpeen tarkeaa yleista etua koskevasta syysta unionin oikeuden tai
jasenvaltion lainsdadannon nojalla, edellyttaen etta se on oikeasuhteinen
tavoitteeseen nahden, siina noudatetaan keskeisilta osin oikeutta
henkilGtietojen suojaan ja siina saadetaan asianmukaisista ja erityisista
toimenpiteista rekisterdidyn perusoikeuksien ja etujen suojaamiseksi.

Kayttotarkoitussidonnaisuudesta poikkeamisesta esitysluonnoksen
mukaisesti saadettavan kansallisen lain tulisi tayttaa 23 artiklassa saadetyt
edellytykset. Sen tulisi noudattaa keskeisiltd osin perusoikeuksia ja
-vapauksia ja se olisi oltava valttamaton ja oikeasuhteinen demokraattisen
yhteiskunnan toimenpide rikosten ennalta estamiseksi, tutkimiseksi,
paljastamiseksi.

Kysymyksen ollessa perustuslailla turvatusta yksityiselaman suojasta,
johon kuuluvasta henkil6tietojen suojasta saadetaan tarkemmin lailla, tulee
lailla sdadetyn suojaan puuttumisen tayttdaa myos perusoikeuksien yleiset
rajoitusedellytykset.

Edella esitetyn perusteella tietosuojalain, rikosasioiden tietosuojadirektiiviin
perustuvan rikosasioiden tietosuojalain ja perusoikeuksien
rajoittamisedellytysten asettamat kriteerit ehdotusten arvioinnille ovat
pitkalti yhtenevat. Niita ovat muun muassa tarkea yleinen etu,
valttamattomyys, oikeasuhtaisuus, tarkkarajaisuus ja tasmallisyys.
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Esitysluonnoksen ehdotuksia voidaan siten arvioida perusoikeuksien
yleisten rajoitusedellytysten ja seuraavien perustuslakivaliokunnan
lausuntoihin perustuvien kriteereiden valossa:

1) Kayttotarkoitussidonnaisuuteen on mahdollista tehda vain tasmallisia ja
vahaisiksi luonnehdittavia poikkeuksia.

2) Muu kuin alkuperaiseen kayttotarkoitukseen liittyva toiminta ei saa
muodostua rekisterin paaasialliseksi tai edes merkittavaksi
kayttotavaksi.

3) Toiminnalla tulee olla kiintea yhteys alkuperaiseen keraamis- ja
tallettamistarkoitukseen.

4) Erityisen vakavien rikosten ennalta estamiseen, paljastamiseen tai
selvittdmiseen vaoi liittya sellaisia painavia, perusoikeusjarjestelmaankin
palautuvia yhteiskunnallisia intresseja, jotka riittavasti perustelevat
kayttotarkoitussidonnaisuudesta poikkeamista.

5) Poikkeusten tulee olla rajattuja ja saantelyn tulee kokonaisuutena
tayttaa perus- ja ihmisoikeuksien vaatimukset ja olla yhteensopivaa EU-
oikeuden asettamien vaatimusten kanssa.

Kysymyksen ollessa erityisistd henkilotietoryhmista kayttotarkoituksesta
poikkeamiselle on lisaksi valttamattomyysedellytys.

Merkittavin nyt ehdotetuista muutoksista koskisi sita, etta passi- ja
henkilokorttirekisteriin talletettuja biometrisia tietoja saisi kayttaa
ehdotetussa 15 e §:ssa lueteltujen rikosten torjuntaan (estaminen,
paljastaminen, selvittdminen).

Kayttotarkoituksesta poikkeamisen perusterikoksiin (15 e § 1 mom. 1
kohdan mukaan) kuuluisivat:

- turvallisuussalaisuuden paljastaminen (RL 12:7, vank. 4 kk—4 v)

- tuottamuksellinen turvallisuussalaisuuden paljastaminen (RL 12:8,
sakko—2 v vank.)

- puolueettomuusmaaraysten rikkominen (RL 12:10, sakko—1 v vank.)

- maanpetoksellinen yhteydenpito (RL 12:11, sakko—2 v vank.)

- valtiopetoksen valmistelu (RL 13:3, vank. 4 kk—4 v)

- laiton sotilaallinen toiminta (RL 13:4, sakko— 2 v vank.)

- lasta seksuaalisesti esittavan kuvan levittaminen (RL 20:19, sakko-2 v
vank.)

- lasta seksuaalisesti esittavan kuvan hallussapito (RL 20:21, sakko—-2 v
vank.)

- toérkean henkeen tai terveyteen kohdistuvan rikoksen valmistelu (RL
21:6a, vank. enint. 4 v)

- torkea vapaudenriisto (RL 25:2, vank. 4 kk—4 v)
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- torkea kiristys (RL 31:4, vank. 4 kk—4 v)

- tuhoty®, liikennetuhotyo, terveyden vaarantaminen (RL 34:1, 2 ja 4 §:t,
vank. 4 kk—4 v)

- terroristisessa tarkoituksessa tehty tahallinen vaaran aiheuttaminen,
tahallinen rajahderikos, vaarallisia esineita koskevien saanndsten
rikkominen tai 17 luvun 1 §:ssa tarkoitettu julkinen kehottaminen
rikokseen (RL 34 a luvun 1 §:n 1 mom. 2 kohta, vank. 4 kk—4 v)

- terroristisessa tarkoituksessa tehtavan rikoksen valmistelu (RL 34 a:2,
sakko—-3 v vank.)

- kouluttautuminen terrorismirikoksen tekemista varten (RL 34 a:4 b,
sakko—3 v vank.)

- matkustaminen terrorismirikoksen tekemista varten (RL 34 a:5 c, sakko—
2 v vank.)

- terrorismirikoksiin liittyva julkinen kehottaminen (RL 34 a:5 e, sakko-2 v
vank.)

- torkea ampuma-aserikos (RL 41:2, vank. 4 kk—4 v)

- rikokset, joista laissa saadetty ankarin rangaistus on vahintaan 6 vuotta
vankeutta (15 e § 1 mom. 2 kohta)

Lisaksi perusteeksi kayttotarkoituksesta poikkeamiselle ehdotetaan
saadettavaksi kansallisen turvallisuuden suojaaminen sita vakavasti
uhkaavalta toiminnalta (15 e § 1 mom. 3 kohta).

Perustelujen (s. 33) mukaan "mahdollisuus tietojen kayttddn rajattaisiin
sellaisiin saannoksissa yksiloityihin rikoksiin, joiden tehokasta estamista,
paljastamista ja selvittdmista voidaan pitaa erityisen tarkeana yksildiden ja
yhteiskunnan turvallisuuden kannalta. Kyse olisi muun muassa maanpetos-
ja vakoilurikoksista seka terrorismirikoksista, yleisvaarallisista rikoksista,
jarjestaytyneeseen rikollisuuteen tyypillisesti kytkeytyvista rikoksista, lasten
seksuaaliseen hyvaksikayttoon liittyvista rikoksista seka rikoksista, joista
laissa saadetty ankarin rangaistus on vahintaan 6 vuotta vankeutta.”

PAINAVA YHTEISKUNNALLINEN TARVE

Perusoikeuksien rajoitusedellytyksiin kuuluvaan hyvaksyttavyyteen kuuluu
se, etta rajoitukselle on painava yhteiskunnallinen tarve. Vakavan
rikollisuuden torjunnan on sinansa vakiintuneesti katsottu perustelevan
perusoikeusrajoitusten edellyttaman painavan yhteiskunnallisen intressin.

"Vakava rikollisuus” on kasitykseni mukaan sisalloltaan vakiintumaton. Ns.
Eurodac-asetuksessa vakavilla rikoksilla tarkoitettiin sellaisia rikoksia, joista
seurauksena maarattavan rangaistuksen enimmaisaika kansallisen
lainsdadanndén mukaan on vahintaan kolme vuotta. Rikoslain 6 luvun 5 §:n
2 momentin — joka perustuu ns. Palermon sopimukseen (HE 263/2014 vp,
s. 15) — mukaan "vakava rikos” tarkoittaa kayttaytymista, jonka
enimmaisrangaistus on vahintaan nelja vuotta vankeutta tai ankarampi
rangaistus.

Esitysluonnokseen sisaltyvista rikoksista valtaosa sinansa mahtuu naihin
vakavan rikoksen kasitteisiin.
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Se, vaatiiko painava yhteiskunnallinen intressi esitysluonnoksen mukaista
lainmuutosta, edellyttda mielestani lisaksi arviota siita, onko
rikollisuustilanne muuttunut sellaiseksi, ettéa ehdotettuihin yksityisyyteen ja
henkilotietojen suojaan laajasti kajoaviin perusoikeusrajoituksiin on nyt
ilmaantunut valttamaton tarve.

Perustelujen mukaan erityisesti nuorten (15—-20-vuotiaat) tekemaksi
epailtyjen henkirikosten lukumaarat ovat poliisin tilastojen mukaan viime
vuosina nousseet merkittavasti. Nuorten vakivaltarikollisuus on kasvanut
myo6s muiden kuin henkirikosten osalta (s. 44) ja raaistunut (s. 46). Muilta
osin hallituksen esityksessa ei rikollisuustilanteen muutoksesta ole
selvitysta.

Kaytettavissa olevien tietojen valossa en ole taysin vakuuttunut siita, etta
ehdotukset kaikilta osin nojautuisivat sellaisiin perusoikeusjarjestelmaan
palautuviin yhteiskunnallisiin intresseihin, jotka riittavasti perustelevat
kayttotarkoitussidonnaisuudesta poikkeamista (kriteeri 4).

SUHTEELLISUUSVAATIMUKSESTA

Suhteellisuusvaatimukseen kuuluu, etta rajoitusten tulee olla valttamattomia
hyvaksyttavan tarkoituksen saavuttamiseksi. Rajoitus on sallittu ainoastaan,
jos rajoituksen taustalla oleva tavoite ei ole saavutettavissa perusoikeuteen
vahemman puuttuvin keinoin.

Hallituksen esityksessa (s. 45) muutoksilla arvioidaan olevan mydnteisia
vaikutuksia yksityiseen ja yleiseen turvallisuuteen seka kansalliseen
turvallisuuteen. Ehdotetut lakimuutokset tehostaisivat
esitutkintaviranomaisten mahdollisuuksia tunnistaa rikokseen syyllistyneita
tai syyllistyvia henkiloita, koska viranomaisilla olisi mahdollisuus kayttaa
aiempaa merkittavasti laajempaa biometristen tunnisteiden
vertailuaineistoa.

Poliisilla on jo nyt ajan kuluessa merkittavasti laajentuneet salaisen
tiedonhankinnan ja salaisten pakkokeinojen seka tiedustelun toimivaltuudet.
Tamakin on otettava huomioon harkittaessa poliisin uusien toimivaltuuksien
suhteellisuutta.

Rikostorjunnan kohteena olevan rikoksen vakavuus on yksi tarkeimmista
kriteereista arvioitaessa perusoikeuksiin puuttumisen oikeasuhteisuutta.
Mita vakavammasta rikoksesta on kysymys, sita perustellumpaa on poiketa
kayttotarkoituksesta.

Suhteellisuuden osalta herattaa kysymyksen ainakin ehdotuksen sisaltyvat
vahaisimmat rikokset, joiden rangaistusmaksimi on vain kaksi vuotta
vankeutta. Mielestani eri rikosten paheksuttavuutta tulee arvioida niiden
rangaistusarvon perusteella, jota niiden rangaistusasteikot ilmentavat eika
silla, ettd enintdaan kahden vuoden vankeudella rangaistavaa tekoa
kuvataan "vakavalaatuiseksi” tai etta kysymys on "keskeisesti
Puolustusvoimien lakisaateisiin tehtaviin liittyvien rikosten estamisesta,
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paljastamisesta ja selvittamisesta” taikka "maailmanlaajuisesti”
tunnistetusta haitallisesta rikosilmiota ” (s. 70-71).

Lausunnossaan PeVL 21/2012 vp perustuslakivaliokunta arvioi, etta
sormenijalkitietojen kaytdn laajentamista Eurodac-asetusehdotuksessa
tarkoitettujen terrorismirikosten tai muiden vakavien rikosten torjuntaa,
havaitsemista tai tutkimista varten ei voitu pitaa vahaisena poikkeuksena.
Asetusehdotuksen mukainen kayttotarkoituksen laajentaminen
sormenijalkitietojen ollessa kyseessa ei valiokunnan nakemyksen mukaan
olisi ollut ainakaan kansallisen lainsaadannon yhteydessa valtiosaannon
kannalta hyvaksyttavaa.

Nahdakseni nyt ehdotettu ei poikkea tasta.

Toiminnan merkittavyytta arvioitaessa keskeista on se, milla intensiteetilla
rekistereita kaytettaisiin alkuperaisesta poikkeavaan tarkoitukseen.

Esitetyt sdanndkset mahdollistaisivat Iahes kaikkien Suomen kansalaisten
ja Suomessa ulkomaalaislain nojalla rekisterdityjen ulkomaalaisten
biometristen tietojen kayttamisen vertailuaineistona tilanteissa, joissa
uusien saanndsten edellytykset tayttyisivat (s. 37).

Hallituksen esityksessa (s. 38) esitetyn Poliisihallituksen selvityksen
mukaan eraiden torkeiden rikosnimikkeiden yhteensa 8118
rikosilmoituksesta ainoastaan 70:ssa on taltioitu sellaisia tunnistamattomia
sormenijalkia, jotka voisivat olla tunnistettavissa kysymyksessa oleviin
rekistereihin tehtavalla vertailulla. Pelkastaan tallaisissa tilanteissa
rekisterien kayttotarkoituksesta poikkeava kayttaminen ei siis nayttaisi
olevan lukumaaraisesti kovin merkittavaa.

Toisaalta erityisesti passi- ja henkilokorttirekistereiden kasvokuvien kayton
mahdollisuuden nahdaan tuovan merkittavaa hyotya rikostorjunnalle, koska
digitalisaation myota kuva- ja videomateriaalien merkitys rikosten
tutkinnassa ja estamisessa on kasvanut (s. 45). Kuten hallituksen
esityksessakin on todettu (s. 13), ettad vaikka Suomessa voimassa oleva
kansallinen lainsaadanto ei talla hetkella mahdollista reaaliaikaista
biometrista etatunnistamista poliisin lainvalvontatehtavissa, poliisi kayttaa
kuitenkin jalkikateista biometrista etatunnistamista nykyisen kansallisen
toimivaltuussaantelyn puitteissa. Jatkossa passirekisterissa ja
henkilokorttirekisterissa olevia biometrisia tietoja seka ulkomaalaislain
nojalla kerattyja biometrisia tietoja voitaisiin kayttaa esimerkiksi
vertailuaineistona biometrisessa etatunnistamisessa tekoalyasetuksen ja
sita tdydentavan kansallisen saantelyn mukaisin reunaehdoin.

Ehdotetun alkuperaisesta poikkeavan kayttotavan merkittavyytta lisaa viela
ehdotetun 21 §:n 2—4 momenttien saantely mahdollisuudesta luovuttaa
tietoja suojelupoliisille, Rajavartiolaitokselle, Tullille ja Puolustusvoimille
erikseen saadetyissa tilanteissa.
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Ottaen huomioon ehdotuksessa esitettyjen rikosnimikkeiden suuren
lukumaaran pidan mahdollisena, etta esitetty alkuperaiseen
kayttotarkoitukseen liittymaton toiminta voisi kaytanndéssa muodostua
rekisterien vahintaankin merkittavaksi kayttotavaksi, ja joka tapauksessa
ehdotettu saantely mahdollistaisi sen. Tama olisi ristiriidassa edella
mainitun kriteerin 2 kanssa.

Viitaten perustuslakivaliokunnan lausuntoon PeVL 21/2012 vp, esitetyt
poikkeukset kayttétarkoitussidonnaisuuteen eivat mydskaan ainakaan
kaikilta osin ole vahaisia, mika on yksi perustuslakivaliokunnan
lausuntokaytannosta ilmeneva edellytys rekisterin kayttotarkoitukseen
tehtavalle poikkeukselle (kriteeri 1).

Ehdotetulla toiminnalla ei ole mydskaan kiinteaa yhteytta passi- ja
henkilokorttitietojen alkuperaiseen keraamis- ja tallettamistarkoitukseen
(kriteeri 3). Tassa suhteessa esitys eroaa merkittavasti Schengenin
tietojarjestelman kayttoa koskevia asetuksia taydentavasta
lainsdadanndsta, jonka yhteydessa perustuslakivaliokunnan tekemaan
arviointiin (PeVL 40/2021 vp ja PeVL 23/2022 vp) esityksessa vahvasti
nojaudutaan (s. 114). Toisin kuin Schengenin tietojarjestelman
kayttotarkoitus, passi- henkilokorttirekisterin alkuperainen kayttotarkoitus ei
liity milldan tavalla rikostorjuntaan.

SIS:n perustarkoitus oli ndhdakseni korvata sisarajatarkastusten
poistamisesta aiheutuva valvonnan puute ja nain yllapitaa turvallisuutta
tehostamalla ulkorajavalvontaa, mahdollistamalla Schengen-maiden
viranomaisten valinen nopea ja luotettava tietojenvaihto seka tukemalla
lainvalvontaa ja rikostorjuntaa rajat ylittavissa tilanteissa. Passi- ja
henkilokorttirekisterin alkuperainen kayttotarkoitus on poliisin
henkilotietolain (616/2019) 11:§:n nojalla lupahallinnollinen ja
lupavalvonnallinen ("sellaisten poliisille laissa erikseen saadettyjen
valvontatehtavien suorittamiseksi, jotka eivat liity rikoksen ennalta
estamiseen, paljastamiseen, selvittamiseen tai syyteharkintaan
saattamiseen tai yleiseen turvallisuuteen kohdistuvilta uhkilta
suojelemiseen tai tallaisten uhkien ehkaisemiseen”). Passi- ja
henkilokorttireksiterin biometristen tietojen paaasiallisena
kayttotarkoituksena voidaan pitaa henkilon luotettavaa tunnistamista ja
asiakirjan aitouden varmistamista.

Esityksessakin tunnistetaan (s. 114), ettd muutoksella ei ole kiinteaa
yhteytta passi- ja henkilokorttirekisterien biometristen tietojen alkuperaiseen
kasittelytarkoitukseen: "Ulkomaalaisten osalta tietojen kasittely
rikostorjunnassa olisi liséksi sallittua sellaisten rikosten ennalta estamiseksi,
paljastamiseksi ja selvittamiseksi, joilla arvioidaan olevan kiintea yhteys
tietojen alkuperaisiin kasittelytarkoituksiin kuuluvaan valtion turvallisuuden
suojaamiseen”.
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Edella olevilla perusteilla ehdotus on mielestani ongelmallinen
perusoikeusrajoitusten edellytyksena olevan suhteellisuusvaatimuksen
kannalta.

Sinansa oikeasuhtaisuuteen kuuluva rajoitusten valttamattomyys nayttaa
otetun huomioon siing, ettd ennen vertailun suorittamista tulisi s@annosten
(ehdotetut 15 e § 3 ja 15 f § 4) mukaan aina varmistaa, ettei henkiloa ole
mahdollista tunnistaa poliisin tutkinta- ja valvontatehtavia varten tai rikosten
ennalta estamista ja paljastamista varten kasiteltavien tietojen, kuten ns.
rikosperusteisten tuntomerkkitietojen avulla.

SAANTELYN TARKKARAJAISUUS

Vaatimus siita, etta perusoikeusrajoitusten on oltava tarkkarajaisia ja
rittavan tasmallisesti maariteltyja tarkoittaa sita, etta poikkeuksista on
saadetty selkeasti ilman tulkinnanvaraa. Rajoitusten olennaisen sisallon
tulee ilmeta laista.

Ehdotettu kasittely hengelle, terveydelle tai vapaudelle aiheutuvan
merkittavan vaaran estamiseksi (15 d §) vastaisi perustelujen mukaan
poliisilain ja pakkokeinolain salaisilla tiedonhankinta- ja pakkokeinoilla
saadun ylimaaraisen tiedon kayttoa (s. 68). Kyse voisi olla esimerkiksi
kiireellisesta tarpeesta tunnistaa valvontakamerakuvissa nakyva henkilo,
jonka tiedetaan altistuvan henkea uhkaavalle vaaralle. Vastaavasti
valvontakamerakuvista voidaan pyrkia tunnistamaan myos uhkaa
aiheuttava henkild esimerkiksi ampumavalikohtauksissa osallisena olleiden
henkildiden joukosta (s. 69).

Mielestani tasmallisyysvaatimus edellyttaa, etta tietojen kasittelyn perusteet
ehdotetun hengelle, terveydelle tai vapaudelle aiheutuvan merkittavan
vaaran estamiseksi selviaa itse saadostekstista, eika vain niin, etta se
"vastaisi esimerkiksi” toisessa laissa saadettya. Kasittelytarkoituksesta
poikkeamisen saantelyn tasmallisyysvaatimus edellyttaa talta osin sita, etta
asiaa koskevassa laissa asia ilmaistaan tarkasti.

Mielestani ilmaisu hengelle, terveydelle tai vapaudelle aiheutuva
"merkittava vaara” on liian avoin.

Siltd osin kuin rekisteritietoja esitetaan kaytettavaksi kansallisen
turvallisuuden suojaamiseksi sita vakavasti uhkaavalta toiminnalta (21 b §
ja 52 a §) esityksen sivulla 90 viitataan perustuslakivaliokunnan mietintéén
PeVM 4/2018 hallituksen esitykseen perustuslain muuttamisesta. Mietinnon
mukaan perustuslain 10 §:n 4 momentin vakavasti kansallista turvallisuutta
uhkaavalla toiminnalla tarkoitetaan kansanvaltaista valtio- ja
yhteiskuntajarjestysta, yhteiskunnan perustoimintoja, suuren ihmismaaran
henkea tai terveytta tai kansainvalista rauhaa ja turvallisuutta uhkaavaa
toimintaa. Edellytyksena olisi se, etta toiminnalla olisi jokin kytkenta
Suomeen ja etta se uhkaisi nimenomaan Suomen kansallista turvallisuutta,
vaikka toiminta voisikin maantieteellisesti tapahtua Suomen rajojen
ulkopuolella. Kyse voisi olla esimerkiksi Suomen kansallista turvallisuutta



15/15

vakavasti uhkaavasta terrorismiin liittyvasta toiminnasta, vakivaltaisesta
radikalisoitumisesta tai ulkomaisten tiedustelupalvelujen toiminnasta taikka
Suomen turvallisuuden kannalta keskeisen valtion levottomuuksista. (PeVM
4/2018 vp, s. 8).

Mielestani esitetty saantely ei taltakaan osin tayta edellytettya
tasmallisyytta. Viittaaminen perusteluissa toisen lain saatamisen
yhteydessa valiokunnan lausumiin ei voi riittda perusoikeusrajoitukselta
edellytetyksi tdsmalliseksi saantelyksi, vaan tdsmallisuusvaatimus
edellyttaa tarkempaa saantelya laissa.
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