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FiComin lausunto valtioneuvoston kirjelmasta U 17/2026 vp

Ehdotukset Euroopan parlamentin ja neuvoston kyberturvallisuusasetukseksi
(CSA2) ja NIS 2-muutosdirektiiviksi

FiCom kiittaa lilkenne- ja viestintavaliokuntaa mahdollisuudesta lausua valtioneuvoston
kirjelmasta U 17/2026 vp, joka koskee komission 20.1.2026 antamia ehdotuksia Euroopan
parlamentin ja neuvoston kyberturvallisuusasetukseksi (CSA2) seka NIS 2 -direktiivin
muuttamisesta.

FiComin jasenyritykset ovat keskeisia toimijoita NIS 2 -direktiivin liitteissa | ja Il tarkoitetuilla
kriittisilla sektoreilla, erityisesti sahkdisten viestintaverkkojen ja -palveluiden tarjoajina. Sdantely
vaikuttaa siten valittomasti jasentemme toimintaedellytyksiin, investointiymparistdon ja
kilpailukykyyn.

FiCom pitda valtioneuvoston U-kirjelmdssa esitettyja paalinjauksia padosin asianmukaisina ja
tukee EU-tasoisten kyberturvallisuusrakenteiden kehittamista. Kirjelmassa on kuitenkin eraita
avoimia kohtia, joihin valiokunnan on perusteltua kiinnittaa huomiota omassa lausunnossaan.

FiComin keskeiset viestit

e |CT-toimitusketjuja koskevien rajoitusten ja teknisten velvoitteiden on oltava
riskiperusteisia, oikeasuhtaisia ja teknisesti toteuttamiskelpoisia. Verkkolaitteiden
elinkaari seka palvelujen kapasiteetti ja jatkuvuus on otettava huomioon siirtymaaikoja ja
velvoitteita asetettaessa.

e Komissiolle siirrettavan taytantéonpanovallan on oltava tarkkarajaista. Taysharmonisoivat
taytantoonpanosaddokset riskienhallintatoimenpiteista ovat ongelmallisia ja edellyttavat
neuvotteluissa kriittista arviointia.

e ENISA:lle ja komissiolle osoitettaviin tiedonluovutusvelvoitteisiin on sovellettava tietojen
minimointia ja korkeaa luottamuksellisuussuojaa, mukaan lukien kriittista
verkkoarkkitehtuuria koskevat tiedot.

e Kyberturvallisuussertifioinnin kdaytannon pakollistumista on valtettava. Sertifioinnin
edellyttdminen vaatimustenmukaisuuden osoittamiseksi on sidottava asianmukaiseen
vaikutusarviointiin ja riskiperusteiseen tarveharkintaan.
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e Komission henkildstoresurssien merkittava lisdays ja ehdotuksen laaja
komitologiamenettelyjen kaytto korostavat valmistelun lapinakyvyyden ja toimialan
asiantuntemuksen merkitysta.

1. ICT-toimitusketjujen tekninen toteutettavuus ja oikeasuhtaisuus

FiCom pitaa hyvana, etta valtioneuvoston kanta korostaa ICT-toimitusketjuja koskevien
toimenpiteiden riskiperusteisuutta ja oikeasuhtaisuutta. Kirjelma jaa kuitenkin talta osin yleiselle
tasolle eika ota riittavasti kantaa kdaytannon toimeenpanon kannalta keskeisiin kysymyksiin.

Ehdotuksen mukaan matkaviestinverkkojen korkean riskin toimittajien ICT-komponentit tulisi
vaihtaa 36 kuukauden kuluessa komission listan julkaisemisesta. Kiinteiden viestintaverkkojen ja
satelliittiviestintaverkkojen siirtymaajat tasmennettaisiin myohemmin
taytantoonpanoasetuksilla. Muutosten toteuttamisessa tulee huomioida verkkojen
teknistaloudelliset ja toiminnalliset tekijat, kuten verkkolaitteiden elinkaari, seka
turvallisuustilanne. Sdantely ei saa vaarantaa palvelujen kapasiteettia, laatua tai jatkuvuutta.
Tahan liittyy my0os perustuslain 15 §:ssa turvatun omaisuudensuojan kannalta merkityksellisia
kysymyksia, jotka kirjelma tunnistaa mutta joihin valtioneuvoston kanta ei erikseen ota kantaa.

Komissio ei kirjelman mukaan ole arvioinut EU-tasoisia korvausjarjestelyja, jotka liittyisivat
korkean riskin toimittajien komponenttien pakkovaihtoon. Mydskdaan muiden NIS 2 -direktiivin
toimialojen kustannusvaikutuksia ei ole arvioitu riittavasti. Tama on merkittava puute.

Rajoituksia ja siirtymaaikoja koskevien taytantéonpanoasetusten valmistelussa on varmistettava
jasenvaltioiden ja toimialan asianmukainen kuuleminen seka lapinakyvat tekniset ja taloudelliset
vaikutusarvioinnit. Sdantelyn ennakoitavuus on edellytys sille, ettei viestintapalvelujen
kapasiteetti, laatu tai jatkuvuus vaarannu.

FiCom esittas, ettd valiokunta kiinnittda lausunnossaan huomiota siihen, etta valtioneuvoston on
neuvotteluissa varmistettava verkkolaitteiden elinkaaren huomioiminen siirtymaaikoja
asetettaessa, lapindkyvat vaikutusarvioinnit seka toimialan kuuleminen ennen rajoittavia
taytantoonpanoasetuksia.

2. Komission taytantoonpanovalta ja kansallinen liikkumavara

CSA2-ehdotus ja NIS 2 -muutosdirektiivi lisaavat merkittavasti komissiolle siirrettavaa
saadosvaltaa. Kirjelmassa todetaan perustellusti, ettd komissiolle delegoitavien toimivaltuuksien
tulisi olla tarkkarajaisia, oikeasuhtaisia, tarkoituksenmukaisia ja perusteltuja. FiCom katsoo
kuitenkin, etta tata linjausta on tarpeen vahvistaa.

NIS 2 -muutosdirektiivissa komissiolle ehdotetaan mahdollisuutta antaa
riskienhallintatoimenpiteista tdysharmonisoivia taytantodnpanosaadoksia. Tama poikkeaisi NIS 2
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-direktiivin luonteesta vahimmaisharmonisoivana saadoksena ja kaventaisi merkittavasti
jasenvaltioiden liikkumavaraa. Kirjelma suhtautuu tédhan alustavan varauksellisesti. FiCom pitaa
perusteltuna, etta valtioneuvoston kanta muotoillaan neuvotteluissa talta osin selkeammin.

Lopullisessa kirjelmassa komissiolle ehdotettu henkildstolisdays on kasvanut luonnoksen 8
henkil6tyovuodesta 50 henkilétyovuoteen. Merkittava osa lisaresursseista kohdistuu ICT-
toimitusketjujen riskiarviointeihin ja sertifiointeihin, eli juuri niihin toimintoihin, joissa komissio
kayttaa teknista saadosvaltaa. Tama korostaa jasenvaltioiden osallistumisen ja toimialan
asiantuntemuksen merkitysta.

Kirjelma toteaa lisdksi, ettd ehdotus sisdltda huomattavan maaran taytantdonpanosaadoksia,
joita valmisteltaisiin komitologiamenettelyissa. Teknisten taytantdonpanoasetusten
markkinavaikutukset voivat olla valittémia, minka vuoksi valmistelun lapinakyvyys, perustelut ja
toimialan kuuleminen ovat olennaisia.

FiCom esittas, etta valiokunta kiinnittda lausunnossaan huomiota siihen, etta valtioneuvoston on
neuvotteluissa suhtauduttava kriittisesti tdysharmonisoiviin taytantéénpanosaadoksiin
riskienhallintatoimenpiteistd, varmistettava ENISA:n, jasenvaltioiden ja toimialan
asiantuntemuksen hyddyntaminen komission teknisten saaddsten valmistelussa seka
huolehdittava siita, etta komissiolle siirrettava taytantédnpanovalta on tarkkarajaista ja
komitologiamenettelyt lapinakyvia.

3. Tietojen minimointi ja luottamuksellisuussuoja

CSA2-ehdotus laajentaa merkittavasti tiedonluovutusvelvoitteita suhteessa ENISA:an, komissioon
ja kansallisiin valvontaviranomaisiin. Sdantely vaikuttaa suoraan viestintaverkkojen tarjoajiin,
jotka ovat NIS 2 -direktiivin keskeisia toimijoita.

Valtioneuvoston kanta ei sisalla nimenomaisia kirjauksia tietojen minimoinnista eika kriittista
verkkoarkkitehtuuria koskevien tietojen erityisestd suojaamisesta. FiCom pitda tata olennaisena
puutteena.

Kirjelmassa todetaan, etta ENISA:n vahvempi rooli valvonnan tukena edellyttdisi jasenvaltioilta
lisdantynytta raportointia ja voisi kuormittaa viranomaisia. Vastaava kuormitus kohdistuu
kuitenkin myos yrityksiin. Tiedonluovutusvelvoitteiden tulee koskea vain lainsaadannon
tarkoituksen kannalta valttamattomia tietoja, ja niihin on sovellettava korkeaa
luottamuksellisuussuojaa, mukaan lukien liike- ja ammattisalaisuuksien suoja.

Erityisen tarkeaa on varmistaa, ettei sadntelyn toimeenpano edellytad verkkoarkkitehtuurin tai
muiden kriittisten teknisten yksityiskohtien tarpeettoman yksityiskohtaista luovuttamista.
Tallaisen tiedon laajamittainen kerdantyminen EU-tason rakenteisiin voi itsessdan muodostaa
kyberturvallisuusriskin.
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FiCom esittas, ettd valiokunta kiinnittda lausunnossaan huomiota siihen, etta valtioneuvoston on
neuvotteluissa varmistettava tietojen minimointi ja korkea luottamuksellisuussuoja, mukaan
lukien verkkoarkkitehtuuriin liittyvat tiedot, seka se, ettei tiedonluovutusvelvoitteista muodostu
yrityksille kohtuutonta hallinnollista taakkaa.

4, Sertifiointikehyksen kustannukset ja soveltamisalan hallinta

Valtioneuvoston kanta pitaa Iahtokohtaisesti hyvana, etta eurooppalaisten
kyberturvallisuussertifiointijarjestelmien mukaisia sertifiointeja voitaisiin hyddyntaa NIS 2 -
direktiivin asettamien vaatimusten tayttamisen osoittamisessa. Sertifiointia on kuitenkin
arvioitava huolellisesti myos sen kdytannon vaikutusten kannalta.

NIS 2 -muutosdirektiivin mukaan jasenvaltiot voisivat edellyttaa toimijoita hankkimaan
sertifioinnin vaatimustenmukaisuuden osoittamiseksi. Sertifioinnin hankkineeseen toimijaan ei
lisdksi kohdistettaisi saanndllisia turvallisuusauditointeja. Tama luo rakenteen, jossa
sertifioinnista voi muodostua kdytdanndssa pakollinen: ilman sertifikaattia toimija voi altistua
jatkuvalle valvonnalle, jonka kustannukset voivat ylittaa sertifioinnin hankkimisen kustannukset.

Komission arvion mukaan kybertason sertifiointi maksaa yritykselle noin 30 000 euroa
sertifiointia kohti. Lisdksi sertifiointijarjestelmien kehittaminen rahoitettaisiin ainakin osin
ENISA:n kerdaamilla maksuilla. Naiden kustannusvaikutusten kokonaisarviointi jaa kirjelmassa
puutteelliseksi.

FiCom korostaa, etta sertifiointivaatimusten on oltava aidosti riskiperusteisia.
Sertifiointijarjestelmaa ei tule kayttaa epasuorana keinona de facto -pakollisiin sertifiointeihin tai
muihin markkinoihin olennaisesti vaikuttaviin velvoitteisiin ilman asianmukaista
vaikutusarviointia ja riskiperusteista tarveharkintaa.

FiCom esittas, ettd valiokunta kiinnittda lausunnossaan huomiota siihen, etta sertifioinnin
hyodyntaminen vaatimustenmukaisuuden osoittamisessa on sidottava asianmukaiseen
vaikutusarviointiin. Lisdksi on varmistettava, ettei sertifioinnista muodostu epdsuoraa pakkoa
eika siita aiheudu toimijoille kohtuuttomia kustannuksia.

Lopuksi

FiCom pitda valtioneuvoston U-kirjelmdassa esitettyja linjauksia yleisesti oikeansuuntaisina.
Kirjelmassa on kuitenkin avoimia kohtia, joihin valiokunnan on perusteltua kiinnittda huomiota
eduskunnan EU-valvonnan puitteissa. Sdantelyn tulee olla riskiperusteista, ennakoitavaa ja
oikeasuhtaista. Sen on tuettava viestintapalveluiden jatkuvuutta ja toimintavarmuutta seka
oltava sopusoinnussa perusoikeusjarjestelman, erityisesti omaisuudensuojan ja
elinkeinovapauden, seka jasenvaltioiden toimivallan kanssa.
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