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Sisdministerio kiittdd mahdollisuudesta lausua asiassa U 17/2026 vp, valtioneuvoston
kirjelmd eduskunnalle ehdotuksista Euroopan parlamentin ja neuvoston
kyberturvallisuusasetukseksi (CSA2) ja NIS 2-muutosdirektiiviksi.

Sisdministerid katsoo, ettd ldahtokohtaisesti esitettyjen sdddosmuutosten tavoitteet,
kuten kyberturvallisuuksien kyvykkyyksien ja resilienssin lisddminen, ovat
kannatettavia tavoitteita.

Valtioneuvoston kannan mukaan asiaankuuluvilla viranomaisilla tulisi olla paremmat
edellytykset estdd, havaita ja torjua kyberturvallisuusuhkia. Néin ollen sisdministerio
pitdd tirkednd, ettd CSA2 ja NIS2 neuvotteluissa huomioidaan valtioneuvoston sisdisen
turvallisuuden selonteon (VNS 6/2025 vp, s. 20) mukaisesti se, ettd lainsddddnnon tulee
varmistaa lainvalvontaviranomaisten lainmukainen tietoon paisy
kybertoimintaympéristossd. Liséksi selonteon mukaan tulee panostaa kyberuhkien
havaitsemiseen  ja  torjuntaan  sekd  nithin  liittyvddn  tiedonvaihtoon
turvallisuusviranomaisten valilla.

Oikeus ja lainvalvontaviranomaisten digitaaliseen tietoon pédsyn haasteet on
tunnistettu EU-tasolla pitkddn, ja nédihin haasteisiin vastaamiseksi on tehty paljon
aloitteita EU-tasolla, kuten korkean tason asiantuntijaryhmén asettaminen vuonna
2023, kyseisen ryhmin loppuraportti suosituksineen vuonna 2024' ja komission
vuoden 2025 etenemissuunnitelma tietoon pddsyn haasteiden ratkaisemiseksi
(COM(2025) 349 final). Usea EU-virasto on osallistunut tdhén tyohon, ml. ENISA. Tyon
tarkoituksena on ollut selvittdd multilateraalisessa moniviranomaisyhteisty0ossd, mitd
konkreettisia ~ kdytdnnon  haasteita ja  teknisid  haasteita  oikeus- ja
lainvalvontaviranomaiset kohtaavat padsyssd digitaalisessa ympdaristossd olevaan
tietoon.

Sisdministerio kiinnittdd huomiota eduskuntaselvitykseen (E 26/2024 vp), jonka
mukaan ”Suomi pitdd tirkednd, ettd EU-tasolla kehitetdén sellainen tasapainoinen,
teknologianeutraali ja oikeasuhtainen l&hestymistapa tietoon pddsyyn parantamiseksi,
joka samanaikaisesti huomioi tarpeen turvata vahva salaus sekd viranomaisten laissa
tarkkarajaisesti médritelty mahdollisuus yksittaistapauksissa péadstd salattuihin tietoihin
ja sdhkoiseen aineistoon”. Tdhén liittyen komissiossa on parhaillaan kdynnissd tyo
salauksen teknologiatiekartan laatimiseksi Tarkoituksena on miirittdd teknologiat,
joilla varmistetaan, ettid tulevat tieto- ja viestintidteknologiat (6G, kvanttiturvallinen
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salaus) eivit vaaranna lainvalvontaviranomaisten kykyé saada tietoa laillisesti samalla
kun varmistetaan perusoikeuksien noudattaminen ja kyberturvallisuus.

Sisdministeriod pitaa valitettavana, ettd komission toteuttamassa
vaikutustenarvioinnissa ei ole juurikaan arvioitu lainsdddéntdpaketin vaikutuksia
lainvalvontaviranomaisten toimintaan tai otettu huomioon komissiossa tehtdvaa tyota
salauksen teknologiatiekartan osalta samalla kun esitykseen sisdltyy kuitenkin
kvanttisalaukseen kehittimiseen liittyvid ehdotuksia Myoskain
kyberturvallisuusasetusehdotuksen johdantokappaleista ei kdy ilmi, ettd asetuksessa
olisi huomioitu lainvalvontaviranomaisten digitaaliseen tietoon péédsyn tarpeet tai
viimeaikaisen teknologisen kehityksen vaikutus viranomaisten péddsyssd tietoon.
Vastaavasti sdéntelyn suhde kansalliseen turvallisuuteen, joka kuuluu jésenvaltioiden
toimivaltaan, jdd epdselviksi, etenkin ENISAlle osoitettavien uusien toimivaltuuksien
osalta. Sisdministerid yhtyy téltd osin Suojelupoliisin kirjallisesti toimittamaan
lausuntoon.  Sisdministerid  pitdd  tirkednd, ettdi ~molemmat ndkokulmat,
lainvalvontaviranomaisten digitaaliseen tietoon pddsyn tarpeet ja kansallisen
turvallisuuden jasenvaltioille kuuluvan toimivallan ensisijaisuus, tulisi ottaa huomioon
jatkoneuvotteluissa.

Sisdministerid kiinnittdd huomiota myds ehdotetun sddntelyn sertifiointia koskeviin
toimiin. Jatkoneuvotteluissa tulisi varmistaa, etti myods lainvalvontaviranomaisten
tarpeet  tulevat huomioon otetuksi etukédteisesti. Taméd olisi linjassa
eduskuntaselvityksen (E 26/2024 vp) kanssa, jossa todetaan, ettd ”Suomi pitdé tarkedna
lainvalvontaviranomaisten osallistumista standardointikomiteoiden ja tydryhmien
tyohon, jotta lainvalvontaviranomaisten tarpeet tulevat huomioitua tuotekehittelyssa ja
suunnittelussa etukdteisesti. Téssd yhteydessd Suomi pitdd tirkednd selvittdd
mahdollisia teknisid ratkaisuja ja juridisia velvoitteita palvelujen kehittdmiseksi siten,
ettd ne mahdollistavat viranomaisen reaaliaikaiseen tietoon padsyd.”

Sisdministerid kiinnittdd lopuksi vield huomiota haavoittuvuustiedon hallintaa
koskeviin suunnitelmiin asetusehdotuksen haavoittuvuuksien hallintapalveluista
koskevassa 16 artiklassa ja katsoo, ettd jatkoneuvotteluissa on tarve arvioida, tulisiko
tietojen luovuttamisesta my0s Europolille sddtdd nimenomaisesti. Samoin
sisdministerid  kiinnittdd huomiota U-kirjeen sivulla 13 mainittuun NIS2
muutosehdotukseen koskien poikkeamista ilmoittamisvelvoitetta. Ehdotuksen mukaan
komission  tulisi ~ merkittdvdstd  poikkeamasta  ilmoittamista  koskevalla
taytantoonpanosdddokselld edellyttdd, ettd toimijan on ilmoitettava, onko toimija
havainnut kiristyshaittaohjelmahyokkaystd. Lainvalvontaviranomaisten rooli jii
esityksessa téltd osin epdselviksi ja sitdkin tulisi jatkoneuvotteluissa tarkentaa.
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