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Selvitys ehdotetun ydinenergialain 16 luvun nojalla
annettavasta alemman asteisesta saantelysta

Ehdotetun ydinenergialain (HE 24/2026 vp) 16 luku sisaltaa
turvajarjestelyihin liittyvat keskeiset sddnndkset. Luvun saannoksiin
sisaltyy myos delegoitua lainsaadantovaltaa Sateilyturvakeskukselle,
joka voisi ehdotuksen mukaan antaa kyseisen luvun tietyista
saannoksista tarkempia teknisluonteisia maarayksia.
Maarayksenantovaltuuksia sisaltyy ehdotuksen seuraaviin pykaliin:
150-152, 154, 155, 159, 168 ja 169 8:n.

Kyseisten pykélien nojalla annettavia tarkempia méarayksia on
luonnosteltu Sateilyturvakeskuksen maaraykseksi ydinlaitosten ja
kuljetusten turvajarjestelyista, joka on ollut lausunnolla alkuvuonna
2026. Maarayksen valmistelua on jatkettu lausuntokierroksella saadun
palautteen perusteella ja jatkovalmistelu on monilta osin viela kesken.

Muistion liitteend on Sateilyturvakeskuksen tdméan hetken luonnos
maarayksesta, jolla on katettu kyseisten méaarayksenantovaltuuksien
nojalla annetut tarkemmat teknisluonteiset maéaraykset. Kyse on viela
keskeneraisesta maaraysluonnoksesta, mutta siitd saa kattavan kuvan
valtuussdénngsten nojalla annettavaksi tarkoitettujen vaatimusten
luonteesta. Maaraysluonnoksessa on joitakin maaraysvaatimuksia,
joiden tarkastelua suhteessa lakiin on viela tarpeen tehda myds
siséllollisesta nakokulmasta.

Maarays siséltéda jonkin verran myos muihin lukuihin perustuvien
valtuussdénnosten nojalla annettuja vaatimuksia erityisesti johtamiseen,
henkildstoon ja osaamiseen liittyen. Yksittdisten vaatimusten osalta
valtuussaannos tulee kyberturvallisuuslaista (124/2025).

Maarays kattaa seuraavat aiheet:
- Turvajarjestelyjen periaatteet ja suunnitteluperusteet

- Johtaminen ja toimintakulttuuri (maaraykset annetaan keskeisilta
osin muiden kuin 16 luvun maarayksenantovaltuuksien nojalla)

- Henkilosto ja osaaminen (maaraykset annetaan keskeisilté osin
muiden kuin 16 luvun maarayksenantovaltuuksien nojalla)

- Ydinlaitoksen alue ja vy6hykkeet

- Rakenteelliset, tekniset ja toiminnalliset turvajarjestelyt
- Turvajarjestelyjen elinkaaren hallinta

- Poikkeamat ja uhkatilanteet

- Tiedonhallintaa koskevat vaatimukset
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- Toiminnan arviointi ja kehittaminen

- Turvajarjestelyt kuljetuksissa

Liitteessa olevien maaraysluonnosten otsikoihin lisatty suuntaa-
antavasti valtuussaannokset. Viittaukset eivat valttdmatta ole taydellisia,
silla viittaukset lopulliseen lakiehdotukseen ja lopulta hyvaksyttyyn lakiin
on viela tarkastamatta. Pykéalat voivat perustua myods useampaan
valtuussaénnokseen. Tyo on talta osin siis viela kesken.

Maarayksen osalta on liséksi todettava, ettd STUK on paatynyt
erottamaan kuljetuksia koskevat turvajarjestelyvaatimukset omaan
maaraykseensd, mutta erottamista ei ole viela ehditty tekemaan, joten
kuljetuksia koskevat vaatimukset ovat taman muistion liitteené olevassa
luonnoksessa edelleen mukana.
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Liite: Luonnos Sateilyturvakeskuksen maaraykseksi ydinlaitosten ja
kuljetusten turvajarjestelyista

Luku 2 Turvajarjestelyjen periaatteet ja suunnitteluperusteet
3 8 Turvajérjestelyjen yleiset periaatteet (150 §)

Turvajarjestelyjen perusperiaatteista ja vaatimuksista maarataan
ydinaineita ja ydinlaitoksia koskevista turvajarjestelyista tehdyssa
yleissopimuksessa (SopS 72/1989) ja sen muutoksessa (SopS
20/2016).

Turvajéarjestelyt on suunniteltava ja toteutettava syvyyssuuntaisen
puolustuksen periaatteen mukaisesti.

Turvajarjestelyihin liittyvat jarjestelmat, rakenteet, laitteet ja ohjelmistot
seka tekniset ratkaisut on suunniteltava ja toteutettava siten, etté ne
ohjaavat toimimaan turvallisesti seka ehkaisevét turvallisuutta
heikentavaa toimintaa.

Ydinlaitos ja kuljetukset, seké niiden toiminnot, jarjestelmat, rakenteet,
laitteet ja ohjelmistot on suunniteltava ja toteutettava siten, etta
turvajarjestelyt voidaan toimeenpanna tarkoituksenmukaisesti.

4 § Riskienhallinta (150 §, kyberturvallisuuslaki 9 8)
Turvajéarjestelyt on suunniteltava ja toteutettava riskitietoisesti.

Luvanhaltijan turvajarjestelyjen riskienhallintaprosessin on katettava
lainvastaiseen ja muuhun laitoksen turvallisuutta vaarantavaan
toimintaan liittyvat riskit, mukaan lukien kuljetuksiin liittyvat riskit.

Sen lisaksi, mita kyberturvallisuuslain (124/2025) 7 8:ssa saadetaén
kyberturvallisuuden riskienhallinnasta, ydinlaitoksen kyberturvallisuutta
koskevalla riskienhallinnalla on pyrittava estamé&éan tai minimoimaan
poikkeamien vaikutus ydinlaitoksen ja kuljetusten turvallisuuteen.

Ydinlaitoksen riskienhallinnassa on otettava huomioon kansainvéliseen
ydinmateriaalivalvontaan kuuluvan laitteiston ja tiedonsiirron osalta
laitokseen kohdistuva riski.

5 § Suunnitteluperusteuhkan mukaiset suojaustarpeet (150 8)

Turvajarjestelyt on suunniteltava ja toteutettava
suunnitteluperusteuhkan mukaisesti. Sen perusteella on varauduttava
lainvastaista tai muuta turvallisuutta vaarantavaa toimintaa vastaan.
Varautumisessa on otettava huomioon:

1) vakoilu;

2) ampuma-aseiden, rajahteiden, kemiallisten ja biologisten aineiden ja
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muiden vaarallisten esineiden kaytto;

3) sdhkdmagneettinen hairinta;

4) kulkuneuvon tormays;

5) tietoturvallisuusuhat;

6) muut suunnitteluperusteuhan sisaltamat uhat.

Toteutuksessa on otettava huomioon erilaiset tavat 1 momentissa
tarkoitetun toiminnan toteuttamiseksi, valineiden kayttamiseksi tai
toimittamiseksi kohteeseen, fyysinen tai tietoturvahyokkays,
ulkopuolinen ja insider -uhka seké néaiden yhdistelmaét.

Tilaturvallisuudessa on suojauduttava fyysisia uhkia, vakoilua ja
vaikuttamista vastaan suunnitteluperusteuhan mukaisesti.

6 8§ Syvyyssuuntaisen puolustuksen periaatteen toteuttaminen (73
ja 150 8)

Luvanhaltijan on suunniteltava ja toteutettava turvajarjestelyt siten, etta
turvallisuutta vaarantavan toiminnan torjuntaa varten on olemassa
toisistaan riippumattomia turvallisuuden hallintakeinoja.

Turvajarjestelyjen ennaltaehkaisevat toimet, havaitseminen, viivytys ja
vaste seka palautuminen on toteutettava kokonaisuutena, jossa otetaan
huomioon néiden osa-alueiden valiset riippuvuudet.

Turvajérjestelyt ja niiden turvallisuutta varmentavat keskeisimmat
toiminnot on suunniteltava ja toteutettava siten, etta turvallisuuden ja
uhkien hallinta ei ole yksinomaan ohjelmistopohjaisten jarjestelmien
varassa.

Turvallisuuden kannalta keskeisten tietojarjestelmien tietoliikenne on
puhelinjarjestelmia lukuun ottamatta suunniteltava ja toteutettava siten,
ettei se ole yksinomaan langattomien yhteyksien varassa.

7 8 Turvallisuusmerkityksen arviointi ja konfiguraationhallinta (77
ja 150 8)

Luvanhaltijan on arvioitava jarjestelmien, rakenteiden, laitteiden,
ohjelmistojen, ydinaineiden, ydinjatteiden seka luvanhaltijan toimintaan
liittyvien tietojen turvallisuusmerkitys ja niiden riskit turvajarjestelyjen
kannalta. Arvioinnissa on otettava huomioon lainvastaisen tai muun
turvallisuutta vaarantavan toiminnan mahdollisuus. Turvajarjestelyt ja
muut jarjestelyt on toteutettava arviointia vastaavasti.

Luvanhaltijan on yllapidettava ajantasaista tietoa turvajarjestelyihin
littyvista jarjestelmistd, rakenteista, laitteista, ohjelmistoista ja tiedoista
seka niiden versioista, asetuksista, rajapinnoista ja sijaintipaikoista
turvajarjestelyjen toteuttamiseksi ja niiden turvallisen elinkaaren
varmistamiseksi. Muutokset on tehtava hallitusti ja ne on oltava
jaljitettavissa.
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Luvanhaltijan on varmistettava, ettéd ydinlaitoksen toiminnassa ja
kuljetuksissa kaytetaan turvajarjestelyihin vain jarjestelmia, rakenteita,
laitteita ja ohjelmistoja, jotka luvanhaltija on hyvaksynyt kayttéon.
Hyvaksynnassé on kaytettava asianmukaisia standardeja ja
laadunhallintamenettelyja.

Luku 3 Johtaminen ja toimintakulttuuri
8 8 Turvajarjestelyjen johtaminen (121 ja 150 8)

Turvajarjestelyjen hallintajarjestelmén on siséllyttava luvanhaltijan
johtamisjarjestelmaan.

Tietoturvallisuuden hallintajéarjestelmén on toteutettava standardia
ISO/IEC 27001 vastaava turvallisuustaso ydinlaitoksen turvallisuuden
kannalta asianmukaisella tavalla.

9 § Turvajarjestelyt organisaation toimintakulttuurissa (121 8)

Turvajarjestelyndkdkohdat on otettava huomioon luvanhaltijan
toimintakulttuurissa ja sen arvioinnissa.

Turvajarjestelyndkdkohdat on otettava huomioon turvallisuuteen
liittyvien inhimillisten tekijéiden hallinnassa.

10 § Insider-uhkien torjunta (150 8)

Luvanhaltijalla on oltava jarjestelmalliset ja monialaiset menettelyt, joilla
hallitaan uhkaa, joka liittyy henkil6ihin, joilla on luvallinen paasy
ydinlaitokseen tai kuljetukseen taikka niiden jarjestelmiin, rakenteisiin,
laitteisiin tai niité koskeviin tietoihin (insider-uhka). Menettelyjen on
katettava myds toimitusketjut riskitietoisesti.

Luvanhaltijan on tunnistettava tehtavat, joissa yhdelle henkil6lle voi
syntya mahdollisuus tehda vahinkoa tai mahdollisuus turvallisuutta
vaarantaviin vaarinkaytoksiin. Tallaiset tehtavat on erotettava toisistaan
tai ehkaistava vaarinkayttoa muilla keinoin.

11 § Turvajérjestelyjen ja turvallisuuden muiden osa-alueiden
rajapintojen hallinta (150 8)

Ydinlaitosta ja sen kuljetuksia sekd muuta toimintaa koskevassa
paatoksenteossa on varmistettava fyysisten turvajarjestelyjen ja
tietoturvallisuuden huomioiminen.

Luku 4 Henkil6sto ja osaaminen
12 § Henkilosto (122, 150 8)

Luvanhaltijan on méaariteltava turvajarjestelyihin liittyvat tehtavat seka
tehtaviin liittyvat vastuut ja valtuudet. Tehtavat on kuvattava ja
tehtavankuvaukset on saatettava tietoon tehtéavissa toimiville henkiloille.
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Turvajarjestelyjen henkilostémitoituksen on perustuttava
suunnitteluperusteuhkaan ja ajantasaisen tilannekuvan perusteella
arvioituihin suojaustarpeisiin.

Keskeisten turvajarjestelyihin liittyvien henkildiden ja resurssien on
oltava luvanhaltijan palveluksessa tai operatiivisessa hallinnassa.

13 § Osaaminen (122 8)

Turvaorganisaation osaamisen kehittamiseen ja koulutukseen on oltava
kaytettavissa turvajarjestelyjen tarkoituksenmukaisen toteuttamisen
kannalta asianmukaiset resurssit ja harjoitteluolosuhteet, mukaan lukien
voimankayton koulutukseen ja harjoitteluun tarvittavat tilat, alueet ja
valineet.

Luvanhaltijan on huolehdittava siitd, ettéd koko ydinlaitoksessa ja
kuljetuksissa tyoskentelevalle henkildstolle jarjestetaan turvajarjestelyja
koskevaa koulutusta ja henkilston osaamista yllapidetaan.
Turvajarjestelyihin liittyvien koulutuksien sisalté on oltava ajan tasalla ja
niiden suorittamista ja koulutuksen vaikuttavuutta on seurattava ja
tulokset dokumentoitava.

14 § Turvahenkilon asu (159 §)

Sen lisaksi, mita ydinenergialain 159 §:ssa saadetaan turvahenkilon
asusta, on turvahenkildn asussa olevien merkkien ja tekstien oltava
taman maarayksen liitteen 1 mukaisia.

Luku 5 Ydinlaitoksen alue ja vydhykkeet

15 § Turvajarjestelyvydhykkeet ja tietoverkkojen vydhykkeet (151
8)

Ydinlaitokselle on méariteltava sisédkkaiset turvajarjestelyvyohykkeet.
Vyohykkeiden maarittamisen perusteena on niiden merkitys
turvajarjestelyjen syvyyssuuntaisen puolustuksen
tarkoituksenmukaiselle toteuttamiselle. Toteuttamisessa on huomioitava
uhkan ennalta ehkaisy, havaitseminen, viivytys ja vaste. Vyohykkeiden
ja niiden rajapintojen on muodostettava turvajarjestelyjen toteuttamisen
kannalta tarkoituksenmukainen kokonaisuus, jossa huomioidaan niiden
rakenteellinen kestavyys, viivytyskapasiteetti ja havaitsemisen
toteuttaminen.

Ydinlaitoksen turvajarjestelyvydhykkeitéa ovat

1) liikkumis- ja oleskelurajoituksista annetun sisdministerion asetuksen
(1104/2013) liitteessa 4 maaritelty liikkumis- ja oleskelurajoitusalue;

2) ydinenergialain 5 8:ssa tarkoitettu laitosalue;

3) suojattu alue, jolla tarkoitetaan laitosrakennusten ulkoseinélla rajattua
aluetta tai muuta turvallisuusmerkitykseltaan vastaavaa aluetta; ja

4) vitaalinen alue, jolla tarkoitetaan turvallisuuden kannalta erityisen
merkittavaa aluetta.
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Luvanhaltijan on suojattava tietoverkot jakamalla ne
tietoturvavyohykkeisiin niihin liittyvan riskiarvion perusteella, joko
eriyttamalla loogisesti tai eristdmalla fyysisesti. Jarjestelma-, laite- ja
ohjelmistokohtaiset turvallisuuden hallintakeinot on toteutettava
turvallisuusmerkityksen mukaisesti tietoturvavyohykkeista riippumatta.

Tietojarjestelmien riskimerkityksen perusteella on toteutettava
tietoliikenteen ulkopuolisten yhteyksien rajoittaminen tai fyysinen
yksisuuntaistaminen tai molempia rajoitustapoja.

16 § Liikkumis- ja oleskelurajoitusalueen merkitseminen (152 §)

Sen lisaksi, mita liikkumis- ja oleskelurajoituksista annetun
sisaministerion asetuksen 4 ja 5 8§:ssd sdddetéén, ydinlaitoksen alue on
merkittdva taman maarayksen liitteen 2 mukaisesti.

17 § Laitosalueen rajaaminen ja kulku (152 8)

Laitosalue on rajattava kaksoisesteelld ja sen valiin jaavalla
eristysvyOhykkeelld. Kaksoiseste ja eristysvythyke seka valittomasti
niiden molemmin puolin oleva alue on varustettava valaistuksella ja
toisistaan riippumattomilla valvontajarjestelmilla siten, etta
tunkeutuminen voidaan havaita ja valvontajarjestelmien tuottamat
halytykset arvioida. Kaksoiseste on lisdksi varustettava
ajoneuvoesteella.

Laitosalueelle johtavien kulkuaukkojen lukumaaré on pidettava niin
pienené kuin kaytanndssa on mahdollista. Laitosalueelle ja sielté pois
tapahtuva henkilo- ja tavaraliikenne on keskitettdva ensisijaisesti yhteen
kohtaan. Sisaan ja ulos menevan liikenteen kulku on toteutettava
yksitellen.

18 8§ Suojattu ja vitaalinen alue (152 8)

Suojatut ja vitaaliset alueet on maariteltava riskitietoisesti laitoksen
ominaisuuksien ja toiminnan perusteella. Luvanhaltijan on toimitettava
suojatun ja vitaalisen alueen maarittelyn menettely
Sateilyturvakeskukselle osana turvasuunnitelmaa.

Liikkuminen ja oleskelu vitaalisella alueella on rajoitettava turvallisuuden
kannalta tarpeellisiin tehtaviin. Tamé& on otettava huomioon
jarjestelmien ja laitteiden suunnittelussa ja sijoittelussa.

19 § Turvajarjestelyvydhykkeiden valvonta (152 §)

Turvajarjestelyvyohykkeilla on tehtava valvontaa teknisin menetelmin ja
partioimalla.

Turvajarjestelyvyohykkeilla on oltava jatkuvatoimisia
turvavalvontajarjestelmid, joiden on kokonaisuutena:
1) mahdollistettava turvajarjestelyjen valvonta ja vaarinkaytén
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havaitseminen;

2) mahdollistettava luvattoman tunkeutumisen luotettava ja oikea-
aikainen havaitseminen ja paikantaminen;

3) mahdollistettava halytysten oikea-aikainen arviointi ja tarvittaessa
halytysten priorisointi;

4) ilmoitettava hairiosta tai yrityksesta vahingoittaa jarjestelman laitetta
tai sen toimintaa;

5) ilmoitettava selkeésti halytyskeskukseen aani- ja optisin signaalein
yrityksesta lapaista esteet;

6) mahdollistettava tallentavilla valvontajarjestelmilla laitosalueen
tarkkailu siten, etté turvajarjestelyvyohykkeilld olevia henkil6ité ja muita
kohteita voidaan valvoa oikea-aikaisesti ja luotettavasti;

7) rekistergitava kulkutapahtumat;

8) tallennettava tapahtumat niiden selvittdmisen ja tutkinnan
edellytysten turvaamiseksi.

Laitosalueella turvavalvontajarjestelmien on oltava mahdollisimman
katveettomia.

20 8§ Tietoverkkojen ja -jarjestelmien valvonta (152 §)

Tietoverkkojen ja -jarjestelmien normaalitila on maaritettava ja niita on
valvottava poikkeamien havaitsemiseksi. Niist on kerattava tietoa
kattavasti siten, ettd poikkeamat voidaan havaita seka tutkia
mahdollisimman kiistattomasti.

Luvanhaltijalla on oltava menettelyt tietojen eheyden ja saatavuuden
varmistamiseksi seka tietojen luvattoman kasittelyn ehkaisemiseksi.

Luku 6 Rakenteelliset, tekniset ja toiminnalliset turvajarjestelyt
21 § Rakenteelliset ja tekniset turvajarjestelyt (150 §)

Luvanhaltijan on varmistettava rakenteellisin ja teknisin jarjestelyin
riittdva viivytys ydinlaitoksen turvallisuutta vaarantavaa toimintaa
vastaan, jotta vaste voidaan tehokkaasti toteuttaa.

Turvajarjestelyjen kannalta merkitykselliset jarjestelmat on erotettava ja
suojattava rakenteellisesti ja teknisesti.

22 § Liikenteen valvonta (152 §)

Henkil6itd, ajoneuvoja ja tavaraliikennettd on valvottava ydinlaitokselle
sisdan ja sieltd ulos mentaessa.

Vaarallisten esineiden ja haitallisten laitteiden paasy ydinlaitokseen ja
kuljetukseen on estettdva. Ydinaineiden, ydinjatteiden ja muiden
radioaktiivisten aineiden luvaton vieminen ydinlaitokselle tai
ydinlaitokselta on estettava.
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Ajoneuvojen turvallisuustarkastus on suoritettava sitd varten erikseen
rajatulla alueella siten, etta tarkastamattomia ajoneuvoja tai henkilgita ei
paase laitosalueelle.

23 § Henkildiden kulun jarjestaminen (152 8)

Paasyoikeudettomien henkildiden paéasy ydinlaitokseen ja kuljetukseen
on estettava. Ydinlaitoksessa ja sen alueella asioivien seké ydinaineen
tai ydinjatteen kuljetukseen osallistuvien henkil6llisyydestéa on
varmistuttava.

Luvanhaltijan on jarjestettava henkildiden kulku laitosalueelle ja sielta
pois siten, etta

1) laitosalueelle ja laitosalueelta kuljetaan yksitellen;

2) henkil6t ja henkildiden mukana olevat tavarat turvallisuustarkastetaan
sisdan pain mentaessa;

3) turvallisuustarkastus tehdééan ennen laitosalueelle paasya;

4) turvallisuustarkastetut henkiltt eivat laitokselle mentédesséa kohtaa
sellaisia henkildita, joille ei ole tehty turvallisuustarkastusta;

5) ulos mentaessa henkiltt ja tavarat tarkastetaan radioaktiivisen
aineen poisviennin varalta.

Muita turvallisuustarkastuksia voidaan tehdéd myos satunnaisotannalla.

Liikkuminen ydinlaitoksessa ja sen alueella, seké ydinaineen tai
ydinjatteen kuljetuksen valittomassa laheisyydessa on oltava asioinnin
tarkoituksen mukaan rajoitettua ja valvottua.

Henkil6iden liikkumista ja tavaroiden sailytysta ja niiden siirtoa on
valvottava laitosalueella. Muiden kuin itsenaiseen liikkumiseen
hyvaksyttyjen henkildiden on liikuttava laitosalueella saatettuina.

Ydinlaitoksen hatapoistumisreitit on toteutettava siten, ettd henkil6t
voivat turvallisesti poistua vaara-alueelta, mutta kuitenkin siten, etta
niita ei voida kayttaa tunkeutumisreitteind. Hatapoistumisreittien
suunnittelussa on otettava huomioon uhka- ja onnettomuustilanteet,
eivatka reitit saa johtaa turvallisuuslohkosta toiseen.

24 § Paasynhallinta (152 8)

Luvanhaltijan on hallittava, todennettava ja valvottava paasya
turvallisuuden kannalta keskeisiin paasynhallintaa edellyttaviin
kohteisiin ja tietoihin. Paasynhallinta on suunniteltava ja toteutettava
kohteen turvallisuusmerkityksen perusteella. Paasynhallinnan vaatimus
koskee henkil6ita ja ohjelmistoja.

Luvattoman tai haitallisen jarjestelman, rakenteen, laitteen tai
ohjelmiston kayttod ydinlaitoksen toiminnassa tai kuljetuksessa on
estettava.
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Luvanhaltijan on hallittava ja rajattava paasy- ja kayttboikeudet
pienimpien oikeuksien periaatteiden mukaisesti tyétehtavien
perusteella. Henkilokohtaisilla kayttajatunnuksilla ja mahdollisilla
yhteiskayttotunnuksilla ja niihin liittyvilla salasanoilla on oltava omistaja
ja hallintamenettelyt. Paasy- ja kayttdoikeuksien hallintamenettelyiden
toteutumista on valvottava ja ne on pidettava ajantasaisina.
Kayttboikeudet on katselmoitava sdénndllisesti ja tydtehtavien
muutosten yhteydessa.

Henkildiden tunnistukseen on kaytettava tarkoitukseen soveltuvia
paasynhallintajarjestelmia yhdessa luotettavan tunnistusteknologian
kanssa. Jarjestelmén ja teknologian on varmistettava, ettei
turvajarjestelyvyohykkeiden rajapintojen kulkuaukoista voi kulkea
samalla kulkutunnisteella perakkain useampi kuin yksi henkil6.

25 § Avainten ja tunnisteiden hallinta (152 8)

Avaimia, salausavaimia, tunnisteita ja tunnistetietoja on hallinnoitava
turvallisesti ja riittavan reaaliaikaisesti.

Avainten, salausavainten ja tunnisteiden hallinnassa on kaytettava
ajantasaiseen teknologiaan perustuvia menettelyja, joilla minimoidaan
tunnisteiden ja avainten vaarinkayton mahdollisuus.

26 8 Turvallinen viestinta (155 8)

Luvanhaltijan on huolehdittava tietoturvallisen viestintaverkon
kaytettavyydesta ydinlaitoksessa.

Turvajarjestelyihin liittyva viestinta on toteutettava siten, etta
turvaorganisaatio voi kommunikoida siséaisesti ja viranomaisen kanssa
tietoturvallisesti. Viestintgjarjestelyille on oltava varajarjestelma.

Kuljetuksessa on kaytettava tietoturvallista viestiyhteyttd, joka
mahdollistaa nopean ja tehokkaan viestinnan ja kuljetuksen seurannan.
Viestijarjestelmalle on oltava varajarjestelma.

27 8 Turvajarjestelyjen operatiivisen johtamisen jarjestdminen
(122, 155 §)

Turvajarjestelyjen operatiivista johtamista varten on oltava
asianmukaiset tilat, vélineet, viestintayhteydet ja henkilot. Naille on
lisdksi oltava varajarjestelyt. Varajarjestelyt on oltava eroteltu
varsinaisista jarjestelyista siten, etta niitd ei menetetd samasta
ulkoisesta tai sisdisesta syystd samanaikaisesti.

Turvajérjestelyjen operatiiviseen johtamiseen varatut tilat on suojattava
onnettomuuksien, muiden poikkeamien ja uhkatilanteiden varalta.
Tiloissa tytskentelyn on oltava mahdollista ilman suojavarusteita
erilaisten tilanteiden aikana. Tilojen séhkdnsyo6ttd on varmennettava.
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Ydinlaitoksella on oltava poliisin ké&yttdon osoitettu ja varustettu tila,
josta poliisi voi johtaa toimintaa ydinlaitokseen kohdistuvan
uhkatilanteen torjumiseksi.

Sama henkil6 ei saa toimia ydinlaitoksella samanaikaisesti seka
turvajarjestelyjen operatiivisesta johtamisesta etta halytysten
k&sittelysté ja arvioinnista vastaavana henkilona.

28 § Halytysten kasittely ja halytyskeskus (155 8§)

Turvavalvontajarjestelmista saatavat halytykset ja turvaorganisaatiolle
tulevat ilmoitukset on kéasiteltava ja arvioitava oikea-aikaisesti ja
luotettavasti tilannekuvan muodostamiseksi ja yllapitdmiseksi.

Ydinlaitoksen halytyskeskuksessa ja varahalytyskeskuksessa on oltava
jarjestelmat halytysten kasittelya ja arviointia varten seka varmennetut,
tietoturvalliset yhteydet poliisiin, ydinlaitoksen turvajarjestelyjen
operatiiviseen johtamiseen tarkoitettuihin tiloihin ja ydinlaitoksen
valvomoon.

Halytyskeskukset on suojattava onnettomuuksien, muiden poikkeamien
ja uhkatilanteiden varalta. Tiloissa ty6skentelyn on oltava mahdollista
ilman suojavarusteita erilaisten tilanteiden aikana. Halytyskeskuksen on
sijaittava suojatulla alueella tai muussa vastaavalla tavalla suojatussa
paikassa laitosalueella. Varahalytyskeskus voi sijaita muualla, jos sen
osoitetaan olevan turvallista.

Halytyskeskusten sdhkdnsyottd on varmennettava siten, ett se on
keskeytymatonta. Halytyskeskusten olosuhteet on toteutettava siten,
ettd se mahdollistaa turvajarjestelyiden tehokkaan toteutumisen.

Halytyskeskuksessa on oltava vahintdan kaksi turvahenkil6a.

Varahalytyskeskuksen on oltava eroteltu hélytyskeskuksesta siten, etta
niitd ei menetetd samasta ulkoisesta tai siséisesta syysta
samanaikaisesti. Halytyskeskuksesta on tarvittaessa voitava siirtya
varahalytyskeskukseen turvallisesti.

29 § Valvomot ja ohjauspaikat (132, 150 8§)

Paavalvomon ja varavalvomon on sijaittava vitaalisella alueella.
Paavalvomosta on voitava siirtya varavalvomoon turvallisesti.

Laitosalueen ulkopuolella sijaitsevat ydinlaitoksen ohjaamiseen tai
valvontaan kaytettavat tilat on suojattava rakenteellisesti ja teknisesti.
Naiden tilojen tietoliikenneyhteydet on suojattava ja kahdennettava.
Naiden tilojen ja tietoliikenneyhteyksien rakenteellinen ja tekninen
suojaus on arvioitava. (Lisdtddn my6hemmin viittaus toiseen
maaraykseen).

Luku 7 Turvajarjestelyjen elinkaaren hallinta
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30 8§ Turvajarjestelyjen yllapitaminen (118, 129, 138, 139, 155 §)

Turvajarjestelyistd on huolehdittava ydinlaitoksen ja sen jarjestelmien,
rakenteiden, laitteiden ja ohjelmistojen sek& niitd koskevan tiedon koko
elinkaaren ajan esisuunnitteluvaiheesta kaytosta poistoon ja tiedon
tuhoamiseen.

Turvavalvontajarjestelmia ja rakenteellisia turvajarjestelyja on
koestettava maaraajoin niiden kayttokuntoisuuden ja toiminnan
varmistamiseksi. Turvavalvontajarjestelmien ja rakenteellisten
turvajarjestelyiden huoltaminen on toteutettava suunnitelmallisesti
toimintakuntoisuuden varmistamiseksi (ennakkohuolto-ohjelma) ja
tarvittavien varaosien saatavuus on varmistettava.

Turvajarjestelyjen tehokkuus ei saa merkittavasti laskea yksittaisen
jarjestelman, rakenteen, laitteen tai ohjelmiston vikaantumisen tai
hairion takia. Turvajarjestelyista on kyettava huolehtimaan ydinlaitoksen
mahdollisten yhteisvikojen, sahkdn menetyksen ja muiden laajuudeltaan
vastaavien tapahtumien sattuessa.

Luvanhaltijan on toteutettava korvaavat ja samantasoiset turvajarjestelyt
tilanteissa, joissa turvajarjestelyja koskevista ensisijaisista menettelyista
joudutaan poikkeamaan.

Kokemuksista oppimista on hyédynnettava turvajarjestelyjen
toteuttamisessa ja kehittdmisessa.

Luvanhaltijan on hankittava tietoa kaytdssé olevien tietojarjestelmien
teknisistd haavoittuvuuksista ja hallittava niihin liittyvia riskeja
ajantasaisesti.

31 § Suunnittelun ja muutosten hallinta (127, 155 8)

Turvajarjestelyjen kannalta keskeisten jarjestelmien, rakenteiden,
laitteiden ja ohjelmistojen péivitettavyys on otettava huomioon niiden
suunnittelussa.

Luvanhaltijan on noudatettava jarjestelmallisia ja jaljitettavia
muutostenhallinnan menettelyja turvajarjestelyjen kannalta merkittavien
jarjestelmien, rakenteiden, laitteiden ja ohjelmistojen muutoksissa.
Ydinlaitosten suunnittelu- ja muutostdissa on kiinnitettdva huomiota
turvallisuuden osa-alueiden rajapintojen hallintaan.

32 § Tietoturvallisuustestaus (72, 137, 327 §)

Luvanhaltijan on huolehdittava jarjestelmien, laitteiden ja palveluiden
tietoturvallisuuden testauksesta riskitietoisesti suunnittelun,
kayttoonoton ja muutosten yhteydessa.
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Tietoturvatestauksen aikana on varmistettava turvajarjestelyja
koskevien vaatimusten toteutuminen, mukaan lukien tiedon saatavuus,
eheys ja luottamuksellisuus.

33 8§ Turvajarjestelyihin liittyvien jarjestelmien turvallinen elinkaari
(124,129 8)

Ydinlaitoksen toimintaan liittyvissa jarjestelmissa on noudatettava
turvallisen elinkaaren hallinnan menettelyja, jotka sisaltavat
asianmukaiset suunnittelun, toteutuksen, yllapidon ja kaytdsta poiston
vaiheet.

Luvanhaltijan on laadittava ja otettava kayttdon palveluiden
hallintamenettelyt, jotka kattavat riskitietoisesti palveluiden hankinnan ja
kayton seka palveluista poistumisen.

34 § Viranomaisten osallistuminen turvajérjestelyjen suunnitteluun
(120, 150 8)

Luvanhaltijan on varattava poliisille mahdollisuus osallistua
uhkatilanteita koskevien turvajarjestelysuunnitelmien ja -toimenpiteiden
valmisteluun.

Luvanhaltijan on méaaritettdva, luotava ja yllapidettava riittavat
yhteistydmenettelyt tarvittaviin toimivaltaisiin viranomaisiin seka
toimialan kannalta olennaisiin sidosryhmiin.

Luku 8 Poikkeamat ja uhkatilanteet
35 § Varautuminen poikkeamiin ja uhkatilanteisiin (128 8)

Luvanhaltijalla on oltava menettelyt poikkeamien ennalta
ehkaisemiseksi ja havaitsemiseksi. Turvajarjestelyja koskevat
poikkeamat ja uhkatilanteet on tunnistettava, arvioitava, vahingot on
rajattava ja asianmukainen vaste on toteutettava oikea-aikaisesti.

Luvanhaltijalla on oltava menettelyt turvajarjestelyja koskeviin
poikkeamiin ja uhkatilanteisiin liittyvien tietojen keraamiseksi,
suojaamiseksi, sailyttamiseksi ja hallitsemiseksi siten, ettd tutkinnan
edellytykset varmistetaan.

36 § Toiminta poikkeamissa ja uhkatilanteissa (130, 150 8)

Poikkeamissa ja uhkatilanteissa on viipyméatta ryhdyttava tilanteen
vaatimiin toimiin sen hallintaan saattamiseksi, seurausten estamiseksi
ja rajoittamiseksi.

Luvanhaltijan on huolehdittava oikea-aikaisesta viranomaisten
halyttamisesta ja tilannekuvan valittAmisesta.

Luvanhaltijan on tuettava poliisia yhteisen tilannekuvan yllapidossa ja
tilanteen turvallisuusperusteisessa johtamisessa uhkatilanteen ajan.
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Luvanhaltijan on jarjestettava poliisin avuksi riittdvasti asiantuntemusta
ydinlaitoksesta, ydinaineista, laitosturvallisuudesta seké
turvajarjestelyista.

37 § Poikkeamista ja uhkatilanteista ilmoittaminen ja raportointi
(398 8)

Ydinenergialain 382 §:ssé tarkoitettu ydinlaitoksen tapahtumista
ilmoittaminen kattaa ydinlaitoksen tai kuljetuksen turvajarjestelyjen
osalta tiedot poikkeamasta tai uhkatilanteesta seké vasteesta.

Luvanhaltijan on raportoitava turvajarjestelyihin liittyvasta poikkeamasta
ja uhkatilanteesta kirjallisesti Sateilyturvakeskukselle kuukauden
kuluessa tapahtumasta. Raportissa on esitettdva tapahtuman kuvaus,
seuraukset seka tarvittavat korjaavat toimenpiteet, joihin luvanhaltija on
ryhtynyt tai ryhtyy vastaavan tapahtuman estédmiseksi tulevaisuudessa.

Kyberturvallisuutta koskevien poikkeamien ilmoittamisesta séadetdén
kyberturvallisuuslain (124/2025) 11-13 8:ssa.

38 § Jatkuvuuden hallinta (128, 129, 150 §)

Luvanhaltijalla on oltava testatut jatkuvuuden hallinnan menettelyt
turvajarjestelyjen yllapitdmiseksi.

Jarjestelmia ja varmuuskopioita on hallittava riskiarvion ja
jatkuvuusvaatimusten mukaisesti. Varmuuskopiot on sdilytettava
turvallisuusmerkityksen edellyttdmalla tavalla. Tietojen palautusta on
testattava saannollisesti.

Luku 9 Tiedonhallintaa koskevat vaatimukset
39 § Dokumentointi ja tiedonhallinta (95, 121, 129, 135, 448 §)

Luvanhaltijan on dokumentoitava turvajarjestelyt, mukaan lukien
analyysit, poikkeamat, uhkatilanteet, harjoitukset ja arvioinnit siten, etta
sen perusteella jarjestelmien, rakenteiden, laitteiden ja organisaation
toiminnan vaatimustenmukaisuus voidaan osoittaa ja todentaa.
Turvajarjestelyja koskevat asiakirjat on pidettava ajan tasalla.

Luvanhaltijan on suojattava turvajarjestelyjen kannalta keskeiset tiedot
ja tallenteet katoamiselta, tuhoutumiselta, vaarentamiselta, luvattomalta
kaytoltd seka luvattomalta luovuttamiselta ja varmistettava tietojen
eheys ja saatavuus.

Luvanhaltijan on méaritettava tiedon luokittelun ja merkitsemisen
periaatteet ja toteutettava niitd koskevat menettelyt
turvallisuusmerkityksen perusteella.

Luvanhaltijan on laadittava henkilostolle ohjeet, joita tulee noudattaa
tietojen kasittelyssa seka tietojarjestelmien kaytdssa.
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40 § Viranomaisen turvallisuusluokitellun ja salassa pidettavan
tiedon kasittely (448 8)

Viranomaisen turvallisuusluokitteleman ja muun salassa pidettavan
tiedon tietoturvallisuudesta on huolehdittava saman tasoisesti kuin
julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) luvussa 4
seka asiakirjojen turvallisuusluokittelusta valtionhallinnossa annetussa
valtioneuvoston asetuksessa (1101/2019) saadetaan.

Ennen 1 momentin mukaisen tai sen perusteella johdettua tietoa
siséltavan aineiston luovuttamista kolmannelle osapuolelle luvanhaltijan
on otettava yhteys Sateilyturvakeskukseen tai kyseisen tiedon
laatineeseen muuhun viranomaiseen. Tietoja ei saa luovuttaa eteenpéin
ilman viranomaisen suostumusta ja vastoin salassapitovelvoitteita.

Luku 10 Toiminnan arviointi ja kehittaminen
41 § Turvajarjestelyjen arviointi (135, 150 8)

Luvanhaltijan on mé&aritettava, toteutettava ja valvottava
turvajarjestelyjensa palvelutasot ja -vaatimukset.

Luvanhaltijan on arvioitava saanndllisesti turvajarjestelyjen
vaatimustenmukaisuus ydinlaitoksen ja kuljetustoiminnan osalta.
Arvioinnissa havaitut puutteet on korjattava asianmukaisesti.

Luvanhaltijan on tehtava turvajarjestelyiden itsearviointeja.
Turvajarjestelyiden toimivuuden ja riittdvyyden arvioinnissa on
huomioitava myos riskien arviointiin ja uhkakuvaan tulleet muutokset ja
ajanjaksolla ilmenneet turvallisuustapahtumat.

42 § Turvajarjestelyharjoitukset (169 8)

Luvanhaltijan on toteutettava turvajarjestelyja koskeva harjoitustoiminta
saanndllisesti, suunnitelmallisesti ja dokumentoidusti.

Harjoitustoiminnan on siséllettavéa yhtaaikaisia onnettomuus- ja
uhkatilanteita, fyysisia ja tietoturvallisuusuhkia ja poikkeamia seka
suunnitteluperusteuhkan mukaisia tapahtumankulkuja, joiden avulla
voidaan arvioida ja osoittaa suojaustavoitteiden tayttymista. Harjoittelun
on siséllettava turvajarjestelyjen havainnointi- ja vastekyvykkyyden
testausta.

Onnettomuus- ja uhkatilanteiden toimivaltaisille viranomaisille on
varattava mahdollisuus osallistua harjoituksiin ja niiden suunnitteluun.

43 § Turvajarjestelyjen vaikuttavuuden osoittaminen ja
kehittaminen ( 135, 150, 169, 335 §)

Luvanhaltijan on varmistettava turvajarjestelyjen vaikuttavuus
poikkeamia ja uhkatilanteita vastaan. Vaikuttavuuden osoittamiseksi on
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kaytettava analyyseja, arviointeja ja harjoituksia, joiden perusteella
turvajarjestelyja on kehitettava jatkuvan parantamisen periaatteella.

Luvanhaltijan on jarjestettava ydinlaitoksessa turvajarjestelyjen
koekayttdjakso ennen laitoksen kayttoonottoa. Koekayttda varten on
oltava suunnitelma. Koekaytdssa on osoitettava turvajarjestelyjen
toteuttamisesta vastaavan organisaation osaaminen ja
turvavalvontajarjestelmien ja -prosessien toimivuus. Koekayttdjaksoon
on siséllytettava poikkeama- ja uhkatilanneharjoituksia. Koekayton
tulokset on arvioitava ja dokumentoitava.

Luvanhaltijalla on oltava jarjestelmalliset menettelyt rakenteellisten,
teknisten ja toiminnallisten turvajarjestelyjen ja tietojarjestelmien
testaamiseen ja vaatimusten mukaisuuden osoittamiseen ennen
kayttoonottoa seké niiden toimivuuden ja turvallisuuden varmistamiseen
kayton aikana.

Luku 11 Turvajarjestelyt kuljetuksissa
44 § Vaatimusten soveltaminen kuljetuksiin

Sen liséksi, mité tdssd 1-10 luvussa maaratdan kuljetuksista,
sovelletaan kuljetusten turvajarjestelyihin taman luvun vaatimuksia.
Vaatimuksia sovelletaan myds kuljetukseen liittyvaan tilapaiseen
sailytykseen.

45 § Kuljetuksen seuranta ja tarkastus (150, 155 §)

Vastaanottajan valmiudesta vastaanottaa kuljetus on varmistuttava
ennen kuljetuksen aloittamista.

Luvanhaltijalla on oltava tieto sen lukuun tehtavan kuljetuksen lahddsta
ja saapumisesta Suomessa seka kuljetuksen ajantasaisesta sijainnista
Suomen alueella, kuten myds kuljetuksen maahan saapumisesta ja
maasta poistumisesta.

Kuljetusta varten on oltava yhteyskeskus kuljetuksen seuraamista,
yhteydenpitoa, ilmoituksia ja héalytyksia varten. Yhteyskeskuksen on
oltava siten suojattu, etté sen toimintakyky sailyy my6s uhkatilanteissa.

Kuljetusvélineiden turvallisuustarkastus seka ydinaineen tai ydinjatteen
lastaus, purku ja tilapainen sailytys on tehtava ymparistosta rajatulla
alueella, jolla liikkumista valvotaan.

46 8§ Kuljetukseen liittyvat poikkeamat ja uhkatilanteet (399 8)

Hyvaksytyista suunnitelmista saa kuljetuksen aikana poiketa vain
odottamattomista, pakottavista syista. Suunnitelmista poikkeamisesta
on ilmoitettava viipymaétta Sateilyturvakeskukselle ja muille
viranomaisille, joita poikkeaminen koskee.
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Mikali olosuhteet edellyttavat, on arvioitava tarve kuljetuksen
ajankohdan siirtimiselle, suunnitellun kuljetusreitin vaihtamiselle tai
kuljetuksen turvajarjestelyjen tehostamiselle. Kuljetukselle on
suunniteltava varareitteja.

47 § Suojaluokan Il ja | ydinaineita koskevat lisdvaatimukset (155,
189 §)

Kuljetusvélineen luvaton kayttd kuljetuksen aikana on estettava
teknisesti ajonestojarjestelmalla liitteessa 3 tarkoitettujen suojaluokan I
ja I ydinaineiden kuljetuksessa.

Kaytetyn ydinpolttoaineen ja muun suojaluokan Il ydinaineen maantie-,
rautatie- ja merikuljetus on suoritettava yksinkaytossa. Suojaluokkien Il
ja I ilmakuljetus on tehtava rahtikoneella. Suojaluokan | ydinaine on
kuljetettava siten, ettd se on kuljetusvalineen ainoa lasti.

Ydinenergialain 189 §:n 2 momentissa tarkoitettujen ydinaseiden
levidmisen estdmisen kannalta erityisen merkittavien ydinaineiden
kuljetuksesta on tehtava Sateilyturvakeskukselle kirjallinen ilmoitus 72
tuntia ennen kuljetuksen suunniteltua aloitusta. Ydinaseiden leviamisen
estamisen kannalta erityisen merkittavien ydinaineiden kuljetuksella
tarkoitetaan suojaluokan | kuljetusta.



