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Keskusrikospoliisin lausunto hallituksen esityksesta eduskunnalle laiksi
Suomen perustuslain 10 §:n muuttamisesta

1 Asia

Eduskunnan hallintovaliokunta on pyytényt lausuntoa hallituksen esityksestd eduskun-
nalle laiksi Suomen perustuslain 10 §:n muuttamisesta. Lisaksi hallintovaliokunta pyytda
Keskusrikospoliisin asiantuntijaa kuultavaksi valiokuntaan.

Perustuslain 10 §:88 ehdotetaan muutettavaksi siten, ettd se mahdollistaisi kotirauhan
suojan ja luottamuksen viestin salaisuuden suojan valttamattéman rajoittamisen yksilén
tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden torjumiseksi (ns.
uhkaperusteinen rikostiedustelu). Lisdksi mahdollistettaisiin lailla sdatdminen valttamatto-
mistd kotirauhan piiriin ulottuvista toimenpiteista tiedonhankkimiseksi sotilaallisesta toi-
minnasta taikka muusta sellaisesta toiminnasta, joka vakavasti uhkaa kansallista turvalli-
suutta. Ehdotus sisédltdaa myds valttamattémia terminologian tdsmennyksia.

Lausuttavana oleva hallituksen esitys linkittyy oleellisella tavalla Sisdministerién johdolla
kdynnissa olevaan rikostiedustelulakihankkeeseen, jossa méaéritellddn uhkaperusteisen
rikostiedustelun keinot, kohteet, henkiléllinen kohdentaminen, paatdksentekotasot, hanki-
tun tiedon kayttdminen ja luovuttaminen seka valvonta. Rikostiedusteluhanke on jaettu
kahteen vaiheeseen, josta 1. vaiheen hallituksen esitysluonnos on ollut jo lausuntokier-
roksella. Rikostiedusteluhankkeen 2.vaiheessa valmistellaan muutokset niihin toimival-
tuuksiin (telekuuntelu, tiedonhankinta telekuuntelun sijasta, televalvonta, tukiasematieto-
jen hankkiminen, asuntokuuntelu, tekninen laitetarkkailu, peitetoiminta asunnossa), joiden
toteuttaminen edellyttdd nimenomaan perustuslain 10 §:n muuttamista téssa nyt lausutta-
vana olevassa esityksessé esitetylla tavalla.

Keskusrikospoliisia on kuultu Oikeusministerién tyéryhmaélle asetetun parlamentaarisen
ohjausryhman toimesta esityksen valmisteluvaiheessa. Keskusrikospoliisi pitaa esitettyja
muutoksia kokonaisuudessaan kannatettavina jaljiempé&né tarkemmin esitetyin peruste-
luin. Muutokset ovat valttamattémia yhteiskunnan ja yksildiden suojaamiseksi kansainva-
listyvalta jarjestaytyneeltd ja muulta vakavalta rikollisuudelta. Lakihankkeita voidaan pitaa
yhtena hallituskauden tarkeimmistd hankkeista yhteiskunnan kokonaisturvallisuuteen liit-
tyen. Hallituksen esitys on valmisteltu huolellisesti ja siind kuvataan hyvin kattavasti pe-
rustuslain muuttamisen valttamattémyyttd Suomen nykyisessa turvallisuustilanteessa.
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2.1 Luottamuksellisen viestin maéaritelma

Hallituksen esityksen mukaisesti perustuslain 10 §:n 2 momenttia esitetdan muutettavaksi
siten, etta siind sédadettaisiin yleisesti kaiken luottamuksellisen viestin salaisuuden louk-
kaamattomuudesta. Nimenomaiset viittaukset kirjeen ja puhelun luottamuksellisuuteen
poistettaisiin sdanndstekstista.

Keskusrikospoliisi pitdd muutosta perusteltuna huomioiden jo sdantelyn alkuperainen tar-
koitus luottamuksellisen viestin suojan véline- ja tekniikkaneutraaliudesta. Liséksi tekno-
logisen kehityksen vuoksi viestinnan eri muotojen nimenomaisella mainitsemisella ei
voida katsoa olevan samanlaista merkitysta kuin aiemmin. Kuten esityksen perusteluissa-
kin todetaan, on viestintd muuttunut sd&dnnoksen laatimisajankohdan jalkeen suurelta osin
sahkdiseksi.

Hallituksen esityksen perusteluissa tuodaan kattavasti esille sitd, millaista viestintaa pe-
rustuslakivaliokunnan kaytannéssa luottamuksellisen viestin suojan on katsottu suojaavan
seka mita tietoja jaa suojan ydinalueen ulkopuolelle. Perustuslakivaliokunta on muun mu-
assa katsonut, ettd haitallisen tietokoneohjelman tai kaskyn siséltdma viestinta jaa koko-
naan perustuslain 10 §:n 2 momentin suojan ulkopuolelle (PeVL 62/2024 vp). Keskusri-
kospoliisi pitda esitysté talta osin kattavana ja haluaa tuoda tassa yhteydessa esille, etta
myds toimivaltuuksia koskevassa substanssilainsdadanndssa (mm. poliisi- ja pakkokeino-
laki) tulisi huomioida nykyistéd paremmin perustuslakivaliokunnan tulkintakaytanté talta
osin selkeyttamallad sahkdisen viestinnan ja luottamuksellisen viestinnédn eroa salaisia tie-
donhankintakeinoja ja pakkokeinoja kaytettdessa.

2.2 Yksityiselaman suojan ja kotirauhan suojan rajoittaminen rikoksen estdmiseksi ja selvittdmiseksi

Perustuslain 10 §:n siséltyy rikoksen selvittdmiseen (3 momentti) ja yksilon tai yhteiskun-
nan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkintaan (4 momentti) liittyvat
rikostutkinnalliset rajoitusperusteet. Molempien momenttien sanamuodot esitetddn muu-
tettavaksi siten, etta jatkossa molemmissa momenteissa kéytetdan ilmaisua "rikosten es-
tamiseksi ja selvittdmiseksi".

Perustuslakivaliokunnan tulkintakdytdnnén mukaisesti perustuslain 10 §:n 4 momentin ri-
kosten tutkintaa koskevan rajoitusperusteen nojalla on voitu s&&tdd myos rikosten esté-
miseen ja paljastamiseen liittyvisté toimivaltuuksista. Sama koskee kotirauhan suojaa kos-
kevaa lakivarausta rikoksen selvittdmisen osalta. Sddnnodksien tulkinnassa onkin irtaan-
nuttu niiden sanamuodoista, mita on pidetty perustuslakivaliokunnan mielesta epatyydyt-
tédvéanéa asiantilana.

Keskusrikospoliisi kannattaa esitettyja muutoksia, silla ne nimenomaan vastaavat perus-
tuslakivaliokunnan tulkintakaytdannéssa tapahtunutta kehitysta.
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2.3 Uusi rajoitusperuste PL 10 §:n 3 ja 4 momenttiin: yksildn tai yhteiskunnan turvallisuutta vakavasti
uhkaava vakava rikollisuus

Perustuslain 10 §:n 3 ja 4 momentteihin ehdotetaan lisattavaksi uusi rajoitusperuste, joka
sallisi kotirauhan suojan tai luottamuksellisen viestin salaisuuden suojan rajoittamisen tie-
don hankkimiseksi yksilén tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan ri-
kollisuuden torjumista varten. Kyse on niin sanotusta uhkaperusteisesta rikostiedustelusta
rajoitusperusteena.

Perustuslain 10 §:n saatelytarpeen arvioinnissa on taltd osin huomioitava ensinakin jar-
jestaytyneen ja muun vakavan rikollisuuden toiminnassa tapahtuneet muutokset seka toi-
mintaymparistén muutosten vaikutus uhkaperusteisen rikostiedustelun tarpeeseen. Li-
saksi on arvioitava salaisten tiedonhankintakeinojen keinovalikoimaa kokonaisuutena ja
erityisesti kotirauhan suojaan ja luottamuksellisen viestin suojaan ulottuvien keinojen mer-
kitystd vakavan rikollisuuden torjunnassa. Keskusrikospoliisi esittdd huomiot saantelytar-
peen osalta seuraavassa juuri tédssa jarjestyksessa.

Toimintaympdristén muutosten vaikutukset rikostorjuntaan

Jarjestaytynyt rikollisuus Suomessa on viime vuosina kasvanut ja kansainvalistynyt. Jar-
jestaytynyt rikollisuus on my6és omaksunut kayttéénsa uusia toimintamalleja. Erityisesti
niin sanotun crime-as-a-service - ja violence-as-a-service -toimintamallien rantautuminen
my&s Suomeen on heikentényt poliisin tiedonhankintamahdollisuuksia ja torjuntatilanne-
kuvan luomista Suomessa toimivasta jarjestdytyneestd ja muusta vakavasta rikollisuu-
desta. Jarjestdytyneen rikollisuuden hyddyntdessa enenevassd maérin rikollisia palveluja
tarjoavia tahoja omien rikollisten intressiensa edistdmiseen, heikkenee poliisin mahdolli-
suudet tiedonhankinnallisesti p&é&sta jarjestaytyneiden rikollisryhmien jaljille.

Perinteisimmillaan jarjestaytynyt rikollisuus kytkeytyy huumausaine- ja asekauppaan. Jar-
jestaytynyt rikollisuus tunnistaa kuitenkin ketterasti uusia rikoksentekomahdollisuuksia
seka hyddyntaa uutta teknologiaa innovatiivisesti rikosten tekemisessé. Toimintaymparis-
ton digitalisoituminen onkin luonut jarjestaytyneelle rikollisuudelle uusia rikoksentekomah-
dollisuuksia ja toimintamalleja muun muassa tietoverkkoavusteisen petosrikollisuuden
seka erilaisten kyberrikosten muodossa. Tietoverkkoavusteisia petoksia pidetdankin yh-
tend keskeisimmasta jarjestaytyneen rikollisuuden toimialoista. Vuonna 2025 poliisille teh-
tiin 10 727 ilmoitusta vakavimmista tietoverkkoavusteisista petoksista, ja niiden rikoshyéty
ylsi 88 miljoonaan euroon. Luku siséltaa tietojenkalastelu-, sijoitus-, rakkaus- ja dokument-
tipetokset seka toimitusjohtajapetokset. Naiden liséksi poliisille tehtiin muita tietoverkko-
petoksia koskien n. 38 000 rikosilmoitusta.

Kehittyneet teknologiat luovat rikollisille myds mahdollisuuksia piilottaa rikolliseen toimin-
taan kytkeytyva valttdmatdn viestintd korkeaan salausteknologiaan pohjautuvien viestijar-
jestelmien taakse ja siten viranomaistoimien ulottumattomiin. Lisaksi jarjestaytynyt ja muu
vakava rikollisuus on ottanut tehokkaasti kaytt6én muun muassa virtuaalivaluutat rikolli-
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sen rahan pesemiseen seka anonyymit tietoverkkojen keskustelu- ja kauppapaikat laitto-
mien esineiden ja aineiden kaupankaynnin toteuttamiseen seka tekijdéiden rekrytoimiseen.
Kaikki ndma toimintamalleissa tapahtuneet muutokset ovat omiaan vaikeuttamaan poliisin
tiedonhankintaa heikentden jarjestaytyneen ja vakavan rikollisuuden torjuntakykyd seka
poliisin tilannekuvaa Suomessa toimivasta jarjestaytyneesta rikollisuudesta.

Viestintateknologian kehityksen my6ta myoés rikosten tekemisen aikajanteet ovat lyhenty-
neet, mik& vastaavasti nostaa vaatimuksia poliisin yh& aikaisempaan reagointikykyyn ri-
kosten torjunnassa.

My®és jarjestaytyneen rikollisuuden toimijoiden piirissa on tapahtunut muutoksia. Perinteis-
ten jarjestaytyneiden rikollisryhmien rinnalle on noussut I6yhemmin toimivat rikollisverkos-
tot. Rikollisverkostoissa kuitenkin aiheutetaan usein samoja haittoja yksilén tai yhteiskun-
nan turvallisuudelle kuin toimittaessa jarjestaytyneempien rakenteiden puitteissa. Lisaksi
valtiolliset toimijat ovat oppineet hyddyntdmaan jarjestaytynyttéa rikollisuutta osana omaa
hybridivaikuttamistaan.

Jarjestaytynyt rikollisuus on myds todetusti kansainvélistynyt viime vuosina. Kansainvali-
set rikollisuuden ilmiét myos rantautuvat Suomeen aiempaa nopeammin. Osana kansain-
valistymista jarjestaytyneen rikollisuuden ryhmat pyrkivat soluttautumaan maahantulopis-
teisiin, infrastruktuuriin ja logistisiin ketjuihin. Vakavimpana uhkakuvana kansainvalistymi-
sen osalta on pidettdva ennen kaikkea sita, ettd kansainvalinen jarjestyneen rikollisuuden
ryhma tai verkosto on aikeissa laajentaa toimintaansa Suomeen.

Jarjestdytyneeseen rikollisuuteen kytkeytyvan vakivallan osalta on olemassa riski sen
yleistymisestd ja muuttumisesta aggressiivisemmaksi, kun kilpailu rikollisilla markkinoilla
lisdantyy, toimijat varustautuvat aseellisesti ja vakivaltaa kdyttavien toimijoiden maara
kasvaa. Rikollisen toimijakentédn muutokset ja laajeneminen voivat nakya rikollisten ma-
daltuneena kynnyksené kohdistaa myés poliisiin ja muihin viranomaisiin hairintéda, véki-
vallan uhkaa tai muita vastatoimia kuten esityksessékin todetaan. Lisaksi vakivaltainen
rikollisuus aiheuttaa vaistdméattd vaaraa myds taysin sivulliselle ja siten laajasti yhteiskun-
nan kokonaisturvallisuudelle.

Jarjestaytyneen rikollisuuden lisdksi muutoksia on tapahtunut myds muussa vakavassa
rikollisuudessa. Ruotsista l&htoisin oleva niin sanottu katujengi-ilmié on muuttanut muuta-
massa vuodessa merkittavalla yleista jarjestysta ja turvallisuutta vaarantavan vékivaltari-
kollisuuden ja muun rikollisuuden uhkaa Suomessa merkittédvésti aiempaa vakavam-
maksi. Lyhyen ja keskipitkdn aikavalin uhkana on myo6s katujengien ja muun jarjestayty-
neen rikollisuuden aiempaa monimuotoisempi verkostoituminen, ryhmien lisdéantyminen
tai olemassa olevien ryhmien toiminnan laajentuminen. Katujengit voivat esimerkiksi toi-
mia yhteistydssd muiden rikollisryhmien kanssa tai kehittyd vaikutukseltaan merkittaviksi
itsendisiksi rikollisryhmiksi. Jo nyt on vahvoja viitteita siita, ettéd katujengeilla on rikolliseen
toimintaan liittyvia keskindisia verkostoja seké yhteyksid Suomessa tai ulkomailla toimiviin
rikollisryhmiin. Liséksi nuorten ja erityisesti alle 15-vuotiaiden vakivaltarikollisuus on kas-
vanut voimakkaasti ja kasvua on havaittu kaikissa vékivaltarikoksissa, my6s torkeissé te-
komuodoissa.
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Muuttuneessa turvallisuusympéristéssa korostuu talld hetkelld muun ohella mydés tarve
varautua torjumaan poikkeuksellista, laaja-alaista ja monitahoista hybridivaikuttamista,
joka voi kohdistua erityisesti kriittiseen infrastruktuuriin. Poliisitoiminnan nakékulmasta
kriittiseen infrastruktuuriin kohdistuvat uhkat kytkeytyvat muun ohella rikollisuutena ilme-
nevien hybridiuhkien torjumiseen. Hairiét energian tuotannossa, tietoliikenteessa, vesi-
huollossa ja muussa logistiikassa heijastuvat kokonaisturvallisuuteen ja vaikuttavat kan-
salaisten turvallisuuden tunteeseen. Mitd parempi tilannekuva todennakdisistad uhkista ja
niiden vaikutuksista poliisilla etukateen on, sitd parempi mahdollisuus on myés ennalta-
ehkaista ja minimoida vahinkoja.

Keskusrikospoliisi pitdd hallituksen esityksen kuvauksia toimintaymparistén muutoksista
onnistuneina ja riittdvéan seikkaperaisind antamaan oikean kuvan perustuslakimuutoksen
valttamattémyydesta.

Tarve rikostiedustelulainsdadéanndélle

Poliisilain 5 luvun mukaisia salaisia tiedonhankintakeinoja ei voida pitdd muuttuneessa
toimintaympaéristéssa enéa riittdviné keinoina siséisen turvallisuuden uhkien torjumiseksi.
Tiedonhankintaa rajoittaa ennen kaikkea se, ettd salaisten tiedohankintakeinojen kaytto
estamis- ja paljastamistarkoituksessa on poliisilain 5 luvussa sidottu yksittdisen rikoksen
késitteeseen ja yksittdiseen rikoksentekijaén. Poliisin tiedontarpeet rikosuhkista muuttu-
neessa toimintaymparistdssa liittyvat sen sijaan yleensa tiedonhankinnan varhaiseen vai-
heeseen, jolloin ei ole vield tiedossa konkreettista rikosnimiketta taikka yhtdan henkil6a,
jonka voitaisiin perustellusti olettaa syyllistyvan rikokseen.

Rikollisuuden uhkat kehittyvat myés nopeasti. Uhkat voivat liittyd uusiin rikollisryhmiin, ri-
kosten tekotapoihin tai esimerkiksi uusien erityisen vaarallisen huumausaineiden rantau-
tumiseen Suomeen. Yleensd uhkista saadaan ennakkotietoa vain niin sanottuna hiljai-
sena signaalina. Uhkaperusteisessa rikostiedustelussa on tarkoitus mahdollistaa tiedon-
hankinnan aloittaminen nykyistd varhaisemmassa vaiheessa parantaen poliisin toiminta-
mahdollisuuksia puuttua uhkaavaan toimintaan ennen sen konkretisoitumista rikokseksi.
Uhkasta saatuja heikkoja signaaleja vahvistetaan uhkaperusteisen rikostiedustelun kei-
noin taikka sitten tiedonhankinnan perusteella ne voidaan osoittaa vaariksi. Poliisin tiedon
tarve onkin nykyisessé turvallisuustilanteessa siirtynyt konkreettisesta yksil6itavissé ole-
vasta rikosepéilysta entistd enemman kohti rikosuhkaa koskevaa tiedonhankintaa. Lisaksi
varhaisen vaiheen puuttumisella kansainvéliseen rikollisuuteen mahdollistetaan nykyista
paremmin myds sen toteutuminen, etta rikosvastuu toteutuu myéhemmin lahtémaissa.

Yhtena vakavana uhkakuvana jarjestéytyneen rikollisuuden kansainvélistymisen osalta on
pidettdva kansainvalisen jarjestyneen rikollisuuden ryhmén tai verkoston aikeita laajentaa
toimintaansa Suomeen. Rikostiedustelullinen tiedontarve on téllaisessa tilanteessa val-
tava, jotta ryhmén toiminta voidaan torjua mahdollisimman tehokkaasti ennakolta.

Suomessa jo toimivien jarjestdytyneiden rikollisryhmien osalta uhkaperusteisen rikos-
tiedustelun tarpeet linkittyvat ammattimaisesti organisoituneen jarjestéytyneen rikollisryh-
man johtohahmoihin ja paatdksentekorakenteisiin. Rikollisryhméan tehokas torjunta edel-
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Iyttaa, ettd paatdksentekijat saadaan rikosvastuuseen ja ryhman toiminta voidaan organi-
saatiorakenne hajottamalla halvaannuttaa. NyKkyisillé tiedonhankintaa koskevilla toimival-
tuuksilla ei ole kuitenkaan mahdollista saada tietoa jérjestadytyneiden rikollisryhmien joh-
tohenkil6ista ja heidan osuudestaan suunnitteilla oleviin vakaviin rikoksiin, silld luomiensa
organisaatiomallien turvin he onnistuvat pysyttelem&én yksittdisten rikosten taustalla
nauttien kuitenkin rikollisryhmansé heille tuottamasta rikoshyddysta. Jarjestaytyneiden ri-
kollisryhmien johtohahmot myds osaavat suojata toimintaansa eri menetelmin.

Uhkaperusteinen rikostiedustelu on erityisen tarkeda edella kuvatuissa tilanteissa, joissa
Suomeen pyrkivat tai taalla jo toimivat jarjestaytyneen rikollisuuden organisaatiot muodos-
tavat vakavan uhkan yhteiskunnan tai yksilén turvallisuudelle. Lisaksi tarve voi liittyd yk-
sittdiseen tilanteeseen. Tyypillisimmilld&dn kyse voi olla poliisin saamasta tiedustelutie-
dosta, jonka mukaan Suomeen olisi matkalla palkkamurhiin tai vakivallantekoihin toisessa
maassa linkitettyja henkil6itd tapaamaan suomalaisia jarjestaytyneen rikollisryhman jase-
nid (violence-as-a-service-tapaus). Téllaisessa tilanteessa poliisilain 5 luvun salaisia tie-
donhankintakeinoja ei voida ottaa vield kayttoon, silla poliisilla ei ole viela tietoa mistaan
yksittadisesta estettavasta rikoksesta. Tiedontarve ja suojeluintressi rikostorjunnallisesti on
tallaisessa tilanteessa kuitenkin korkein mahdollinen. Uhkaperusteisella rikostiedustelulla
salaista tiedonhankintaa voitaisiin kohdistaa tapaamiseen ja siten saada lisatietoa mah-
dollisesti Suomessa suunnitteilla olevasta vakivallanteosta. Lisétiedon sisallésta riippuen
tiedonhankintaa voitaisiin jatkaa poliisilain 5 luvun perusteella taikka vaihtoehtoisesti paat-
taa tiedonhankinta.

Uhkaperusteisessa rikostiedustelussa ei ole kyse poliisille sdadettavésta uudesta tehta-
vasta. Tavoitteena on antaa poliisille paremmat valmiudet hoitaa nykyisié tehtavia, erityi-
sesti vakavan rikollisuuden ennalta estamistd. Ehdotettu sdantely ei my&skéén vaikuta
viranomaisten valiseen tehtdvajakoon. Saéantelylld sen sijaan varmistetaan nimenomai-
sesti se, ettei padse syntymaan tiedollisia katvealueita ja erilaisten uhkien vakavana rikol-
lisuutena ilmeneviin muotoihin voidaan puuttua nykyistd tehokkaammin. Uhkaperustei-
sella tiedonhankinnalla pystytdan tukemaan nykyistd paremmin myés poliisin kohdevalin-
taa ja ohjata siten myds resurssit rikostorjunnallisesti haitallisimpiin kohteisiin. Tdma on
huomattavasti kustannustehokkaampaa kuin yksittaisten rikosten jalkikateinen selvittami-
nen.

Kotirauhan suojaan ja luottamukselliseen viestintddn ulottuvat salaiset tiedonhankintakeinot

Voimassa olevassa poliisilain 5 luvussa saadetéan rikosten estamis- ja paljastamistarkoi-
tuksessa kaytettavista salaisista tiedonhankintakeinoista. Rikosten selvittamiseksi kaytet-
tavistd salaisista pakkokeinoista sdadetdan puolestaan pakkokeinolain 10 luvussa. Rikos-
tiedustelun keinoista, kohteista sekd muun muassa henkildllisestd kohdentamisesta on
tarkoitus sdatda uudessa poliisilain 5 b luvussa, jota koskeva hallituksen esitysluonnos on
edelld kerrotusti ollut jo lausuntokierroksella.

Kokonaisuuden arvioinnin kannalta on syytd ensinnakin huomata, ettd uhkaperusteista
rikostiedustelua varten ei olla sdatdmassé uusista rikostiedustelun keinoista. Maéaritelmal-
lisesti rikostiedustelukeinot vastaisivat siten pitkalle poliisilain 5 luvussa saadettyja salaisia
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tiedonhankintakeinoja, mutta niiden kayttéedellytyksista saadettaisiin poliisilain 5 luvusta
poikkeavalla tavalla. Sen sijaan voimassa olevan perustuslaki rajoittaa luottamuksellisen
viestin salaisuuteen ja kotirauhan suojaa puuttuvien toimivaltuuksien kaytt6a uhkaperus-
teisessa rikostiedustelussa, silld uhkaperusteisessa rikostiedustelussa ei ole kyse konk-
reettisesta ja yksilbidysta rikosepdilystéa siten kuin voimassa oleva perustuslaki edellyttaa.

Poliisilain 5 luvun salaisia tiedonhankintakeinoja ovat suunnitelmallinen tarkkailu, peitelty
tiedonhankinta, tekninen katselu, tekninen seuranta, teleosoitteen tai telepaatelaitteen yk-
siléintitietojen hankkiminen, peitetoiminta, valeosto, valvottu lapilasku seka ohjattu tieto-
l&hdetoiminta. Luottamukselliseen viestiin kohdistuvia salaisia tiedonhankintakeinoja ovat
telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, televalvonta tele-
osoitteen tai telepaatelaitteen haltijan suostumuksella, tukiasematietojen hankkiminen ja
tekninen kuuntelu. Lisédksi kotirauhan suojaan kohdistuvia salaisia tiedonhankintakeinoja
on rajoitettu poliisilain 5 luvussa seuraavien pakkokeinojen osalta; suunnitelmallinen tark-
kailu, tekninen kuuntelu ja tekninen katselu, peitelty tiedonhankinta, peitetoiminta ja vale-
osto asunnossa.

Salaisia tiedonhankintakeinoja voidaan kayttétapansa ja -tarkoituksensa mukaan ryhmi-
tella eri tavoin. Kohdehenkilén viestintdan kohdistuvia teknisia tiedonhankintakeinoja ovat
telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, televalvonta tele-
osoitteen tai telepaatelaitteen haltijan suostumuksella seké tekninen kuuntelu. Kohdehen-
kilon kayttaytymisen teknisen havainnoinnin keinoja ovat tekninen kuuntelu, tekninen kat-
selu, tekninen seuranta ja tekninen laitetarkkailu. Suunnitelmallinen tarkkailu puolestaan
perustuu kohdehenkilén kayttdytymisen aistinvaraiseen havainnointiin. Perinteisind hen-
kilétiedustelun keinoina pidetaan peitetoimintaa seka tietoldhdetoimintaa ja siihen liittyvaa
tietol&hteen ohjattua kayttoa.

Tiedonhankintakeinoja voidaan jaotella myds sen mukaan, minka tyyppistéa tiedustelutie-
toa niilla on hankittavissa. Tarkkailun, televalvonnan, teknisen katselun, teknisen seuran-
nan ja tukiasematietojen avulla saadaan tietoa esimerkiksi kohdehenkildiden liikkumi-
sesta, yhteydenpidosta, henkildiden tapaamisista ja asioinnista eri kohteissa. Telekuunte-
lun, teknisen kuuntelun, teknisen laitetarkkailun, peitetoiminnan, valeostojen ja tietol&dhde-
toiminnan keinoin puolestaan saadaan niin sanottua sisaltétietoa rikollisen toiminnan laa-
juudesta, henkildiden viestinndsta, suunnitelmista, motiiveista, heidan roolistaan rikolli-
sessa tekemisessa seka esimerkiksi heidan hallussaan olevista muistiinpanoista ja yh-
teystiedoista.

Poliisin salaiset tiedonhankintakeinot muodostavatkin kokonaisuuden, joista kaytettavaksi
valitaan aina kulloisenkin kasilla olevan tilanteen torjumiseksi tarkoituksenmukaisin ja po-
lisilain perusperiaatteiden mukaisesti myds se, joka edistdd parhaiten perus- ja ihmisoi-
keuksien toteutumista. Ennakollisesti ei kuitenkaan voida koskaan arvioida, etta tietyn uh-
kan torjumiseksi tarvittaisiin vain tiettyja rikostiedustelukeinoja. Liséksi rikostorjuntaa ei
voida tehda tehokkaasti vain yhdella tiedonhankintakeinolla vaan salainen tiedonhankinta
edellyttda usein eri keinojen ketjutusta taikka samanaikaisuutta.
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Keskusrikospoliisi pitdd toimivan ja tehokkaan uhkaperusteisen tiedonhankinnan kannalta
valttdméattémana, ettd rikostiedustelussa olisi mahdollista kayttda tarkoin toimivaltuus-
sdantelyssd maaritellyin edellytyksin muiden keinojen ohella myés niitéd tiedonhankinta-
keinoja, joilla puututaan kotirauhan ja luottamuksellisen viestinnan suojaan.

Jarjestaytynyt rikollisuus on ensinn&kin tietoinen poliisin toimivaltuuksista ja niiden rajoit-
teista, minka vuoksi rikollinen toiminta, siihen liittyvat tapaamispaikat seka viestinta suun-
nitellaan usein toteutettavaksi siten, etteivat ne altistu poliisin tiedonhankinnalle. Mikali
uhkaperusteisessa rikostiedustelussa ei olisi missaan tilanteissa mahdollista hankkia tie-
toa luottamuksellisesta viestinn&sté taikka kotirauhan suojan alueella tapahtuvasta toimin-
nasta, ei rikostiedustelulla pystyttaisi torjumaan tehokkaasti kaikkein vakavinta rikolli-
suutta. Rikostorjuntakuva jaisi huomattavan vajaaksi eika rikosuhkiin pystyttaisi reagoi-
maan riittdvan ajoissa.

Jarjestaytyneen rikollisorganisaation jasenien valinen viestintd on rikostorjunnallisesti
merkityksellinen tiedonlahde. Toimijoiden on yleensa valttdmatonta viestia keskenaan eri-
laisilla séhkoisilla viestintavélineilla ja -tavoilla. Luottamuksellisen viestinnan merkitys ri-
kostorjunnallisesti korostuu erityisesti tilanteissa, joissa kansainvalista jarjestaytynytta ri-
kollista toimintaa ohjataan usein anonymiteettiin perustuvilla viestintatavoilla pitkienkin va-
limatkojen paasta. Viestinta toimijoiden valillda on valttdmatonta, silla ei ole realistista eika
edes kaytanndssa mahdollista, ettd kansainvalisesta rikollisesta toiminnasta, esimerkiksi
huumausaineiden salakuljetuksesta Suomeen, sovittaisiin pelkastdan henkildiden vali-
sissa fyysisissa tapaamisissa. Yleensa tallaiseen kansainvéliseen ja jarjestaytyneen huu-
mausainerikollisuuteen liittyy liséksi useita eri toimijoita, joilla on erilaisia rooleja maahan-
tuonnista, levitykseen, rikoshyédyn kerdamiseen ja edelleen rahanpesuun. Toimien orga-
nisointi vaatii viestintda eri tahojen valilla.

Luottamuksellista viestintaa jarjestaytyneen rikollisryhman jasenten valilld tapahtuu ajalli-
sesti ennen rikollisten tekojen toteuttamista eli suunnitteluvaiheessa seka rikollisten teko-
jen toteuttamisajankohdan ymparilla ettd myos rikosten tekemisen jalkeenkin esimerkiksi
rikoshy6dyn siirtdmiseen liittyvista toimista sopimiseksi. Rikostiedustelullisesti on térkeaa,
etta tallaisesta viestinnastd on mahdollisuus saada tietoa laissa tarkasti maariteltyjen edel-
Iytysten tayttyessa. Viestinnalla henkil6ita, heidan roolejaan, suunnitelmiaan pystytéén si-
tomaan toisiinsa ja siten muodostamaan kuvaa torjuttavana olevasta vakavasta rikollisuu-
den uhkasta.

Vakavan ja jarjestaytyneen rikollisuuden torjunta edellyttda joissakin tilanteissa myds toi-
mimista kotirauhan suojan piirissd. Kansainvélisen ja jarjestaytyneen rikollisuuden toimijat
pyrkivét tietoisesti yleensa valttdmaan fyysisia tapaamisia julkisilla paikoilla poliisin tark-
kailuhavaintojen estdmiseksi. Sen sijaan pakollisten fyysisten tapaamisten hoitamiseen
toimijat hankkivat erilaisia asuinhuoneistoja Suomesta (vuokraamalla taikka bulvaanijér-
jestelyin). Kuten esityksessa todetaan, pysyvaisluonteiseen asumiseen tarkoitettuja paik-
koja kaytetaan merkittdvéssad maarin vakavien rikosten suunnitteluun, valmisteluun ja to-
teuttamiseen seka esineiden ja tietojen sailyttdmiseen. Mikali tiedonhankintaa vakavasta
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rikollisuudesta ei mahdollisteta missaan tilanteessa kotirauhan piirissa, luodaan rikoksen-
tekijoille turvallisia paikkoja suunnitella sekd valmistella vakavia rikoksia poliisin salaisen
tiedonhankinnan ulottumattomissa.

Lisaksi erityisesti peitetoiminnassa toimiminen tarvittaessa kotirauhan suojan piirissa on
olennainen osa tdméan tiedonhankintakeinon tehokasta tavoitteiden mukaista kaytt6a. Tie-
donhankinnan rakentuessa luottamuksellisten ihmissuhteiden varaan pitda peitepoliisien
my6s kyetad toimimaan tavalla, joka on normaalia ihmisten vélisessé kanssakdymisessa.
Irtaantuminen tilanteesta joka kerta, kun olisi tarvetta siirtyd toimimaan kotirauhan piirissa
olevaan tilaan, heikentéisi tiedonhankinnan edellytyksia ja saattaisi helposti johtaa lisaksi
jopa tiedonhankinnan paljastumiseen seké& vakavaan turvallisuusriskiin.

Keskusrikospoliisi pitdad tarkeana, ettd kotirauhan suojaa ja luottamuksellisen viestin sa-
laisuutta rajoittava toimivaltuussaantely kytketddn korkeaan soveltamiskynnykseen huo-
mioiden erityisen edellytyksen rajoitus valttamattémyydesta, yleiset edellytykset perusoi-
keusrajoitusten oikeasuhtaisuudesta ja perusoikeuden ydinalueen suojasta seké kotirau-
han suojan ja luottamuksellisen viestin salaisuuden suojan merkityksen yksityiselaman
keskeisind osa-alueina kuten esityksessd todetaan. Lisdksi toimivaltasaantelyltd tulee
edellyttda riittavia oikeusturva- ja valvontajarjestelyja sekd muita menettelyllisia takeita
(mm. ilmoitusvelvollisuus kohteelle, dokumentointivelvollisuus, rajoitukset tiedon kaytélle)

Keskusrikospoliisi yhtyy hallituksen esityksessa esitettyyn nakemykseen siitd, etté toimi-
valtuuksia tiedonhankintaan vakavan rikollisuuden vakavasta uhkasta ei voida saataa
mille tahansa rikollisuuden torjuntatehtévia hoitavalla viranomaiselle, vaan tiedonhankinta
tulee osoittaa lailla viranomaiselle, jolla on riittdva asiantuntemus vakavasta rikollisuu-
desta, salaisten tiedonhankintamenetelmien kayttdmisesta ja perus- ja ihmisoikeuksien
suojasta.

2.4 Uusi rajoitusperuste PL 10 §:n 3 momenttiin: tiedon hankkiminen sotilaallisesta toiminnasta taikka
sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta

Perustuslain 10 §:n 3 momenttia muutettaisiin liséksi siten, etta lailla voitaisiin saataa valt-
tamattomistd kotirauhan piiriin ulottuvista toimenpiteistd myds tiedon hankkimiseksi soti-
laallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kan-
sallista turvallisuutta. Uusi rajoitusperuste olisi vastaava kuin pykaldn 4 momentin jo voi-
massa oleva rajoitusperuste.

Keskusrikospoliisi kannattaa esitettyd muutosta hallituksen esityksessé esitetyin peruste-
luin.



Lausunto 10 (10)

POLIISI Lavsunto

3 Lopuksi

Asiakirja: ID-26316868
Asia: POL-2026-60181

Keskusrikospoliisi haluaa lopuksi tuoda esille, ettd poliisin salaisen tiedonhankinnan es-
teend on pidettdva ensisijaisesti sita, ettd ns. OTT-viestintdpalvelut (Internetin paalla tar-
jottavat ns. Over the Top- palvelut) toteutetaan paaasiassa paasta paahan salattuna (end
to end crypted). Siséisen turvallisuuden nakdékulmasta olisi tarkeda, ettd myds ns. OTT-
viestintapalveluihin kohdistettaisiin vastaavia teknisia ratkaisuja koskevia laatuvaatimuk-
sia kuin perinteisiin teleoperaattoreihin poliisin salaisen tiedonhankinnan osalta. Laatu-
vaatimuksissa tulisi edellyttaa sita, ettd kohdistettaessa telekuuntelua viestintapalveluun
(perinteinen televiestinta tai OTT-palvelu), tulee kaikki kuuntelun kohteena oleva materi-
aali toimittaa viranomaiselle selkokielisessd muodossa.

Keskusrikospoliisin paallikkd, Robin Lardot

Poliisineuvos ,

Rikostarkastaja, Heidi Bjork

Asiakirja on sahkoisesti allekirjoitettu asianhallintajérjestelméssa. Poliisi 06.05.2026 klo
10:31. Allekirjoituksen oikeellisuuden voi todentaa kirjaamosta.
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