Poliisin nak6kulmasta

» Turvallisuustilanteen muutos seké tapahtuneet ja ennekoitavat muutokset rikollisuustilanteessa muodostavat
sellaisen uhan yksilon ja yhteiskunnan turvallisuudelle, ettd perustuslain muuttaminen on valttamatonta
(kiireellisessa menettelyssa)

« Poliisin nykyiset toimivaltuudet eivat mahdollista tiedonhankintaa, jonka perusteella poliisi kykenisi ennakoimaan
ja ennalta estamaan yksilon ja yhteiskunnan turvallisuutta uhkaavia vakavia uhkia riittdvan tehokkaasti

* Luottamuksellisen viestin suojaan ja kotirauhan suojaan puuttuvien rikostiedustelumenetelmien sdatdminen
Sisaministerion lainsdadantdhankkeessa on valttamatonta tehokkaan uhkaperusteisen rikostiedustelun
lainsdddannon saatamiseksi

* Perustuslain 10 § 2, 3 ja 4 momentteihin esitetyt sanamuodon tarkennukset ovat perusteltuja ja kannatettavia
("luottamuksellisen viestin salaisuuden loukkaamattomuus” ja "rikosten estamiseksi ja selvittdmiseksi”)
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Poliisin muuttunut toimintaymparisto

« Jarjestaytynyt rikollisuus: Kasvu, kansainvalistyminen ja vakivaltaisten toimintamallien
yleistyminen. Joustavuus, mukautuminen, verkostomaisuus, solumainen toiminta, integroituminen
yhteiskuntaan, taloudellisen hyddyn tavoittelu

 Katujengirikollisuus: Rantautuminen Suomeen, vakivallan uhka, erityisesti SWE vaikutus / kehityskulku
JR-rikollisuudeksi. CAAS ja VAAS rikollisuuden nopea rantautuminen Suomeen, vaarantaen lukuisten
sivullisten hengen ja terveyden.

 Vakivallan aari-ilmiot ovat yleistyneet: Koulusurmat, kohdennetun vékivallan uhat, radikalisoituminen,
terrorismin torjunnan kohdehenkildt

 Digitalisaatio, teknologinen kehitys: Kyberrikollisuus, tietomurrot, kiristykset. TVA rikollisuus e. laajaan
henkildjoukkoon kohdistuva petosrikollisuus

« Teknologian hyddyntaminen rikollisuudessa: Salattu viestinta, virtuaalivaluutat, Dark Net kauppapaikat,
toiminnan nopeus, verkostoituminen, ilmi6iden nopea rantautuminen Suomeen (myods Some), tekoaly

 Turvallisuusympariston muutos: Kriittinen infra, hybridiuhat, sisaisen turvallisuuden ja ulkoisen
turvallisuuden uhkien kietoutuminen, poliisin ensivaste, rikoksina ilmenevat teot

* Viranomaisiin vaikuttaminen: Epaasiallinen vaikuttaminen, uhkailu, painostaminen, korruptio
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Poliisin nykyisten tiedonhankinnan toimivaltuuksien
puutteet rikostiedustelun nakokulmasta

« Poliisin toiminnalta edellytetdan uhkien ennakointia ja ennalta estamistad, tehokas uhkiin
puuttuminen ja ennalta estaminen edellyttad tehokkaita tiedonhankintakeinoja, analysoitua
tietoa ja tilannekuvan, jonka perusteella poliisin toimintaa voidaan tietojohteisesti tehokkaasti
ohjata => Toiminnan kohdistaminen oikeasuhtaisesti ja oikeisiin kohteisiin vaikuttavasti

« Tiedonhankinnan nykyiset toimivaltuudet on sidottu yksittaisen rikoksen (konkreettinen ja
yksiloity) estdmiseen/ paljastamiseen JA toimivaltuudet ovat henkildsidonnaisia

* Rikoksen estamisen maarittelyn mukainen ajallinen ulottuvuus tiedonhankinnalle ei ole riittava
rikostiedustelun toteuttamisen ja operatiivisen toiminnan nakdkulmasta

=> Toimivaltuuksien kaytdn edellytysten tayttyessa toteutunut rikos nopeasti kasilla
=> Rikoksen estaminen epaonnistuu

* Poliisin tiedonhankinnan toimivaltuuksien on perustuttava lainsaadantoon. Poliisi ei voi
lainsdadannon laventavan tulkinnan kautta laajentaa saadettyjen toimivaltuuksien, tassa
keskeisimmin poliisilain 5 luvun tiedonhankintakeinojen kayttbalaa sen ulkopuolelle mita
lainsdadanndssa on maaritelty.
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Luottamuksellisen viestin ja kotirauhan suojaan
kohdistuvat tiedonhankintakeinot

» Salaiset tiedonhankintakeinot kokonaisuus, harvoin yksittaisen keinon kaytolla riittavat tiedot =>
Tiedonhankintakeinot tdydentavat toisiaan => Eri keinojen kayt6lla hankittu tieto muodostaa
kokonaisuuden, jolla saavutetaan riittdva kokonaiskuva torjuttavasta vakavasta rikollisuudesta

« JR-rikollisuuden toimijat erittain hyvin tietoisia poliisin toimivaltuuksista ja toimivaltuuksien rajoista ja
pyrkivat suojaamaan omaa toimintaansa, valttaakseen poliisin tiedonhankinnan.

« Tehokkaan rikostiedustelun toteuttamisen osalta, myo6s luottamuksellisen viestin ja kotirauhan
suojaan (pysyvaisluonteiseen asumiseen kaytettavaan tila) kohdistuvat tiedonhankintakeinot ovat
valttdmaton osa kokonaisuutta

=> Rikollisten toimijoiden on valttamatonta viestia keskenaan

=> Toimijat valttavat fyysisia tapaamisia jotka poliisin toimesta todettavissa
=> Fyysiset tapaamiset, eivat sovellu nopeatempoiseen / kansainvaliseen
rikollisuuteen

« Kotirauhan piiri rikostiedustelun ulkopuolella muodostaisi "turvasataman”, jossa tiedonhankinnan
ulottumattomissa olisi mahdollista e. suunnitella, valmistella, sopia, viestia jne yhteiskunnan
turvallisuutta vakavasti vaarantavasta rikollisuudesta
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« Luottamukselliseen viestiin ja kotirauhan piiriin ulottuvat keinot tarkeita ns.
sisaltotiedon saamiseksi rikollisista suunnitelmista, henkiloiden rooleista, henkiloiden
viestinnasta yms

* lIman em. rikostiedustelukeinoja rikostiedustelun tiedonhankinta jaa "pintapuoliseksi”
havainnoinniksi, mika heikentaisi merkittavasti mahdollisuuksia torjua uhkia

o Kaytannon esimerkki jarjestaytyneen rikollisuuden viestinnasta ja viestinnan
merkityksesta on muutaman vuoden takainen eraan toisen valtion
rikostorjuntaviranomaisen toteuttama operaatio, jonka seurauksena myos Suomen
rikostorjuntaviranomaiset vastaanottivat tiedonluovutuksia huomattavista Suomeen
saapuvista huumausaine-erista. Esimerkki kuvaa edella mainituin tavoin
jarjestaytyneen ja organisoituneen rikollisuudentapoja kayttaa viestivalineita, kuin
my0s kansainvalisen jarjestaytyneen rikollisuuden huumausainerikollisuuden
ulottuvuutta Suomeen ja myds Suomeen salakuljettavien huumausaine-erien volyymia.
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« Ajankohtainen esimerkki jarjestaytyneen ja organisoituneen rikollisuuden
viestinnasta, viestivalineiden kaytosta ja modus operandista liittyy Suomeen
rantautuneeseen violence as a service IImioon: Tekojen toimeksiantajat toimivat
ulkomailla, tekijoiden rekrytointiin, toimeksiantoon, valmisteluun ja ohjaukseen
kaytetaan viestisovelluksia, palkkio sovitaan maksettavaksi esimerkiksi
virtuaalivaluutoilla.

« Teon toimeksiantaja ja toteuttaja eivat todennakodisesti koskaan tapaa toisiaan,
elka toteuttaja tule tietoiseksi toimeksiantajan henkilollisyydesta. Toteutuneet
tapaukset Suomessa ovat liittyneet murhan yritykseen (ampuminen julkisella
paikalla asuntoon), torkean henkeen tai terveyteen kohdistuvan rikoksen
valmisteluun (pommin valmistaminen), seka toteutuneisiin tuhopolttoihin.
Tuhopoltot ovat kohdistuneet asuinkaytdssa olleisiin kerrostaloihin ja ovat
vaarantaneet lukuisten sivullisten hengen ja terveyden.
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« Kotirahan suojaamaa tilaa voitaisiin kayttaa myds Poliisin tiedonhankinnan
(henkilGtiedustelu) paljastamiseen

=> Peitemiehen / valeostajan/ tietolahteen kutsuminen tiloihin "testaaminen”

(:k> Jos) tilaan el voisi siirtya edes tiedonhankinnan kohteen myaétavaikutuksella
utsu

=> Epailyt peitemiehen / valeostajan / tietolahteen roolista vahvistuisivat =>
Paljastuminen

=> Valiton henkeen / terveyteen kohdistuva uhka + pitkaaikainen
henkilosuojauksen tarve (myads lahipiirille)

« Heikentaisi myos henkildtiedustelun tuloksellisuutta, ennakollinen kohteiden valinta ja
tiedonhankinnan kohdistaminen henkilihin, jotka oletettavasti eivat toimisi kotirauhan
suojan piirissa. (suuri todennakaoisyys, etta ennakollinen arviointi epaonnistuisi)
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