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FiComin lausunto Suomen perustuslain 10 §:n muuttamisesta

Hallintovaliokunta on pyytdnyt FiComilta lausuntoa hallituksen esityksesta eduskunnalle laiksi Suomen
perustuslain 10 §:n muuttamisesta (HE 50/2026 vp). FiCom kiittdd mahdollisuudesta tulla kuulluksi ja
esittdad kunnioittavasti lausuntonaan seuraavaa:

FiComin keskeiset viestit

e Perustuslain 10 §:n 2 momentin sanamuodon ajantasaistaminen on kannatettava ja selkeyttaa
luottamuksellisen viestin salaisuuden teknologianeutraalia suojaa.

e Uudet rajoitusperusteet merkitsevat perusoikeusjarjestelman kannalta merkittavaa
laajennusta. Niiden nojalla annettavan tavallisen lain sddntelyn on oltava tasmallista,
tarkkarajaista, valttamattomyysvaatimukseen perustuvaa ja tehokkaasti valvottua.

e On valttamatonta sdilyttaa lahtokohta, jonka mukaan muutokset eivdat mahdollista yleista,
kohdentamatonta ja kaikenkattavaa tietoliikenteen seurantaa. Sama ldht6kohta on turvattava
myo6s myohemmassa toimivaltuussdantelyssa.

e Teleyritysten rooli, avustamisvelvoitteet, vastuunjako ja kustannusten tdysimaardinen
korvaaminen on maariteltava selkedsti myohemmassa toimivaltuussdantelyssa. Sdantely ei saa
johtaa viestintdverkkojen, viestintdpalvelujen tai niissa kdaytettavan salauksen turvallisuustason
heikentamiseen.

Luottamuksellisen viestin salaisuuden sanamuodon ajantasaistaminen

FiCom pitda perustuslain 10 §:n 2 momenttiin ehdotettua muutosta perusteltuna ja ehdotettua
sanamuotoa selkedna ja tarkoituksenmukaisena. Viestintdympariston teknologinen moninaistuminen
edellyttaa saantelya, joka kohtelee eri viestintamuotoja yhdenvertaisesti ja turvaa perusoikeussuojan
ajantasaisuutta. Vaikka voimassa olevakin saannds on lahtékohtaisesti valine- ja teknologianeutraali,
ehdotettu muutos selkeyttad sddannostekstia ja poistaa tarpeettoman esimerkkiluettelon.

Teknologianeutraaliuden tulkinta ei saa johtaa velvoitteisiin, jotka tosiasiallisesti heikentavat viestinnan
tietoturvaa tai modernien viestintdpalvelujen suojaustasoa. Luottamuksellisen viestin salaisuuden suoja
toteutuu kdaytannoéssa vain vahvan salauksen ja korkean tietoturvatason varassa.

Uhkaperusteinen rikostiedustelu

FiCom ymmartaa tavoitteen tehostaa vakavan rikollisuuden ennakoivaa torjuntaa, mutta korostaa, etta
ehdotettu rajoitusperuste on perusoikeusjarjestelman kannalta poikkeuksellisen herkka. Kasitteiden
yleispiirteisyys lisda olennaisesti kayttotarkoituksen laajenemisen riskia.

FiCom suhtautuu muutokseen varauksella ja katsoo, etta mybhempi tavallisen lain tasoinen
toimivaltuussaantely edellyttaa erittdin tasmallisid, konkreettisia ja valvottavia reunaehtoja.
Toimivaltuuksien kaytolle on asetettava korkea kynnys, niiden on oltava tarkasti kohdennettuja ja
kokonaisuuden tulee perustua tehokkaaseen ennakko- ja jalkivalvontaan.
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FiCom kiinnittda huomiota siihen, etta hallituksen esityksen perusteluissa todetaan nimenomaisesti, ettei
muutos mahdollista yleistd, kohdentamatonta ja kaikenkattavaa tietoliikenteen seurantaa. FiCom pitaa
tata reunaehtoa valttamattomana ja korostaa, etta sen tulee nakya myds hallintovaliokunnan lausunnossa
ja myohemmassa toimivaltuussdaantelyssa nimenomaisina soveltamis- ja kohdentamisrajoina, ei
ainoastaan perustelujen tasolla.

On tarkeda, etta hallintovaliokunta korostaa lausunnossaan myds sita, ettei perustuslain muutos saa
muodostaa perustetta tietojen yleiselle ja erotuksettomalle keraamiselle tilanteissa, joissa puututaan
luottamuksellisen viestin salaisuuteen.

Perustuslain tasolle jaavien yleisten kasitteiden vuoksi tavallisen lain sdanndsten merkitys korostuu
olennaisesti. Pelkat perustelukirjaukset eivat yksin riitd rajaamaan soveltamisalaa. Ilman tasmallisia
laintasoisia reunaehtoja on risking, etta ajan kuluessa paadytaan tilanteisiin, joissa tiedusteluvaltuudet
laajenevat alkuperaisesta tarkoituksestaan kohdentamattomaksi tai laajamittaiseksi viestinnan
seurannaksi, mika ei olisi perusoikeusjarjestelman mukaista.

FiCom pitaa erityisen tarkeana, etta hallintovaliokunta kiinnittdaa lausunnossaan huomiota siihen, milla
tavoin uhkaperusteista rikostiedustelua koskeva jatkosaantely rajaa toimivaltuuksien henkildllisen
kohdentamisen ja soveltamiskynnyksen. Uhkaperusteisen rikostiedustelun ja konkreettiseen, yksil6ityyn
rikosepailyyn perustuvien toimivaltuuksien rajapinta on maariteltdva selkeasti, jotta
rikostiedustelutoimivaltuuksia ei voida kayttaa konkreettista ja yksilditya rikosepailya koskevien
edellytysten kiertamiseen.

Jatkosdantelyssa tulisi sdataa tasmallisesti tiedon kayttotarkoituksesta, sailyttamisestd, luovuttamisesta ja
jatkokaytosta siten, ettei uhkaperusteisesti hankittua tietoa voida kdyttaa rikosprosessissa tai muussa
toiminnassa laajemmin kuin on valttdmatonta ja oikeasuhtaista.

Lisaksi jatkosdantelyssa tulisi maaritella laintasoisesti objektiiviset kriteerit sille, milloin kysymys on yksilon
tai yhteiskunnan turvallisuutta vakavasti uhkaavasta vakavasta rikollisuudesta. Sdantely voi perustua
esimerkiksi rajattuun rikosluetteloon, riittavan ankaraan rangaistusasteikkoon tai ndiden yhdistelmaan.

Tiedustelutoimivaltuudet kotirauhan suojaamissa tiloissa

FiCom pitaa kansallisen turvallisuuden suojaamista painavana tavoitteena. Kotirauhan suojaan puuttuvat
tiedustelutoimivaltuudet merkitsevat kuitenkin erittadin syvaa puuttumista perusoikeuksiin, ja niiden
hyvaksyttavyys edellyttda poikkeuksellisen tiukkoja rajoituksia. Ehdotettu kansallista turvallisuutta
koskeva tiedonhankintaperuste kytkeytyy kokonaisuudessa my6s luottamuksellisen viestin salaisuuden
rajoittamiseen, mikd korostaa tarvetta arvioida reunaehdot ja valvonta johdonmukaisesti yhtena
kokonaisuutena.

FiCom korostaa, ettd soveltamisalan tulee rajautua vain vakavimpiin uhkiin ja etta toimivaltuuksia tulee
voida kdyttaa vain valttamattomassa laajuudessa ja riippumattomaan ennakkolupaan perustuen.
Lahtokohtana tulee olla tuomioistuimen ennakollinen lupa. Mahdolliset poikkeukset on rajattava tiukasti
kiiretilanteisiin ja sidottava valittémaan jalkikateiseen tuomioistuinvalvontaan. Toimivaltuuksille on
asetettava tiukat kesto-, kohde- ja laajuusrajat, ja jalkikdteisen valvonnan ja dokumentoinnin tulee olla
kattavaa.

On perusteltua, ettda myohemmassa sdantelyssa kdytetaan perustuslakivaliokunnan kdaytannon mukaista
kasitteistod ja varmistetaan, ettei kotirauhan suojaa kavenneta teknisilla tai sanamuotoon liittyvilla
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rajauksilla esimerkiksi suhteessa vapaa-ajan asuntoihin tai muihin pysyvaisluonteiseen asumiseen
kaytettaviin tiloihin. Sama koskee mahdollisia teknisia toteuttamisvelvoitteita: ne eivat saa heikentaa
viestintaverkkojen tietoturvaa tai salauksen tasoa.

Rikosten estaminen ja selvittaminen

Perustuslain 10 §:n 3 ja 4 momenttien sanamuotojen muuttaminen on lahtokohtaisesti perusteltua.
Perustuslakivaliokunnan vakiintunutta tulkintakdytant6a vastaava ilmaisu “rikosten estamiseksi ja
selvittamiseksi” selkeyttda sdantelya ja vahvistaa ennakoitavuutta.

FiComin kasityksen mukaan talta osin kyse on ennen kaikkea perustuslakivaliokunnan tulkintakdytantoa
vastaavasta sanamuodon selkeyttamisesta. Sanamuodon muutosta ei tule tulkita itsenaiseksi
perusteeksi laajentaa toimivaltuuksia yleisluonteiseen, laajamittaiseen tai kohdentamattomaan
valvontaan.

Teleyritysten asema myohemmassa toimivaltuussadntelyssa

Perustuslain 10 §:n muuttaminen on vasta ensimmainen askel, jota seuraa merkittavaa tavallisen lain
tasoista saantelya. Eduskunta tulee kasittelemaan mydhemmin poliisin rikostiedustelulainsaadantoa seka
siviili- ja sotilastiedustelulainsddddannon muutoksia, joilla luodaan konkreettiset toimivaltuudet. FiCom
korostaa, etta teleyritysten asema on ratkaistava ndissa yhteyksissa selkedasti.

Teleyrityksille ei tule siirtaad viranomaisluonteisia tehtavia tai epaselvia avustamisvelvoitteita.
Teleyritysten tehtava ei voi olla toimivaltuuksien oikeudellisten edellytysten arviointi, vaan vastuun
toimivaltuuden kaytén lainmukaisuudesta, valttamattomyydesta ja kohdentamisesta tulee sdilya
yksiselitteisesti toimivaltaisella viranomaisella ja lupaviranomaisella.

Roolien tulee olla selkedsti maariteltyja ja tietoturvallisesti toteutettavissa. Velvoitteiden on oltava
teknisesti mahdollisia, eivatka ne saa johtaa verkkojen, palvelujen tai salauksen turvallisuustason
heikentamiseen. Viranomaisen vastuuta ei tule ulottaa teleyrityksiin niiden toimiessa viranomaisen
maaradyksesta.

Teleyrityksilla tulee olla oikeus taysimaardiseen korvaukseen viranomaisten avustamisesta aiheutuvista
valittomista ja valttamattomista kustannuksista, mukaan lukien jarjestelma-, yllapito-, valmius- ja
henkilostokustannukset. Korvausmallin tulee olla selked, ennakoitava ja automaattinen, jotta
viranomaistoiminnan kustannuksia ei tosiasiallisesti siirreta yksityisten toimijoiden kannettavaksi.

Toimivaltuuksien tulee olla tarkasti rajattuja ja ajallisesti lyhyita, ja valttamattomyyden edellytyksen on
toteuduttava aidosti kdytanndssa. Riippumaton ennakkolupa, kattava dokumentointi ja jalkivalvonta
muodostavat kokonaisuuden, joka vahvistaa oikeusturvaa. Tiedonhankinnan kohteelle tehtavasta
jalkikateisesta ilmoituksesta poikkeamisen tulee olla poikkeuksellista ja perustua laissa tasmallisesti
saddettyihin edellytyksiin.

FiCom pitaa tarkedna, ettd myohemmassa tavallisen lain valmistelussa vaikutusarvioinnit tehdaan
huomattavasti konkreettisemmalla tasolla kuin perustuslakimuutoksen yhteydessa on ollut mahdollista.
Arvioinneissa on kasiteltava toimivaltuuksien teknista toteutettavuutta, vaikutuksia viestintaverkkojen ja -
palvelujen tietoturvaan, yrityksille aiheutuvia kustannuksia seka sitd, miten toimivaltuudet voidaan
toteuttaa vaarantamatta viestinnan luottamuksellisuuden ydinta.
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Lopuksi

Kokonaisuutena saantelyn on oltava tasmallistd, tarkkarajaista ja teknisesti toteuttamiskelpoista.
Toimivaltuuksien ei tule laajentua alkuperdisesta tarkoituksestaan, ja niiden on oltava kaytoltaan
valttdmattomia ja tehokkaasti valvottuja.

FiCom pitaa tarkeana, etta hallintovaliokunta korostaa jo perustuslakimuutoksen kasittelyn yhteydessa
niita reunaehtoja, joiden tulee ohjata myohempaa toimivaltuussaantelya. Erityisesti on varmistettava,
ettei sdantely mahdollista yleistd, kohdentamatonta ja kaikenkattavaa tietoliikenteen seurantaa eika
johda velvoitteisiin, jotka heikentaisivat viestinnan luottamuksellisuutta, salausta tai viestintaverkkojen
tietoturvaa.

Kunnioittavasti
FiCom ry

Janne Halinen
juristi
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