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sdhkoista tunnistamista, luottamuspalveluita ja eurooppalaista digitaalista
identiteettia koskevaa EU:n asetusta taydentavaksi lainsdaadannéksi

Asia

Eduskunnan hallintovaliokunta on pyytanyt Poliisihallitukselta kirjallista asiantuntijalau-
suntoa hallituksen esityksesta eduskunnalle rajat ylittavaa sahkdisté tunnistamista, luot-
tamuspalveluita ja eurooppalaista digitaalista identiteettia koskevaa EU:n asetusta tay-
dentévéksi lainsdadanndoksi.

Hallintovaliokunta pyytaa lausuntoa erityisesti koskien oikeutta digitaaliseen henkilélli-
syystodistukseen ja turvallisuusnakoékohtiin. Poliisihallitus on osallistunut hallituksen esi-
tyksen valmisteluun aktiivisesti ja esitettyja muutoksia pidetdan kannatettavina. Poliisi-
hallituksen lausuntokierroksella esiin nostamat ndkdkohdat on huomioitu padsaantodisesti
hyvin hallituksen esityksen jatkovalmistelussa.

Tassa lausunnossa on pyritty keskittymaan hallintovaliokunnan esiin nostamiin teemoi-
hin, minka lisdksi huomiota on kiinnitetty eraisiin yksittaisiin seikkoihin.

1 Oikeus digitaaliseen henkildllisyystodistukseen.

Hallituksen esityksen jatkovalmistelussa on paadytty Poliisihallituksen lausuntokierrok-
sella ehdottamaan malliin oikeudesta digitaaliseen henkiléllisyystodistukseen. Kaikessa
yksikertaisuudessaan malli toimii siten, etta jokainen, jolla on voimassa oleva sirullinen
passi tai henkilokortti, on oikeutettu ottamaan kaytté6nsa digitaalisen henkil6llisyystodis-
tuksen. Digitaalinen henkiléllisyystodistus on fyysisen passin tai henkilékortin ilmentyma,
jonka kayttédnottamiseen syntyy oikeus, kun henkildlle mydnnetddn mainittu asiakirja.

Voimassa olevan sirullisen passin tai henkilékortin lisaksi valineen kayttéonotto edellyt-
taa kayttdéonotettua eurooppalaista digitaalisen identiteetin lompakkoa. Kyseista toimin-
tamallia on pidettava etenkin poliisin ndkékulmasta erittdin kannatettavana, koska digi-
taalisen henkil6llisyystodistuksen osalta ei edellyteta erillistd myontépaatdsta. Asiakirjan
haltijan omiin toimiin perustuva kayttéonotto sdéstaa viranomaisen resursseja, kun eril-
listd paatdksentekoprosessia ei tarvita. Digitaalisen henkiléllisyystodistuksen
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paattyminen on myds padsaantdisesti sidottu sen taustalla olevan fyysisen asiakirjan
elinkaareen eika erillistd paatésta edellyteta digitaalisen henkilllisyystodistuksen osalta.

Digitaalisen henkil6llisyystodistuksen kayttédnotto edellyttaa kohtuullisia tietoteknisia tai-
toja, koska fyysisen asiakirjan siru tulee lukea lompakon avulla. Edellytysta ei ole pidet-
tava kuitenkaan kohtuuttomana siitd nakdkulmasta, ettd eurooppalaisen digitaalisen
henkil6llisyyden lompakon kayttddnotto edellyttéda vastaavanlaista teknistéd osaamista.
Digitaalinen henkiléllisyystodistus on kuitenkin mahdollista saada vain ja ainoastaan ky-
seiseen lompakkosovellukseen.

2 Turvallisuusnakdékohdat

Digitaalisessa henkil6llisyystodistuksessa on kyse taysin uudenlaisesta digitaalisesta ta-
vasta osoittaa henkiléllisyys. Viranomainen luovuttaa passin tai henkilékortin haltijan hal-
littavaksi ja kaytettavaksi hyvaksytyn sahkoisen attribuuttitodistuksen, jota on mahdollista
kayttda hanen valitsemastaan eurooppalaisesta digitaalisen identiteetin lompakosta. Me-
netelméa poikkeaa perinteisista henkildllisyyden osoittamisen vélineista siten, ettei alusta,
jota kautta tietoja kdytetdén, ole viranomaisen tarjoama.

Uuteen menetelmaan liittyy turvallisuuden ndkdkulmasta haasteita, jotka on pyritty katta-
valla tavalla huomioimaan saantelyssa ja lopullisesti tietenkin varsinaisessa teknisessa
toteutuksessa. Toisaalta uusi menetelma luo kayttajalle kattavammat mahdollisuudet
hallita omien henkil6tietojensa kéyttda ja siten lisda turvaa henkilétietojen vaarinkaytén
riskid vahentavasti.

2.1 Henkildtietojen suoja

Digitaalinen henkil6llisyystodistus lisda kansalaisten mahdollisuuksia hallita omia henki-
I6tietojaan. Digitaalinen henkil6llisyystodistus on hyvaksytty sahkdinen attribuuttitodistus,
joka luovutetaan kayttajan hallittavaksi omassa eurooppalaisessa digitaalisen identitee-
tin lompakossaan. Kayttéja ei ole mydskaén sidottu valtion lompakkototeutukseen, vaan
voi oman harkintansa mukaan hyddyntda muitakin lompakoita, kunhan ne tayttavat tar-
vittavat sertifiointiedellytykset. Viranomaisilla ei ole oikeutta seurata digitaalisen henkilél-
lisyystodistuksen kayttda eika se olisi edes teknisesti mahdollista.

Henkildllisyytta osoitettaessa perinteisilla valineilla kaikki tunnistettavan henkiltiedot pal-
jastuvat tunnistajalle riippumatta siita, mik& tunnistamistilanteessa on tarpeellista. Digi-
taalisen henkil6llisyystodistuksen avulla on mahdollista osoittaa ainoastaan osa henkil-
tiedoista tai vain se, ettd valineen haltija on tiettya ik&rajaa esim. 18-vuotta vanhempi.

2.2 Saantely

Ehdotettu laki digitaalisista henkildllisyystodistuksista keskittyy pitkalti hallinnolliseen pro-
sessiin eikd saantele yksityiskohtaisesti valineen toteutuksen turvallisuuteen liittyvista
yksityiskohdista. Kyseinen véline on kuitenkin tarkoitus toteuttaa elDAS-asetuksen mu-
kaisena hyvaksyttynd sahkoisena atribuuttitodistuksena, mista seuraa se, etta eIDAS-
asetuksen saantely koskee soveltuvin osin myds digitaalista henkiléllisyystodistusta. Alla
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on korostettu eréita turvallisuuteen liittyvid kansallisesta sdantelystd nousevia nakékoh-
tia, joita voidaan pitaa tarkeina toteutuksen turvallisuuden nakdkulmasta.

2.2.1 Passin ja henkildkortin tietojen kasittely Suomen rajojen sisapuolella

Poliisihallituksen lausuntovaiheessa esiin nostama huoli digitaalisen henkiléllisyystodis-
tuksen tietojen kasittelystd Suomen rajojen ulkopuolella on huomioitu hallituksen esityk-
sen jatkovalmistelussa. Huomiota kiinnitettiin erityisesti siihen, etta digitaalisen henkilélli-
syystodistuksen tietosisallén osalta tulisi lainsdadannoén tasolla olla vastaava maantie-
teellinen rajaus kuin passien ja henkilékorttien yksiléinnin osalta. Seka passilaissa etta
henkildkorttilaissa on sdannds, joka edellyttaa, ettéd passien ja henkildkorttien yksil6inti
tapahtuu Suomessa.

Ehdotetun Digitaalisesta henkil6llisyystodistuksesta annetun lain 7 § 4 momentin mu-
kaan Digi- ja vaestotietoviraston tulee kasitella poliisin luovuttamia 4 §:n 2 momentissa
tarkoitettuja tietoja Suomessa. S&annds ei estd kayttajaa kayttdmasta valinetta ulko-
mailla tai kayttdmasta ulkomaalaisen palveluntarjoajan lompakkoa, vaan kaytadnndssa se
tarkoittaa sita, ettd hyvaksytyn séhkoisen attribuuttitodistuksen luomisen on tapahdut-
tava Suomen rajojen sisélla. Talla tavoin valtetdan tilanne, jossa kansallisen turvallisuu-
den nékbdkulmasta merkittdvan rekisterin tietosisalté kulkisi toisen maan kautta.

2.2.2 Kohdelompakko

Hallituksen esityksen lausuntokierroksen aikana nostettiin esiin ajatus siita, etta turvalli-
suuden varmistamiseksi sdantelya tulisi rajata siten, ettd digitaalinen henkil6llisyystodis-
tus voitaisiin ottaa kayttdédn ainoastaan Digi- ja vaestédtietoviraston tarjpamassa Suomen
kansallisessa lompakkoratkaisussa. Tdma ei kuitenkaan olisi ollut sopusoinnussa
elDAS-saantelyn kanssa, joten kohdelompakkoja ei ole rajattu, vaan kayttaja voi halu-
tessaan kayttdd muitakin eurooppalaisia digitaalisen identiteetin lompakoita.

Kaytdnnon vaatimuksista digitaalisen henkilllisyystodistuksen kayttdénotto kuitenkin
edellyttdaa suomalaisen viranomaisen myoéntamia luonnollisen henkildn tunnistetietoja, eli
PID:ia. Tdma rajaa soveltuvia lompakoita jokin verran, koska lompakon tulee olla sertifi-
oitu riittdvan korkeatasoisesti, jotta siihen voidaan myéntda suomalainen PID. Liséksi
turvallisuutta lisda se, etta digitaalisen henkildllisyystodistuksen asentaminen toiseen
lompakkoon edellyttda DVV:n mydntdman lompakon vahintdénkin valiaikaista asenta-
mista, jotta tunnistamisasiakirja saadaan luettua luotettavalla tavalla.

Naista vaatimuksista huolimatta Suomen viranomaiset eivat voi taata toisen palveluntar-
joajan lompakkosovellukseen lisatyn digitaalisen henkildllisyystodistuksen yhteen toimi-
vuutta tai turvallisuutta, vaan mahdolliset ongelmat, kayttdtuki ja vahingot ovat kayttajan
ja lompakon liikkeellelaskijan vélinen asia.

2.2.3 Kopioiden maara

Kolmas turvallisuusnakdékohta, jota poliisi henkildllisyystodistusten mydntéjana on pitanyt
erittdin tarkeéna valineen vaarinkdytt6a estavana toimenpiteend, on samanaikaisten
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kopioiden maara. Ehdotetun lain 6 § 3 momentin mukaan digitaalisen henkiléllisyystodis-
tuksen samanaikaisten kopioiden maaré on kaksi. Vaikka yksi henkil6 voi kerralla olla
vain yhdessé paikassa, voitaneen kahta kopiota pitda perusteltuna siitd nakékulmasta,
ettd henkil6lla on valine toisessa laitteessa, jos toinen laite esimerkiksi hukkuu tai tuhou-
tuu.

2.3 Tekninen toteutus

Poliisin rooli digitaalisen henkiléllisyystodistuksen toteutuksessa on luotetun tiedon luo-

vuttajan rooli. DVV huolehtii poliisin luovuttamien tietojen perusteella itse attribuuttitodis-
tuksen luomisesta ja toimittamisesta kohdelompakkoon. Alla on lyhyt kuvaus teknisesta

toteutuksesta poliisin osalta.

Digitaalisen henkildllisyystodistuksen toteuttamiseksi Poliisihallitus luo Digitaaliset luvat -jar-
jestelméan (DLUPA), joka on poliisin sahkdisten todistusten hallintaan tarkoitettu jarjestelma
ja se toimii EUDI-lompakon ekosysteemissa luotettuna tietoldhteena. DLUPA vastaa séh-
koisten attribuuttitodistusten myéntdmiseen tarvittavien tietojen kokoamisesta taustajarjestel-
misté ja luovuttamisesta QEAA-palveluntarjoajalle. Digitaalisen henkildllisyystodistuksen
osalta DVV:n jarjestelmasta tulevan pyynndn perusteella DLUPA noutaa tarvittavat henkil6-
tiedot Heko-Passi-jarjestelmasta ja toimittaa ne edelleen salattuna Turvavayladn kautta DVV:n
jarjestelmaan.

Kun DLUPA luovuttaa digitaalisen henkil6llisyystodistukseen liittyvan tietojoukon DVV:n
mydntorekisteriin, luovutettavasta tietojoukosta lasketaan tiiviste. Tiiviste lasketaan lupatie-
toihin kuuluvista muuttumattomista tiedoista. Tiiviste tallennetaan DLUPA-jarjestelmaan ja
toimitetaan DVV:n mydntdrekisteriin luovutetun tietosisallén yhteydessa. Tiivistetta kaytetdan
seka luovutetun tietosiséallén eheyden tarkastamiseen etta luovutettujen tietojen todentami-
seen jalkikateen. Kryptografinen tiiviste ei sisalla henkilttietoja, vaan se on laskennallinen
tarkistusmekanismi, jota ei voi purkaa takaisin henkilétiedoksi.

Sahkaoisilla attribuuttitodistuksilla on oma tekninen voimassaoloaikansa, joka on lyhyempi
kuin taustalla olevan passin tai henkilékortin voimassaoloaika. Teknisen voimassaoloajan
paattyessa lompakosta tulevan ilmoituksen perusteella DVV:n jarjestelma pyytéa tietojen pai-
vittdmista poliisin DLUPA jarjestelmastd, joka palauttaa tarvittavat tiedot, koska yksiléintitie-
toja ei talleteta sdhkoisten attribuuttitodistusten rekisteriin.

Varsinaisen luvan tietosiséltd poistetaan DLUPA-jarjestelmésta siina vaiheessa, kun digitaa-
lisen henkildllisyystodistuksen voimassaolo paattyy tai sen kaytté on paattynyt. Jarjestel-
maan jaa vain tieto, etta kyseisesta asiakirjaa vasten on ollut digitaalinen henkiléllisyystodis-
tus voimassa seka tieto siita, milloin tiedot on luovutettu. Varsinaisen luvan tietosisalté saa-
daan tarvittaessa passirekisterista tai henkilékorttirekisterista.

Juhani Ruutu, ylitarkastaja
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Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelméassa. Poliisi 15.05.2026 klo
11:06. Allekirjoituksen oikeellisuuden voi todentaa kirjaamosta.
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