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Perustuslakivaliokunta 20.5.2026; HE 46/2026 vp (Hallituksen esitys edus-
kunnalle tietosuojalain ja henkilotietojen kasittelysta rikosasioissa ja kan-
sallisen turvallisuuden yllapitamisen yhteydessa annetun lain seuraamus-
saannosten muuttamiseksi)

Hallituksen esityksella ehdotetaan muutettavaksi tietosuojalakia (1050/2018) ja henkilétietojen kasitte-
lysta rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessa annettua lakia (1054/2018,
rikosasioiden tietosuojalaki). Esityksessa ehdotetaan, etta viranomaisille ja julkishallinnon elimille voi-
taisiin maarata hallinnollinen seuraamusmaksu tietosuojalainsaadannon rikkomisesta. Hallinnolliset
seuraamusmaksut koskisivat paasaantodisesti kaikkia viranomaisia erain laissa sdadettavin poikkeuk-
sin. Samalla tdydennettaisiin voimassa olevia tietosuojalain ja rikosasioiden tietosuojalain rangaistus-
saannoksia. Niita sovellettaisiin viranomaistoiminnassa ensisijaisesti muihin kuin rekisterinpitajan tai
henkilGtietojen kasittelijan vastuulla oleviin tekoihin ja laiminlydnteihin, seka tuomioistuimiin ja viran-
omaisiin, jotka jaisivat seuraamusmaksuja koskevien sdanndsten soveltamisalan ulkopuolelle.

Julkissektorin rekisterinpitdjien ja henkildtietojen kasittelijdiden organisaatioon ei ole mydskaan mah-
dollista kohdistaa muuta sanktioluontoista seuraamusta, kuten yhteisésakkoa, tietosuojalainsdadan-
non rikkomisesta. Sen sijaan yksittaisia viranhaltijoita koskee laaja rikosoikeudellinen virkavastuu. Jul-
kista hallintotehtavaa hoitaville yksityisille hallinnollinen seuraamusmaksu on jo nykyisin mahdollinen
voimassa olevan tietosuojalain 24 §:n mukaisesti.

Esityksen tavoitteena on yhtenaistaa tietosuojalainsdadannon rikkomiseen yksityissektorilla ja julkis-
sektorilla sovellettava seuraamusjarjestelma. Ehdotetuilla lainmuutoksilla varmistettaisiin tarkoituksen-
mukainen EU-oikeuden taytantdéonpano siten, ettd seuraamus voitaisiin kohdistaa rikkomuksesta vas-
tuussa olevaan rekisterinpitajaan tai henkilotietojen kasittelijaan silloin, kun rikkomus on ensisijaisesti
sen vastuulla yksittaisen viranhaltijan sijasta. Tama ei estaisi rikosoikeudellisen virkavastuun toteutu-
mista silloin, kun kyseessa olisi yksittaisen viranhaltijan vastuulla oleva tahallinen tai tuottamuksellinen
teko tai laiminlyonti.

Tietosuojalakiin lisattaisiin myos sdannokset, jotka koskevat rajoituksia rekisterinpitajan velvollisuuteen
ilmoittaa henkildtietojen tietoturvaloukkauksesta rekisterodidylle. Talla selkiytettaisiin kyseisia sdannok-
sia, joiden rikkominen kuuluisi hallinnollisten seuraamusmaksujen soveltamisalaan. Tassa esittely-
muistiossa keskitytdan hallinnollisia seuraamusmaksuja koskeviin ehdotuksiin, joihin liittyy merkitta-
vampia perustuslain tulkintaa koskevia nakdkohtia.
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Hallituksen esityksen taustaa koskevassa jaksossa tuodaan esiin se, ettd viranomaisten toimintaym-
paristd on kehittynyt tietosuojalain saatamisen jalkeen siten, etta julkisia palveluita tarjotaan aiempaa
laajemmin digitaalisesti. Kasittelytilanteet ovat usein samanlaisia ja henkil6tietojen kasittely tapahtuu
pitkalti samanlaisin keinoin kuin yksityissektorilla. Liséksi erityisesti julkista hallintotehtavaa hoitavat
ovat nykyisessa seuraamusjarjestelmassa erilaisessa asemassa kuin samoja tai samankaltaisia teh-
tavia hoitavat viranomaiset. Naista esimerkkeina ovat sosiaali- ja terveydenhuollon palveluiden tarjo-
ajat seka yliopistot ja korkeakoulut, joista kaksi sdatiomuotoista yliopistoa ja ammattikorkeakoulut ovat
jo nykyisin seuraamusmaksujen soveltamisalassa. Hallituksen esityksen tarkoituksena on varmistaa
kaikkien rekisterinpitajien ja henkilotietojen kasittelijdiden yhdenveroinen kohtelu seuraamusijarjestel-
massa, seka yhdenmukainen tietosuoja rekisterdityjen kannalta.

Hallituksen esityksen taustalla on liséksi ennen kaikkea juridinen arviointi, jonka perusteella esityk-
sessa katsotaan, etta viranomaisia koskeva voimassa oleva rikosoikeudelliseen virkavastuuseen pe-
rustuva jarjestelma ei riité tietosuojalainsdadanndén kontekstissa. Arvioinnin tukena on kaytetty katta-
vaa dataan perustuvaa selvitystyota.

1. Ehdotetun saantelyn suhde perustuslakiin

Ehdotettu saantely on merkityksellista perustuslain 10 §:n mukaisen yksityiselaman suojan ja henkilo-
tietojen suojan seka 12 §:n turvaaman asiakirjajulkisuuden ja sananvapauden kannalta. Perustuslain
10 §:n mukaista suojaa tdydentavat ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn yleis-
sopimuksen (Euroopan ihmisoikeussopimus) 8 artiklan mukainen yksityiselaman suoja seka Euroopan
unionin perusoikeuskirjan 7 artiklassa turvattu yksityiselaman suoja ja 8 artiklassa turvattu henkildtie-
tojen suoja. Ihmisoikeussopimuksen 8 artiklan on katsottu Euroopan ihmisoikeustuomioistuimen oi-
keuskaytannodssa kattavan myos henkilotietojen suojan. Perusoikeuskirjan 11 artiklassa saadetaan sa-
nanvapauden ja tiedonvalityksen vapaudesta. Myds Euroopan ihmisoikeussopimuksen 10 artikla suo-
jaa sananvapautta.

Saantely on merkityksellista myds 2 §:n mukaisen julkisen vallan kayton lainalaisuuden, 21 §:n turvaa-
mien hyvan hallinnon ja oikeusturvan takeiden seka 22 §:n mukaisen perusoikeuksien ja ihmisoikeuk-
sien turvaamista koskevan velvoitteen kannalta. Perustuslain 21 §:n liséksi oikeudesta hyvaan hallin-
toon saadetaan EU:n perusoikeuskirjan 41 artiklassa.

Hallituksen esityksessa on huomioitu se, ettd perustuslakivaliokunta on viime vuosina toistuvasti kiin-
nittanyt huomiota siihen, ettd seuraamusmaksusaantelyn ulottaminen viranomaistoimintaan ei olisi val-
tiosdantoisesti ongelmatonta (PeVL 14/2018 vp, PeVL 13/2023 vp, PeVL 37/2021 vp). Perustuslakiva-
liokunta on kiinnittanyt erityistd huomiota muun muassa viranomaisia sitovaan hallinnon lainmukai-
suusperiaatteeseen ja virkavastuuseen, sekad viranomaisen velvollisuuteen noudattaa hallinnon yleis-
lakeja. Valiokunta lisdksi huomautti, ettd viranomaisille maarattava hallinnollinen seuraamusmaksu
olisi ongelmallinen myods perusoikeusjarjestelman kokonaisuudessa. Nama perustuslakivaliokunnan
kannanotot ovat edelleen merkityksellisia. Perustuslain tulkintakaytantéén on kiinnitetty erityistd huo-
miota ehdotettujen sdannodsten sisaltamissa viranomaisia koskevissa rajauksissa ja mukautuksissa.
Esityksessa niitd pidetdan valttamattomina viranomaisten toiminnan yksityissektorista poikkeavan
luonteen huomioimiseksi.

Suomessa on kuitenkin voimassa useita lakeja, joiden mukaisesti viranomaiselle on jo mahdollista
maarata hallinnollinen seuraamusmaksu tai muu rahamaarainen seuraamus. Naista annetaan esi-
merkkeja hallituksen esityksen sisaltamassa nykytilan kuvauksessa. Esimerkiksi julkisista hankinnoista
ja kayttdoikeussopimuksista annetun lain (1397/2016, hankintalaki) perusteella on mahdollista, etta
markkinaoikeus maaraa hankintayksikkona toimivalle viranomaiselle seuraamusmaksun eraista lain
sdannosten rikkomuksista. Kyseinen laki ja myds sita edeltédnyt hankintalaki on sdadetty perustuslaki-
valiokunnan mydtavaikutuksella, mutta valiokunnan lausunnoissa ei ole nimenomaisesti arvioitu
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hankintalain seuraamusmaksujarjestelman soveltamista viranomaisiin (PeVL 49/2016 vp; PeVL
35/2009 vp). Suurin osa julkissektorin rekisterinpitajista ja henkilotietojen kasittelijoista on myos han-
kintalaissa tarkoitettuja hankintayksikoita. Esityksessa ehdotettujen seuraamusmaksujen kohdistami-
nen viranomaisille ei poikkeaisi oleellisesti siitd, miten ne kohdistuvat hankintalakia sovellettaessa.

Perustuslakivaliokunta on askettain antanut lausunnon (PeVL 32/2026 vp), joka on huomionarvoinen.
Tassa esityksessa ehdotetut sdanndkset ja siihen liittyva saantelykonteksti poikkeavat kuitenkin kysei-
sesta asiayhteydesta oleellisesti. Yleinen tietosuoja-asetus ja rikosasioiden tietosuojadirektiivi koske-
vat viranomaisia laajalti. Tietosuojalainsaadannén velvoitteet ovat viranomaisten ja yritysten osalta
paaosin samansisaltoisia, ja keskeisin osin identtisia tietosuoja-asetuksessa ja rikosasioiden tietosuo-
jadirektiivissa. Mainitussa lausunnossa valiokunta pitaa valtiosdantoisesti ongelmallisena sita, etta
saantely, joka muodostaa virkavelvollisuuksia, joita virkamiehet tekevat virkatoiminaan, eivat valtta-
matta kuuluisi perustuslain 118 §:ssa saadetyn vastuun piiriin. Perustuslakivaliokunnan mielesta ei ole
myoskaan taysin ongelmatonta, jos hallinnollinen seuraamusmaksusaantely rajoittaisi virkamiehen
henkildkohtaiseen virkavastuuseen perustuvaa jarjestelmaa. Perustuslakivaliokunta kiinnittda lausun-
nossa huomiota siihen, ettd ehdotetun saantelyn mukaisten virkavelvollisuuksien laiminlydnnit voivat
olla viranomaistoiminnassa sellaisia, ettd ne kuuluvat virkarikossaantelyn piiriin, jolloin seuraamukset
tulevat arvioitavaksi virkarikoksina, eiké asetuksen velvoitteiden rikkominen jaisi ilman seuraamuksia.
(PeVL 32/2026 vp, kappale 7)

Keskeistd on huomioida, etta tietosuojalainsdadannon sisaltamat velvoitteet koskevat rekisterinpitajaa
organisaationa, ja vastuu niiden noudattamisesta on ensisijaisesti rekisterinpitajalla yksittdisen viran-
haltijan sijasta. Nyt kasiteltavana esityksen saatamisjarjestysperusteluissa (kaksinkertaisen rangais-
tuksen kielto) nimenomaisesti katsotaan, ettd ehdotettu saantely ei kuitenkaan vaikuttaisi virkavastuu-
seen niissa tilanteissa, joissa voidaan esimerkiksi osoittaa yksittaisen viranhaltijan toimineen virkavel-
vollisuuksiensa vastaisesti, joko tahallisesti tai tuottamuksellisesti. Sen sijaan sellaiset velvoitteet,
joissa vastuu kuuluu rekisterinpitajalle organisaationa, tarkoituksenmukaisempaa olisi, etta seuraamus
voidaan kohdistaa suoraan rekisterinpitdjan organisaatioon. Perustuslakivaliokunta kiinnittda edella
mainitussa lausunnossaan huomiota myds siihen, ettd kyseessa olevassa hallituksen esityksessa ei
ole arvioitu sita, riittaisikd virkarikosoikeudellinen saantely. Nyt kasiteltdvana olevassa esityksessa
asiaa on arvioitu, ja arvioinnissa on otettu huomioon asian kannalta merkityksellinen oikeuskaytanto ja
tietosuojavaltuutetun ratkaisukaytanto.

Hallituksen esityksessd muodostettu arvio on, etta tietosuojalainsaadannon kontekstissa rikosoikeu-
dellinen virkavastuu ei riitd varmistamaan, ettd sanktiot kohdistuvat oikeaan tahoon. Taméa heikentaa
myOs seuraamussaantelyn rikkomuksia ennalta estavaa vaikutusta. Rikosoikeudelliseen seuraamus-
jarjestelmaan liittyy kasiteltavana olevassa esityksessa esiin nostettuja puutteita, joita ei ole arvioitu
tietosuojalain ja rikosasioiden tietosuojalain valmistelun ja sdatamisen yhteydessa. Hallituksen esityk-
sen taustalla olevassa esiselvityksessa ja lainvalmistelun yhteydessa rikosoikeudellista ja hallinnollista
seuraamusjarjestelmaa arvioidaan ensimmaisen kerran samanaikaisesti kokonaisuutena suhteessa
tietosuojalainsdadanndn velvoitteisiin.

Hallituksen esityksessd muodostetun arvion mukaan ehdotettu saantely on kansallisen liikkumavaran
puitteissa ja perustuslain tulkintakaytdnnon valossa mahdollista, edellyttaen ettd saantelyssa varmis-
tetaan tarvittavin rajauksin se, etta vaikutukset viranomaisten lakisdateisten tehtavien hoitamiselle ja
perusoikeuksien jarjestelmalle kokonaisuutena jaavat mahdollisimman vahaisiksi, eivatka heikenna
perustuslain 21 §:n mukaisia oikeusturvan ja hyvan hallinnon takeita.

2. Ehdotetut rajaukset ja kansallisen liikkumavaran kaytto

Viranomaisia ja julkishallinnon elimia koskeville hallinnollisille seuraamusmaksuille saadettaisiin kiin-
tedt enimmaismaarat, jotka olisivat huomattavasti alemmat kuin EU:n yleisessa tietosuoja-asetuksessa
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sdadetyt seuraamusmaksujen enimmaismaarat. Hallituksen esityksessa arvioidaan, ettd viranomais-
ten osalta rikkomuksia ennalta estdvaan vaikutukseen riittda yksityissektorilla sovellettavia seuraamus-
maksujen enimmaismaaria selvasti alemmat enimmaismaarat. Tama johtuu viranomaisten toiminnan
budjettisidonnaisuudesta. Ehdotetuissa enimmaismaarissa on kuitenkin huomioitu se, ettad osa viran-
omaisista on kooltaan suuria ja taloudellisesti hyvassa asemassa, ja enimmaismaarien tulee olla niiden
kannalta riittdvan korkeat ennalta estavan pelotevaikutuksen aikaansaamiseksi. Julkista hallintotehta-
vaa hoitavien yksityisten osalta ehdotetut sdannokset tekisivat seuraamusmaksusaantelysta nykyista
kohtuullisempaa. Ehdotuksen mukaan julkista hallintotehtavaa hoitavia yksityisia koskisivat samat seu-
raamusmaksujen enimmaismaarat kuin viranomaisia, kun nykytilassa ne maaraytyvat suoraan yleisen
tietosuoja-asetuksen perusteella.

Lisdksi seuraamusmaksun maarasta paatettdessa olisi nimenomaisesti varmistuttava siita, ettad seu-
raamusmaksu on oikeassa suhteessa viranomaisen kokoon ja taloudelliseen asemaan seka rikkomuk-
sen vakavuuteen. Esityksen perusteluista iimenee tarkoitus siita, etta taloudelliselle asemalle tulee an-
taa yhta suuri painoarvo kuin rikkomuksen vakavuudelle. Taloudellisen aseman selvittdmiseksi eivat
riitd viranomaisen budjetin suuruus ja henkilokunnan lukumaara, vaan merkitysta tulisi antaa tosiasial-
liselle taloudelliselle kantokyvylle. Oikeasuhteisuuden lisaksi seuraamusmaksun osalta edellytetaan,
ettd sen tulisi olla viimesijainen keino rikkomiseen puuttumiseksi. Viranomaisen budjetista jopa 70-80
% voi muodostua viranomaisen toimintaan liittyvista pakollisista lakisaateisistd menoista, kuten pal-
kanmaksu. Huomioiden vaatimuksen viranomaisen taloudellisen aseman huomioimisesta, esityksessa
arvioidaan seuraamusmaksujen jaavan yleisesti hyvin alhaiselle tasolle. Tata arviota tukee myds yh-
teisdsakon soveltamiskaytantd sekd esimerkiksi Ruotsin oikeuskaytantd julkissektorilla maaratyista
seuraamusmaksuista. Ehdotetuilla rajauksilla varmistettaisiin, ettd mahdollinen seuraamusmaksu ei
estaisi tai haittaisi kohtuuttomasti viranomaisen lakisaateisten tehtavien hoitamista.

Seuraamusmaksuja koskevien saanndsten soveltamisalan ulkopuolelle jaisivat tilanteet, joissa viran-
omainen tai julkishallinnon elin luovuttaa henkilGtietoja asiakirjajulkisuuden ja henkildtietojen suojan
yhteensovittamiseksi. Tdma rajaus koskisi myds julkista hallintotehtavaa hoitavia yksityisia. Hallituksen
esityksessa ja sita edeltavassa esiselvityksessa on arvioitu, etta julkisuusperiaate olisi se perusoikeus,
joka olisi tyypillisimmin vastakkain henkildtietojen suojan kanssa. Ehdotetulla rajauksella varmistettai-
siin julkisuusperiaatteen toteutuminen ja samalla silla edistettaisiin sananvapauden toteutumista. Val-
mistelun aikana ei tunnistettu muita niin ilmeisia riskeja perusoikeuksien keskinaiselle punninnalle, etta
pidemmalle menevat rajaukset olisivat tarpeen. Esityksessa kiinnitetdan huomiota (Euroopan komis-
sion vaikutustenarvioinnin tavoin) siihen, ettd henkilGtietojen suoja on perusoikeus, joka samalla tukee
myos useiden muiden perusoikeuksien toteutumista.

Voimassa olevan tietosuojalain saanndkset eivat mahdollista hallinnollisen seuraamusmaksun maa-
raamista viranomaisille ja julkishallinnon elimille yleisen tietosuoja-asetuksen saanndsten rikkomi-
sesta. Tietosuojalain 24 §:ssa on kaytetty yleisen tietosuoja-asetuksen 83 artiklan 7 kohdan mukaista
kansallista likkumavaraa viranomaisten osalta. Kyseisen kohdan mukaan kukin jasenvaltio voi asettaa
saantoja siita, voidaanko viranomaisille tai julkishallinnon elimille maarata kyseisessa jasenvaltiossa
hallinnollisia seuraamusmaksuja ja missa maarin, sanotun kuitenkaan rajoittamatta 58 artiklan 2 koh-
dan mukaisia korjaavia toimivaltuuksia. Tata likkumavaraa ehdotetaan kaytettavaksi voimassa ole-
vasta tietosuojalaista poiketen siten, etta viranomaisille voitaisiin maarata paasaantoisesti hallinnolli-
nen seuraamusmaksu tietosuojalainsdadanndon rikkomisesta seka tietosuojalain etta rikosasioiden tie-
tosuojalain nojalla. Soveltamisalaan ehdotetaan kuitenkin eraita viranomaiskohtaisia poikkeuksia. Niita
tilanteita, joissa seuraamusmaksu ei olisi mahdollinen, koskisivat nykytilaa vastaavasti tietosuojalain
26 §:n rangaistussaannokset.

Rikosasioiden tietosuojalakiin ei ole myoskaan sisallytetty saannoksia, joilla mahdollistettaisiin hallin-
nollinen seuraamusmaksu siind tarkoitetuille toimivaltaisille viranomaisille lain sdannésten rikkomi-
sesta. Lailla on pantu taytantdéon rikosasioiden tietosuojadirektiivin 57 artikla, joka jattaa sovellettavan
seuraamusjarjestelman kansalliseen harkintaan. Direktiivin johdanto-osasta ilmenee, etta
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seuraamusjarjestelma voi olla hallinnollinen tai rikosoikeudellinen. Lain 61 § sisaltda tietosuojalakia
vastaavan sisaltdiset rangaistussaannokset. Viranhaltijoiden osalta sovellettaviksi tulevat lisaksi erityi-
sesti rikoslain sdannokset virkavelvollisuuden rikkomisesta. Kummankin lain rangaistussaannoksiin li-
sattaisiin viittaukset niihin.

Hallituksen esityksessa arvioidaan, etta yleisen tietosuoja-asetuksen 83 artiklan 7 kohdan mukainen
viranomaisia koskeva likkumavara on laaja ja mahdollistaa muun ohella sen, etta julkissektori voidaan
maarittda kansallisen oikeusjarjestelman mukaisesti. Hallituksen esityksessa kaytetadan yleisen tieto-
suoja-asetuksen mukaisen liikkumavaran kayttamisen vuoksi asetuksen mukaista kasiteparia "viran-
omaiset ja julkishallinnon elimet”, joita kaytetdadn myos tietosuojalakiin ehdotettavissa saannoksissa.
Yleisen tietosuoja-asetuksen mukaisella “julkishallinnon elimen” kasitteella tarkoitetaan kokonaisuu-
tena niita julkisoikeudellisia yhteis6ja, jotka eivat ole viranomaisia ja jotka on rajattu tietosuojalaissa
hallinnollista seuraamusmaksua koskevien saanndsten soveltamisalan ulkopuolelle, seka julkista hal-
lintotehtavaa hoitavia yhteisdja, saatioita ja yksityisia henkiloita. Nykyisin julkista hallintotehtavaa hoi-
tavat yksityiset ovat jo seuraamusmaksujen soveltamisalassa, mutta esityksessa ehdotetaan, etta ne
rinnastettaisiin seuraamusmaksusaantelyssa viranomaisiin. Taman arvioidaan olevan mahdollista tie-
tosuoja-asetuksen ja EU:n tuomioistuimen oikeuskaytannoén valossa. Myds EU:n tuomioistuimen tul-
kintakaytannossa julkishallinnolle on annettu laaja merkitys (esim. asia C-413/15, tuomio (suuri jaosto)
10.10.2017, 33—-35 kohta). Soveltamisalaan kuuluvat viranomaiset ja julkishallinnon elimet tdsmennet-
taisiin tarkemmin tietosuojalakiin sisallytettavassa saannoksen sisaisessa maaritelmassa. Rikosasioi-
den tietosuojalakiin ehdotettavat seuraamusmaksusaanndkset koskisivat sen soveltamisalaan kuulu-
via rikosasioissa toimivaltaisia viranomaisia.

Ehdotettujen julkissektorilla sovellettavien seuraamusmaksuja koskevien sdanndsten sisaltdma rikko-
musten sanktiointi vastaisi voimassa olevien tietosuoja-asetuksen sdanndsten sisaltdmaa sanktiointia.
Talla varmistettaisiin seuraamussaantelyn yhtenaisyys ja johdonmukaisuus. Sanktioinnin tarkkara-
jaisuuden kannalta on keskeista huomioida, ettda se muodostuu usean saannoksen kokonaisuudesta.
Tietosuoja-asetuksen sisaltdma sanktiointisddnnés on sanamuodoltaan yleinen, mutta sanktioinnin si-
saltd tdsmentyy saannoksissa, joissa sdaddetaan artiklakohtaisesti seuraamusmaksun enimmaismaa-
rista. Viranomaisille voitaisiin maarata seuraamusmaksu samojen artiklojen rikkomisesta kuin yksityis-
sektorilla, pois lukien sellaiset velvoitteet, jotka eivat koske ollenkaan viranomaisia. Rikosasioiden tie-
tosuojalakiin ehdotetaan lisattavaksi samansisaltdinen sanktiointi, joka muodostuisi kahden pykalan
kokonaisuudesta. Seuraamusmaksu voitaisiin maarata rikosasioissa toimivaltaisille viranomaisille tie-
tosuoja-asetuksen artikloja vastaavien rikosasioiden tietosuojalain saannosten rikkomisesta silta osin
kuin velvoitteet sisaltyvat direktiiviin.

Viranomaisille maarattaisiin seuraamusmaksu myds samoin aineellisin edellytyksin kuin yksityissekto-
rin rekisterinpitdjille ja henkildtietojen kasittelijoille. EU:n tuomioistuimen oikeuskaytannosta ilmenee,
ettd kansallista likkumavaraa ei ole seuraamusmaksun maaraamiseen sovellettavien aineellisten edel-
lytysten osalta. Se, etta tietosuoja-asetuksessa annetaan jasenvaltioille mahdollisuus saataa poikkeuk-
sista suhteessa viranomaisiin ja julkishallinnon elimiin kyseisissa jasenvaltioissa ja vaatimuksista, jotka
koskevat sitd menettelya, jota valvontaviranomaisten on noudatettava hallinnollista seuraamusmaksua
maaratessaan, ei merkitse kuitenkaan millaan tavalla sita, etta jasenvaltioilla olisi myds toimivalta saa-
taa tallaisten poikkeusten ja luonteeltaan menettelyllisten vaatimusten lisaksi aineellisista edellytyk-
sistd, joita on noudatettava, jotta rekisterinpitdjan voidaan katsoa olevan vastuussa ja talle voidaan
maarata hallinnollinen seuraamusmaksu mainitun 83 artiklan nojalla. (C-683/21, Nacionalinis vi-
suomenés sveikatos centras, tuomio 5.12.2023, kohdat 68 ja 69, C-807/21, Deutsche Wohnen, tuomio
5.12.2023, kohdat 45 ja 48.) Hallinnollisten seuraamusmaksujen osalta EU:n tuomioistuin on katsonut,
ettd yleisen tietosuoja-asetuksen mukaisen rekisterinpitajan tai henkilétietojen kasittelijan vastuun Iah-
tokohtana on se, etta hallinnollinen seuraamusmaksu voidaan kohdistaa muiden toimenpiteiden lisaksi
tai asemesta rekisterinpitdjaan tai henkildtietojen kasittelijdan. Lisdksi se on katsonut, etta hallinnolli-
nen seuraamusmaksu tulee voida kohdistaa suoraan rekisterinpitdjan organisaatioon ilman, etta saan-
nosten rikkomisessa vastuussa olevaa henkil6d on tarpeen osoittaa. (Ks. C-807/21, Deutsche
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Wohnen, tuomio 5.12.2023, kohdat 44, 46 ja 51) Lahtdkohtaisesti kuitenkin vain asetuksen sdanndsten
sellaiset rikkomiset, joihin rekisterinpitgja syyllistyy tuottamuksellisesti, eli tahallaan tai huolimattomuu-
desta tehdyt rikkomiset, voivat johtaa hallinnollisen seuraamusmaksun maaraamiseen rekisterinpita-
jalle (C-683/21, Nacionalinis visuomenés sveikatos centras, tuomio 5.12.2023, kohta 73). Joissakin, ei
kuitenkaan kaikissa tilanteissa rekisterinpitaja voi joutua vastuuseen myos henkildtietojen kasittelijan
rikkomuksista (tuomion kohdat 84 ja 85).

Huomionarvoista on, etta EU:n tuomioistuimen linjaukset koskevat hallinnollisten seuraamusmaksujen
maaraamista. Niista ei voi johtaa suoria johtopaatoksia siitd, mita edellytettaisiin sanktioinnilta silloin,
kun kyse on rikosoikeudellisesta seuraamusjarjestelmasta. Sen kannalta merkityksellisia ovat hallituk-
sen esityksen saatamisjarjestysperusteluissa esiin tuodut valtiosaantdiset edellytykset. EU:n tietosuo-
jalainsaadannon tavoitteille ja tarkoitukselle annetaan esityksessa kuitenkin painoarvoa. Erityisen mer-
kityksellistéa on se, etta osa velvoitteista on sisalléltaan sellaisia, ettd niiden osoittaminen yksittaisten
viranhaltijoiden vastuulle ei ole mahdollista tai tarkoituksenmukaista. Tallaisia velvoitteita voi liittya esi-
merkiksi organisaation sisaanrakennettuun ja oletusarvoiseen tietosuojaan seka tietoturvallisuutta ja
riskien arviointia koskeviin velvoitteisiin. Hallituksen esityksen [&ahtokohtana on, etta tietosuojalainsaa-
danndn kontekstissa myos viranomaisten osalta tarkoituksenmukaisinta on, etta seuraamus voidaan
tarvittaessa kohdistaa suoraan organisaatioon. Hallituksen esityksessa on arvioitu seuraamusmaksu-
jen vaihtoehtona yhteisbsakkoa. Hallituksen esityksen saatamisjarjestysperusteluista ilmenevista
syista sen laajentamista koskemaan tietosuojalainsaadantoa ja rikkomusten kriminalisointia ei kuiten-
kaan pideta perusteltuna. Jaljempana esitetaan tiiviisti oikeuskaytannodsta ilmenevat seikat, jotka tuke-
vat hallituksen esityksessd omaksuttua ratkaisua.

Hallinnollisia seuraamusmaksuja koskevien lainmuutosten lisaksi hallituksen esityksessa ehdotetaan
korjattavaksi samalla voimassa olevissa tietosuojalain ja rikosasioiden tietosuojalain rangaistussaan-
noksissa havaittu puute. Nama lainmuutokset ovat valttamattomia. Rangaistussaanndksissa maini-
tuissa rikoslain saannoksissa ei ole kyse tietosuojalainsaadannon velvoitteiden rikkomisen kriminali-
soinnista, lukuun ottamatta rajallisia tietosuojarikoksen soveltamistilanteita, joista oikeuskaytantéa ei
juurikaan ole. Rangaistussdanndksissa ei ole mydskaan viittausta virkavelvollisuuden rikkomista kos-
keviin rikoslain saannoksiin. Viranhaltijoiden vastuulla olevat tietosuojalainsaadannon rikkomukset voi-
sivat kuitenkin tulla rangaistavaksi 1ahinna virkavelvollisuuden rikkomisena, edellyttaen etta teon tai
laiminlydnnin rangaistavuuden edellytykset muutoin tayttyisivat. S&danndsten tadydentdminen on tar-
peen, koska ehdotettujen seuraamusmaksujen soveltamisalan ulkopuolelle jaisi esityksen mukaan
edelleen muutama viranomainen ja tuomioistuimet. Se, ettd seuraamus kohdistuisi ensisijaisesti orga-
nisaatioon, ei mydskaan poistaisi viranhaltijan henkildkohtaista vastuuta, jos kyse olisi selkeasti yksit-
taisen henkildn tahallisesta tai tuottamuksellisesta rikkomuksesta. Huomioiden seuraamusten erilaisen
kohdentumisen ja rikoslain saanndsten erilaisen soveltamisalan seka sen, etta virkarikoksia koskevilla
rikoslain sdannoksilla suojataan eri oikeushyvaa kuin seuraamusmaksuja koskevilla sdannoksilla, kak-
sinkertaisen rangaistuksen mahdollisuutta (ne bis in idem -vaikutus) ei pideta esityksessa todennakai-
sena.

3. Ehdotetun saantelyn riittavyys

Hallituksen esityksessa on arvioitu kattavasti ehdotettuun saantelyyn liittyvia valtiosaantdisia nakodkoh-
tia, jotka liittyvat edelld mainittujen perustuslain sdanndsten tulkintaan. Ehdotettujen sdannésten arvi-
oidaan kokonaisuutena varmistavan sen, ettd tietosuojalainsdddannon rikkomisesta viranomaiselle
maarattava seuraamusmaksu ei esta tai kohtuuttomasti haittaa viranomaisen lakisaateisten tehtavien
hoitamista. Ehdotetut tietosuojalain 24 ja 24 a §:n ja rikosasioiden tietosuojalain 51 §:n ja 58 a—58 ¢
§:n sdanndkset kuitenkin poikkeaisivat perustuslakivaliokunnan edella mainitusta tulkinnasta siten, etta
hallinnollinen seuraamusmaksu voitaisiin jatkossa kohdistaa viranomaisiin. Koska perustuslakivalio-
kunta on lausuntokaytannéssaan todennut sen olevan valtiosaantéoikeudellisesti ongelmallista use-
asta syysta, perustuslakivaliokunnan nakemys on tarpeen ehdotetun saantelyn hyvaksyttavyydesta.
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Ehdotetuissa viranomaisille maarattavia hallinnollisia seuraamusmaksuja koskevissa sdannodksissa
nojauduttaisiin paaosin yleisen tietosuoja-asetuksen 83 artiklassa sdadettyihin yksityiskohtaisiin seu-
raamusmaksun maaraamisen edellytyksiin. Ensimmaisen lakiehdotuksen 24 a §:n 1 momentti sisaltaisi
aineellisen viittaussaannoksen, jolla varmistettaisiin 83 artiklan 1-3 kohdan soveltaminen. Ehdotetussa
pykalassa saadettaisiin lisdksi nimenomaisesti vaatimuksesta varmistua seuraamusmaksun maarasta
paatettaessa siita, ettd se on oikeassa suhteessa viranomaisen kokoon ja taloudelliseen asemaan
seka rikkomuksen tai laiminlyénnin vakavuuteen. Viranomaisia koskevat seuraamusmaksut olisivat
myd6s mahdollisia samojen 83 artiklassa nimenomaisesti mainittujen sdannosten rikkomisesta kuin yk-
sityissektorin rekisterinpitjille ja henkilétietojen kasittelijdille. Rikosasioiden tietosuojalakiin lisattaisiin
vastaavan sisaltdiset sdannokset. Lisdksi kummassakin laissa korostettaisiin seuraamusmaksun vii-
mesijaisuutta. Yleisen tietosuoja-asetuksen 83 artiklan sdannokset on kirjoitettu tasmallisesti ja niista
kay selvasti ilmi niiden rikkomisen rangaistavuus. Siten tietosuojalainsaadannon rikkomisen rangais-
tavuuden kannalta ehdotetut sdannokset tayttaisivat nykyistd paremmin yksityiskohtaisuuden ja tark-
karajaisuuden vaatimukset kuin nykytila, jossa viranhaltijoiden osalta tekojen ja laiminlyontien rangais-
tavuus perustuu virkarikoksia koskevaan blankosaantelyyn.

Ehdotetut seuraamusmaksun suuruuden maaraytymisen perusteita koskevat tietosuojalakiin lisattavat
sdannokset ja yleisen tietosuoja-asetuksen suoraan sovellettavat sdanndkset, seka vastaavat rikos-
asioiden tietosuojalain saanndkset tayttaisivat esityksessa muodostetun arvion mukaan kokonaisuu-
tena perustuslain tulkintakaytannosta ilmenevat vaatimukset sanktioiden oikeasuhteisuudesta. Perus-
tuslakivaliokunnan arvio ehdotettujen viranomaisia koskevien mukautusten riittdvyydesta on kuitenkin
tarpeen, huomioiden viranomaisten toiminnan yksityissektorista poikkeavan luonteen.

Esityksella ei ehdoteta muutoksia tietosuojavaltuutetun toimiston organisaatioon, seuraamuskollegi-
oon ja seuraamusmaksujen maaraamista koskevaan menettelyyn. Yleinen tietosuoja-asetus edellyttaa
nimenomaisesti, etta hallinnollisten seuraamusmaksujen maaraaminen kuuluu tietosuojan valvontavi-
ranomaisen toimivaltuuksiin. Valvontaviranomaista koskee myods yleisessa tietosuoja-asetuksessa ja
rikosasioiden tietosuojadirektiivissa korostettu riippumattomuuden vaatimus. Se tarkoittaa muun
ohella, etta valvontaviranomaisen tulee olla riippumaton suhteessa paitsi poliittiseen paatoksentekoon,
myds valvottaviin organisaatioihin. Tietosuojavaltuutettu valvoo koko yksityissektorin henkilotietojen
kasittelya seka julkissektorin rekisterinpitajia ja henkildtietojen kasittelijéitd lukuun ottamatta tietosuo-
jalaissa saadettyja poikkeuksia ja Ahvenanmaan viranomaisia. Seuraamusmaksun maaraa nykyisin
tietosuojavaltuutetun ja apulaistietosuojavaltuutettujen muodostama kollegio. Seuraamuskollegiossa
noudatettaisiin voimassa olevaa tietosuojalain 24 §:8a vastaavasti esittelymenettelya, jossa tietosuo-
javaltuutettu ei itse esittele seuraamusmaksuja koskevia ratkaisuja. Huomioiden jo aiemmin toteutetun
tietosuojavaltuutetun riippumattomuutta korostavan lainmuutoksen (laki 29/2024; HE 31/2023 vp) ja
hallituksen esityksessa ehdotetut viranomaisia koskevat rajaukset, nykyisen kollegiaalisen paatoksen-
tekomenettelyn arvioidaan tayttavan perustuslain 21 §:n mukaisen hyvan hallinnon vahimmaistakeet.

Perustuslakivaliokunnan arvio ehdotetusta saantelysta on tarpeen siita, tayttavatké ehdotetut saan-
ndkset seuraamusmaksujen maaraamisesta viranomaisille julkisen vallan kaytélle seka oikeusturvan
ja hyvan hallinnon takeille asetetut vaatimukset, huomioiden merkittdvan julkisen vallan kayton suh-
teessa viranomaisiin.

4. Virkarikosoikeudellisen saantelyn riittamattomyys

Hallituksen esityksen taustalla on lisdksi esiselvityksen perusteella tehty juridinen arvio nykyisin sovel-
lettavan virkarikosoikeudellisen saantelyn riittdvyydesta. Oikeuskaytanto ja tietosuojavaltuutetun rat-
kaisukaytantd osaltaan perustelevat hallituksen esityksessa omaksuttua ratkaisua laajentaa hallinnol-
liset seuraamusmaksut koskemaan viranomaisten vastuulla olevia tietosuojalainsdadannén rikkomuk-
sia. Hallituksen esityksen taustalla oleva esiselvitys osoitti, ettd niin sanottuja rekisteriurkintatapauksia
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lukuun ottamatta rikosoikeudellisia tuomioita ei ole juurikaan kohdistettu viranhaltijoihin tai muihin jul-
kista tehtavaa hoitaviin henkiloihin tietosuojavelvoitteiden rikkomisesta. Tietosuojarikoksista tuomioita
on annettu usein, ja niista suurin osa koski julkissektoria. Tietosuojarikokseen voi syyllistya vain hen-
kilo, joka toimii muussa kuin rekisterinpitdjan tai henkilotietojen kasittelijan asemassa. Tietosuojalain-
saadannon rikkominen voisi tulla rangaistavaksi erityisesti virkavelvollisuuden rikkomista koskevien ri-
koslain sdanndsten mukaisesti, mutta niitd koskevaa oikeuskaytantoa ei juurikaan ole. Oikeuskaytan-
non puuttumiselle tietosuojalainsaadanndn velvoitteiden rikkomisesta voi olla monia syita, esimerkiksi
se, etta rikosoikeudellisen vastuun muodostumisen kynnys on korkea. Yleisten teon rangaistavuuden
edellytysten tulee aina tayttya (tahallisuus tai tuottamus, tietoisuus). Toisaalta haasteita voi liittya sii-
hen, etta rikoslaissa saadetyn virkavelvollisuuden rikkomisen osoittamiseksi on yleensa tarpeen, etta
kyseessa oleva virkavelvollisuus ilmenee selkedsti muusta laista, ja lisdksi on voitava osoittaa, kenen
vastuulla velvoitteen noudattaminen on. Esiselvityksestd myos ilmenee, etta virkarikosten osalta harvat
erityisesti rekisterinpitoon liittyvat syytteet eivat ole oikeuskaytdnnén valossa menestyneet. Esiselvi-
tyksen valossa nykytilaan liittyy riskeja siita, ettd viranomaisen organisaatiosta ei pystyta aukottomasti
osoittamaan rikkomisesta vastuussa olevia viranhaltijoita.

Vaikka varmojen johtopaatdsten tekeminen esiselvityksessa oli mahdotonta, selvityksen valossa pys-
tyttiin arvioimaan, etta viranomaisten vastuulla olevat rikkomukset ja laiminlyonnit tulevat tehokkaam-
min ilmi tietosuojavaltuutetun valvonnan yhteydessa. Hallituksen esityksessa arvioidaan myos nykyisin
tietosuojavaltuutetun kaytettavissa olevien toimenpiteiden riittavyytta. Viranomaiset ovat rikkoneet la-
kia verrattain usein, kun huomioidaan yksityissektorin rekisterinpitajien ja henkildtietojen kasittelijdiden
suurempi lukumaara. Vaikka viranomaisten vastuulla olevien rikkomusten vakavuus ei yleensa ilmene
tietosuojavaltuutetun paatoksista, tietosuojavaltuutetun ratkaisukaytannosta on havaittavissa, etta vi-
ranomaiset ovat rikkoneet tietosuojalainsaadannon velvoitteita hyvin erilaisissa tilanteissa. (HE, s.
22-24) Sama koskee ratkaisukaytannon valossa yksityissektoria. Kokonaisuutena rikosoikeudellisia
tuomioita koskevan oikeuskaytannon puuttuminen ja tietosuojavaltuutetun ratkaisut herattavat kysy-
myksia siita, missa maarin voimassa oleva viranomaisia koskeva seuraamusjarjestelma toimii tieto-
suojalainsdadanndn kontekstissa.

Esiselvityksen aikana havaittiin myos puute virkarikosoikeudellisen saantelyn kattavuudessa. Keskei-
nen puute tietosuojavelvoitteiden rikkomisen rangaistavuuden kannalta on se, ettd voimassa olevat
virkavelvollisuuden rikkomista koskevat saanndkset eivat kata viranomaiseen tydsuhteessa olevia
henkiloita. Joissakin tapauksissa tallaisten henkildiden osuus henkildstosta voi olla merkittavakin.
Koska oikeusministeridossa on kaynnissa erillinen virkarikossaantelya koskeva hanke, hallituksen esi-
tyksessa ei oteta kantaa kyseisen puutteen korjaamiseen. Edelld mainittu rangaistussdanndsten tas-
mennys on valttdmaton. Lisaksi hallituksen esityksessa arvioidun mukaisesti rangaistussdanndsten
tasmennys ja mahdollinen mydhempi virkavelvollisuuden rikkomista koskevien saannosten sovelta-
misalan laajennus eivat riitd korjaamaan sitd, ettd sanktioluontoiset seuraamukset tietosuojalainsaa-
dannon rikkomuksista julkissektorilla eivat nykyisin kohdistu siihen tahoon, joka on vastuussa velvoit-
teiden noudattamisesta.

Tietosuojasdadokset edellyttavat nimenomaisesti rikkomusten ja laiminlydntien sanktiointia, mutta ei-
vat edellyta, ettad viranomaiselle voitaisiin maarata hallinnollinen seuraamusmaksu. Sanktioluontoisten
jalkikateisten seuraamusten tulee olla kaytettavissa niiden korjaavien toimivaltuuksien lisaksi, joista
sdadetaan yleisessa tietosuoja-asetuksessa ja rikosasioiden tietosuojadirektiivissa. Hallituksen esityk-
sessd muodostetun arvion mukaan tietosuojalainsaadannon kontekstissa hallinnollinen seuraamus-
maksu olisi tarkoituksenmukaisin seuraamus myos viranomaisten ja muiden julkishallintoa edustavien
rekisterinpitdjien ja henkildtietojen kasittelijdiden vastuulla olevista rikkomuksista.

Hallituksen esityksessa on huomioitu erityisesti se, etta tietosuojalainsaadannon velvoitteet ovat viime
kadessa rekisterinpitajan vastuulla, ja joissakin tilanteissa rekisterinpitajan lukuun toimivalla henkilGtie-
tojen kasittelijalla. Keskeistd on huomioida, etta tietosuojalainsdddanndén mukainen kasittelija ei tar-
koita yksittaista viranhaltijaa tai muuta tyontekijad. Rekisterinpitgjalla on myos osoittamisvelvollisuus
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siita, etta velvoitteita on noudatettu. Tietosuojalainsdadannon kontekstissa tarkoituksenmukaisinta on,
etta hallinnollinen seuraamusmaksu voidaan kohdistaa muiden toimenpiteiden liséksi tai asemesta re-
kisterinpitajaan tai henkilotietojen kasittelijaan ilman, etta kyseessa oleva rikkominen olisi voitava ensin
lukea yksildidyn luonnollisen henkildn syyksi.

Silloin, kun kyse on sellaisista organisaation toiminnassa tyypillisesti toteutetuista teoista, joiden osoit-
taminen yksittaisen henkildn vastuulle on vaikeaa, rangaistusluontoiset seuraamukset kohdentuvat vi-
ranomaisten osalta epatarkoituksenmukaisella tavalla. Henkilokohtaiseen rikosoikeudelliseen vastuu-
seen perustuva seuraamusijarjestelma voi myds nayttaytya poikkeuksellisen ankarana yksittaisia vi-
ranhaltijoita kohtaan silloin, kun tietosuojalainsdadannoén rikkominen on selvasti organisaation vas-
tuulla.



