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E-kirje (E 43/2026 vp): Ennakkovaikuttaminen EU:n kriittisen viestinnén jarjestelm&a koskevaan lainsdadantoon

Erillisverkkojen asiantuntijalausunto lilkenne- ja viestintavaliokunnalle

Yleista

Suomen Erillisverkot Oy kiittad mahdollisuudesta antaa asiantuntijalausunto EU:n kriittisen viestinnan jarjestelmaa
(European Critical Communication System, EUCCS) koskevasta ennakkovaikuttamisesta.

Erillisverkot on valtion erityistehtavayhtio, joka vastaa turvallisuusviranomaisten kriittisen viestinnan palveluista ja
niitd tukevasta infrastruktuurista (TUVE). Erillisverkot toimii yhteistydssa turvallisuusviranomaisten, puolustusvoi-
mien, valtionhallinnon toimijoiden seka kaupallisten teleoperaattoreiden kanssa.

EUCCS-lainsaadantoaloite on tarkea askel eurooppalaisen turvallisuusviranomaisten yhteistyon kehittdmisessa. Se
mahdollistaa turvallisuusviranomaisten saumattoman operatiivisen lilkkkuvuuden Euroopassa sekéa parantaa toimin-
tokriittisten langattomien laajakaistaisten mobiiliverkkojen ja palveluiden kaytettavyytta, varautumista ja kriisin-
sietokykya. Palveluiden tulee toimia kaikissa normaaliolojen héirictilanteissa ja poikkeusoloissa mahdollistaen
viranomaisten lakisdateisten tehtavien suorittaminen.

Suomen, Ruotsin ja Norjan viranomaisverkot (TETRA -teknologialla) on liitetty jo vuonna 2019 yhteen mahdollista-
maan viranomaisten yhteistyo ja viestinta rajat ylittavissa operaatioissa. EUCCS mahdollistaa kriittisen kommuni-
kaation (Puhe, Video ja Data) Pohjoismaiden lisdksi myés muualla Euroopassa.

Erillisverkkojen keskeiset ndkemykset

- EUCCS on tarkea eurooppalainen kehityshanke, jonka tavoitteena tulee olla turvallisuusviranomaisten rajat
ylittdvan saumattoman operatiivisen lilkkkuvuuden ja yhteistyon parantaminen.

- EUCCS:n tulee perustua jasenvaltioiden kansallisiin laajakaistaisen kriittisen viestinnan jarjestelmiin ja pal-
veluihin seka niiden yhteentoimivuuteen Euroopassa. EUCCS ei korvaa kansallisia ratkaisuja.

- Suomalainen Virve 2 -laajakaistainen mobiiliverkko (MCBB) seka toimintokriittiset palvelut (3GPP MCX-
services) muodostavat kansallisen EUCCS-yhteensopivan kokonaisuuden, jossa yhdistyvat turvallisuus,
resilienssi ja mobiilit laajakaistaiset palvelut seka etuoikeustoiminnallisuudet (SVPL 250 c §), jotka varmis-
tavat viranomaistoiminnan edellyttamat palvelut kaikissa olosuhteissa.

- Unionin sdantelyn tulee maarittda toimintavarmuuden (resilienssin), yhteentoimivuuden seka turvallisuuden
ja etuoikeustoiminnallisuuksien vahimmaisvaatimukset, mutta jasenvaltioille tulee jattaa mahdollisuus to-
teuttaa kansalliset ratkaisut tarkoituksenmukaisella tavalla.

- Kaupallisten teleoperaattoreiden rooli on tarkea laajakaistaisessa viranomaisviestinnassa, mutta vaatimuk-
set kriittiselle viestinnalle ja palveluille tulee maarittaa turvallisuusviranomaisten operatiivisen toiminnan
tarpeiden perusteella.

EUCCS:n muodostaa yhteen toimivan ratkaisun Euroopassa

Erillisverkot tukee perusmuistiossa esitettya lahtdkohtaa, jossa painopiste Euroopassa on kansallisten ratkaisujen
kehittdamisessa varmistamaan kansallisten viranomaisverkkojen yhteentoimivuus sen sijaan, etta rakennettaisiin
uusi keskitetty jarjestelma.
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EUCCS:n tulee rakentua kansallisista kriittisen viestinnan jarjestelmista (National Critical Communication Systems
(NCCY)), jotka yhdistetaan eurooppalaiseksi kokonaisuudeksi standardoitujen rajapintojen, yhteisten vaatimusten
ja toimintamallien avulla.

Tama lahestymistapa mahdollistaa kansallisen turvallisuuspolitiikan, huoltovarmuuden ja kriittisen infrastruktuurin
hallinnan sdilymisen jasenvaltioissa.

Toimintaymparisto

Erillisverkkojen kokemuksen perusteella turvallisuusviranomaiset (poliisi, pelastustoimi, ensihoito ja hatakeskuslai-
tos jne.) seka rajavartiolaitos ja sotilasviranomaiset tarvitsevat luotettavia laajakaistaisia viestintaverkkoja ja toi-
mintokriittisia palveluita, joiden kapasiteetti kattaa viranomaisten tarpeet kaikkialla.

Turvallisuusviranomaisten kriittinen kommunikaatio rakentuu kansallisista, suojatiloissa olevista konesaleista, val-
takunnallisesta runkoverkosta seka yhteiskayttoisista toimintokriittisistd mobiiliverkoista ja palveluista. Suomessa
naista verkoista kaytetaan nimityksia TUVE, VIRVE ja Virve 2, ja ne ovat Erillisverkkojen omistuksessa ja operoimia
ratkaisuja.

Varautuminen hdiriotilanteisiin ja poikkeusoloihin
EUCCS lainsdaadannon tulee asettaa toimintavarmuudelle yhtenaiset kriteerit EU:n alueella ja Schengen-maissa.

Vaesto on keskittynyt Suomessa asutuskeskuksiin ja riskina onkin, ettei kaupallisilla operaattoreilla ole intressia
tarjota viranomaisten kriittisen kommunikaation vaatimia varmennettuja mobiiliverkkojen palveluita maanlaajui-
sesti. Viranomaisten operatiivinen toiminta tulee kuitenkin turvata Suomessa jatkossakin kaikkialla ja kaikissa olo-
suhteissa, rilppumatta siitd, onko alue asuttua vai ei.

DNA-asetusluonnoksessa on madritellyt velvoitteita mobiiliverkkojen ja palveluiden toiminnan varmistamisesta eri-
laisissa hairidtilanteissa, mutta ne eivat ole riittavia viranomaistoiminnan tarvitsemien kriittisten viestintapalvelui-
den vaatimuksiin nahden, silla ne on laadittu huomioiden kansalaisten tarpeet esimerkiksi hatapuheluiden onnistu-
vuudelle.

Viranomaisten kriittinen viestinta

Suomessa viranomaisten toimintokriittinen viestinta tapahtuu viranomaisradioverkolla (Virve) joka on toteutettu
kapeakaistaisella TETRA -teknologialla. Meneilldan on siirtyma Virve 2 -palveluun, joka perustuu 4G- ja 5G-teknolo-
gioihin. Sdhkoisen viestinnan palveluista annetussa laissa on viranomaisten viestintapalvelun turvaamiseksi saa-
detty viranomaisten etuoikeustoiminteista seka kansallisesta verkkovierailusta.

Erillisverkot pitaa erityisen tarkedn4, etta jatkossakin on kansallisesti mahdollisuus saataa viranomaisten kriittisen
viestinnan turvaamiseksi tarvittavista ominaisuuksista (esim. etuoikeustoiminnallisuudet, palvelualue, resilienssi),
jotta viranomaistoiminnan tarvitsema kriittinen kommunikaatio voidaan varmistaa kaikissa olosuhteissa. Naiden
vaatimusten tulee olla harmonisoitu koko Euroopan tasolla osana EUCCS lainsaadantoa.

Suomen kannalta keskeiset nakokohdat EUCCS-jarjestelman kayttoonotossa
- EUCCS Implementation Act luo EU-tasoisen kehyksen turvallisuusviranomaisten kriittiselle viestinnalle ja
rajat ylittavalle yhteentoimivuudelle.

- Jasenvaltioiden nimeavat kansalliset vastuuviranomaiset ja laativat kansalliset strategiat viranomaisten
kriittiselle viestinnélle.

- Kansallisten kriittisen viestinnan palveluiden tulee tayttda EUCCS:n yhteiset turvallisuus- ja yhteentoimi-
vuusvaatimukset.
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Schengen-alueen kansalliset turvallisuusviranomaisten jarjestelmat liittyvat EUCCS-ekosysteemiin vaiheit-
tain vuosina 2030-2036.

EUCCS-jarjestelman kehitys ja uusien paleluiden kehittaminen jatkuu rinnalla ja EUCCS kehittyy kohti
EUCCS 2.0:aa v2040.

Suomessa on jo toteutettu useita EUCCS:n tavoitteita tukevia ratkaisuja, kuten mobiilistrategia, kaupalli-
seen radioverkkoon perustuva Virve 2 -palvelu, varattu oma taajuus omia Virve2 -tukiasemia varten seka
TUVE-lainsdadantéon perustuva viranomaisviestinnan toimintamalli.

EUCCS:n toimeenpanossa on tarkeda varmistaa, ettd ndma kansalliset ratkaisut tunnistetaan ja hyvaksy-
taan osaksi EUCCS-yhteensopivaa kokonaisuutta/arkkitehtuuria ilman tarpeettomia rakenteellisia muutok-
sia.

Mobiilioperaattoreille asetettavat velvoitteet tulee olla linjassa Suomen nykyisen toimintamallin kanssa,
jossa kriittisen viestinnan etuoikeudet ja saatavuus perustuvat lainsdadantoon seka operaattoriyhteistyo-
hon.

Kaupallisten mobiiliverkkojen resilienssin tulee vastata kansallisen riskiarvion kuvaamia tilanteita, joissa
turvallisuusviranomaisten palveluiden tulee sdilya tasolla, jossa lakisdateiset tehtavat voidaan hoitaa ilman
hairioita hairidtilanteissa.

Autonomiaa ja suvereniteettia korostava riskiperusteinen lahestymistapa tukee Suomen tavoitteita hallita
kriittisen viestinnan toimitusketjuja, turvallisuutta ja riippuvuuksia kansallisesti.

Suomen tavoitetila

EUCCS vahvistaa eurooppalaisten viranomaisten yhteentoimivuutta ja rajat ylittdvaa saumatonta yhteis-
tyota samalla kun jo toteutetut kansalliset ratkaisut — erityisesti TUVE-ekosysteemi, mobiilistrategia, Virve
2 -verkko palveluineen ja paatelaitteineen tunnistetaan EUCCS-vaatimukset tayttavaksi ja yhteensopivaksi
osaksi eurooppalaista kriittisen viestinnan kokonaisuutta.

EUCCS:n tarkoituksena ei ole korvata kansallisia ratkaisuja vaan yhdistaa ne yhteentoimivaksi eurooppa-
laiseksi kokonaisuudeksi lainsdadanto vaihtoehdon 2 mukaisesti varmistaen yhdenmukaiset ja yhteen toi-
mivat kriittisen viestinnan ratkaisut Euroopassa.

Yhteenveto

Yhteenvetona todetaan, ettd EUCCS lainsdadannon tulee ennen kaikkea harmonisoida kansallisten viranomaislaa-
jakaistaverkkojen minimivaatimukset (esimerkiksi resilienssi, etuoikeustoiminnallisuudet, toimintokriittiset palvelut,
EUCCS-arkkitehtuuri).

Lisaksi kaupallisten mobiiliverkkojen kaytdsta osana viranomaisverkkoja ja viranomaisten kriittisen viestinnan laa-
jakaistaisia ratkaisuja tulee saataa EUCCS laissa mukaan lukien minimivaatimukset palvelualueille ja resilienssille,
jolla varmistetaan kriittisten palveluiden toimivuus kaikissa olosuhteissa.

Ystavallisesti,

llari Hatakka
liiketoimintajohtaja, Virve
Suomen Erillisverkot Oy
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