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FiComin lausunto EU kriittisen viestinnan jarjestelmaa
koskevasta perusmuistiosta

Eduskunnan liikenne- ja viestintdvaliokunta on pyytanyt FiCom ry:ltd (FiCom) kirjallista lausuntoa
Valtioneuvoston selvityksen perusmuistiosta, joka koskee ennakkovaikuttamista EU:n kriittisen viestinnan
jarjestelmai koskevaan lainsdadantoon (E 43/2026 vp). FiCom kiittdd mahdollisuudesta lausua ja toteaa
seuraavaa:

FiComin keskeiset viestit

e Suomen kanta EU kriittisen viestinnan jarjestelmastd on hyvin perusteltu ja tasapainoinen.

e EUCCS tulee perustua kansallisesti hallinnoituihin jarjestelmiin ja standardoituihin
rajapintoihin. Kaupallisten televerkkojen teknisen ja operatiivisen hallinnan tulee sdilya verkko-
operaattorilla, eikd jarjestelman toteuttaminen saa edellyttdad EU-tason tai toisen jasenvaltion
viranomaiselle suoraa paasya kansallisten teleyritysten verkonhallinta- tai muihin kriittisiin
jarjestelmiin.

e EU kriittisen viestinnan jarjestelma ei saa johtaa uusiin perusteettomiin tai korvauksettomiin
velvoitteisiin kaupallisille teleyrityksille. Mahdolliset uudet investoinnit, tekniset muutokset,
kapasiteetti- ja varatehovaatimukset ja jatkuvat operatiiviset velvoitteet on tunnistettava
vaikutustenarvioinnissa ja niihin on oltava asianmukainen rahoitus- ja korvausmekanismi.

e EUCCS-sddntelylla ei tule luoda paallekkaisia velvoitteita. Sadntely on sovitettava yhteen
erityisesti sahkdisen viestinnan sadntelyn seka, NIS2- ja CER-sdantelyn kanssa.

e Kaupalliset teleyritykset tulee ottaa mukaan EUCCS jatkovalmisteluun, erityisesti valmisteltaessa
verkkovierailua, liikenteen priorisointia, palvelutasoja, turvallisuusvaatimuksia, rajapintoja seka
kustannus- ja vastuunjakoa.

1 FiCom tukee Suomen muodostamaa kantaa

FiCom pitda EU kriittisen viestinnan jarjestelman tavoitetta rajat ylittdvan viranomaisviestinnan
parantamisesta kannatettavana. Jarjestelmaa tulee kuitenkin kehittaa tavalla, joka hyédyntaa olemassa
olevia kansallisia ja kaupallisia ratkaisuja, sailyttaa kansallisen paatosvallan ja verkko-operaattoreiden
operatiivisen hallinnan seka ehkaisee tarpeettomien kustannusten, uusien velvoitteiden ja paallekkaisen
sadntelyn syntymista.
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FiCom pitda Suomen perusmuistiossa muodostettua kantaa EU kriittisen viestinnan jarjestelmasta hyvin
perusteltuna ja tasapainoisena. Suomen kannassa tunnistetaan onnistuneesti tarve kehittaa
turvallisuusviranomaisten rajat ylittavaa, turvallista ja yhteentoimivaa viestintda samalla, kun
jasenvaltioiden olemassa olevia ja kehitteilld olevia kansallisia ratkaisuja voidaan hyddyntaa.

FiCom pitaa erityisen kannatettavana Suomen nakemysta siita, ettd EU-tason kehittdmisen tulee keskittya
kansallisten jarjestelmien yhteentoimivuuden varmistamiseen sen sijaan, etta niita pyrittaisiin
korvaamaan yhteiselld EU-tason jarjestelmalla. Samoin on tarkeaa, ettei European Critical Communication
System (EUCCS) edellytd merkittavia muutoksia kansallisiin ratkaisuihin tai tarpeettomia uusia
investointeja.

FiCom tukee myds Suomen kantaa korkean tietoturvan ja suvereniteetin tason varmistamisesta seka siita,
ettei EU-tason kehitystyo saa heikentda kansallisten jarjestelmien turvallisuutta tai kriittisen viestinnan
kansallista palvelutasoa. Myos kansallisen paatosvallan sailyttaminen kriittisen viestinnan infrastruktuuria,
palveluita, operatiivista toimintaa ja palveluntuottajia koskevissa ratkaisuissa on tarkeaa.

Suomen kantaa olisi kuitenkin perusteltua tdydentaa kaupallisten teleyritysten aseman osalta. Suomessa
Virve 2 -palvelu tukeutuu kaupallisten teleyritysten palveluihin ja infrastruktuuriin, minka vuoksi EUCCS
teknisilla ja operatiivisilla vaatimuksilla voi olla suoria vaikutuksia teleyrityksiin.

2 EUCCS:in tulee perustua kansallisiin jarjestelmiin ja kansainvalisiin standardeihin

FiCom kannattaa ldhtokohtaa, jossa EUCCS muodostuu yhteen toimivista kansallisista jarjestelmista. EU-
tasolla voidaan maarittaa yhteentoimivuuden kannalta valttamattomia vahimmaisvaatimuksia, rajapintoja
ja standardeja, mutta saantelylla ei tule tarpeettomasti harmonisoida kansallisten jarjestelmien tai
kaupallisten televerkkojen teknista toteutusta.

Perusmuistion mukaan tulevassa sddntelyssa voitaisiin madritellda muun muassa kansallisten jarjestelmien
teknisid vahimmaisvaatimuksia seka yhteisia sovelluksia, vdlineitd, palveluita ja hallintamalli.
Jatkovalmistelussa tulee varmistaa, etteivat vahimmaisvaatimukset johda yksityiskohtaiseen EU-tason
verkkosdantelyyn tai tarpeettomiin suoriin velvoitteisiin kaupallisille teleyrityksille.

Teknisten ratkaisujen tulee perustua ensisijaisesti kansainvalisesti hyvaksyttyihin ja markkinaehtoisesti
kehitettyihin standardeihin, kuten 3GPP ja ETSI maarittelyihin. Myds perusmuistiossa EUCCS kehitystyon
todetaan perustuvan 3GPP mission critical -maarittelyihin ja ETSI-standardointiin. Erillisia EU-spesifeja
teknisia ratkaisuja tulee valttaa silloin, kun tavoite voidaan saavuttaa olemassa olevilla kansainvalisilla
standardeilla.

Samalla kaupallisten televerkkojen teknisen ja operatiivisen hallinnan tulee sailya verkko-operaattoreilla.
EUCCS ei saa johtaa siihen, ettd EU-tason toimijalle tai toisen jasenvaltion viranomaiselle syntyisi suora
paasy suomalaisen teleyrityksen verkonhallintaan tai muihin kriittisiin jarjestelmiin.

3 Teleyrityksille ei tule asettaa korvauksettomia velvoitteita

FiCom pitaa tarkeana, ettei EUCCS toteuttamisesta aiheutuvia julkisen turvallisuuden tehtaviin liittyvia
kustannuksia siirreta perusteettomasti kaupallisten teleyritysten vastattaviksi. EUCCS voi edellyttaa
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teleyrityksilta esimerkiksi verkkotoimintojen kehittadmista, uusia rajapintoja, kapasiteetin varaamista,
liikenteen priorisointia, verkkovierailuun liittyvia toiminnallisuuksia, verkkojen varmentamista,
tehonsyoton riittdvaa varmistamista varateholdhteelld, testausta tai jatkuvaa operatiivista valmiutta.
Mahdolliset investointi- ja kdyttokustannukset tulee tunnistaa vaikutustenarvioinnissa ja niiden
rahoituksesta ja korvaamisesta on sovittava selkeasti.

Suomen kannassa todetaan perustellusti, etta rajapintojen kehittdmiseen, yhteentoimivuuden
varmistamiseen seka testaukseen ja pilotointiin tulisi olla mahdollista saada EU-rahoitusta. Periaatetta
tulee soveltaa my6s muihin EUCCSa aiheutuviin tarpeellisiin investointi- ja kayttokustannuksiin.
EU-tason vaatimukset eivat saa edellyttaa teleyrityksiltd korvauksettomia investointeja, kapasiteetin
pysyvaa varaamista tai jatkuvia operatiivisia tehtavia viranomaisviestinnan tarpeisiin.

4 Priorisoinnin, verkkovierailun ja vastuiden tulee olla selkeasti maariteltyja

FiCom pitda perusteltuna Suomen tavoitetta varmistaa kriittisen viestinnan etuoikeus, verkkovierailu ja
saatavuus rajat ylittdvassa toiminnassa. Naiden toteuttaminen kaupallisissa verkoissa edellyttda kuitenkin
selkeita teknisid, oikeudellisia ja taloudellisia pelisdaantoja.

Liikenteen priorisointia ja palvelun etuoikeutta koskevien vaatimusten tulee olla valttamattomia ja
oikeasuhtaisia seka perustua yhteisesti hyvaksyttyihin standardeihin. Kayttotarkoitukset ja
soveltamistilanteet on maariteltava riittdvan tarkasti eikd toteutus saa tarpeettomasti heikentad muiden
verkon kayttdjien palveluiden laatua tai saatavuutta.

Rajat ylittdvan verkkovierailun osalta tulee puolestaan maaritelld selkeasti eri toimijoiden vastuut,
palvelutasot seka kustannusten jakaminen ja korvaaminen.

5 Paidllekkaista saantelya tulee valttaa

EUCCS-sdantely on sovitettava yhteen muun sdahkoéisen viestinnan, kyberturvallisuuden, varautumisen ja
hairionsietokyvyn sddntelyn kanssa. Perusmuistiossa tunnistetaan perustellusti EUCCS yhteys
digiverkkoasetusta koskevaan ehdotukseen ja erityisesti verkkojen ja palveluiden toimintaa
hairidtilanteissa koskeviin vaatimuksiin. Sama arviointi tulee tehda suhteessa NIS2- ja CER-saantelyyn.

EUCCS:3dan ei tule rakentaa erillisia raportointi-, auditointi-, sertifiointi-, riskienhallinta- tai
varautumisvelvoitteita asioissa, joista jo sdddetadn muualla. Hallinnollisen taakan vahentamiseksi samoja
tietoja ei my6skaan tule edellyttaa raportoitavaksi useaan kertaan eri viranomaisille.

6 Turvallisuusvaatimusten tulee olla riskiperusteisia
FiCom pitaa tarkedna Suomen tavoitetta EUCCS korkeasta turvallisuuden ja suvereniteetin tasosta.
Turvallisuutta, toimitusketjuja ja digitaalista suvereniteettia koskevien vaatimusten tulee kuitenkin olla

riskiperusteisia, objektiivisia, syrjimattomia ja oikeasuhtaisia.

Digitaalista suvereniteettia ei tule tulkita siten, etta se johtaisi yleisiin alkuperamaavaatimuksiin tai
tarpeettomasti rajaisi kaytettavissa olevia teknologioita ja toimittajia. Toimiva kilpailu, useiden
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toimittajien saatavuus ja kansainvalisiin standardeihin perustuvat ratkaisut ovat myos osa jarjestelmien
resilienssia ja toimitusvarmuutta.

7 Kaupalliset teleyritykset tulee ottaa mukaan jatkovalmisteluun

Kaupallisten teleyritysten asiantuntemusta tulee hyodyntaa jarjestelmallisesti EUCCS jatkovalmistelussa
seka kansallisella ettd EU-tasolla. Perusmuistion mukaan kansallisessa EUCCS-valmisteluryhmdssa ovat
edustettuina eri ministeritt ja Suomen Erillisverkot Oy.

Virve 2 ja EUCCS kansallinen toteutus tukeutuvat kaupallisten teleyritysten palveluihin ja infrastruktuuriin.
Tasta syysta FiCom pitaa tarkeana, ettd kaupalliset teleyritykset osallistetaan riittavan varhaisessa
vaiheessa EUCCS:n kansalliseen ja EU-tason jatkovalmisteluun erityisesti silloin, kun maaritelldan
verkkovierailua, liikenteen priorisointia, palvelutasoja, rajapintoja, turvallisuusvaatimuksia seka
kustannus- ja vastuunjakoa. Ndin voidaan varmistaa vaatimusten tekninen toteuttamiskelpoisuus ja
arvioida niiden kustannusvaikutukset ennen ratkaisujen vahvistamista sitovassa saantelyssa.

8 Oikeusperustaa tulee arvioida lopullisen ehdotuksen perusteella

Perusmuistion mukaan suunnitellun ehdotuksen oikeusperustana olisi SEUT 87 artikla, joka koskee
jasenvaltioiden toimivaltaisten viranomaisten valista poliisiyhteistyota.

FiComilla ei tassa valmisteluvaiheessa ole tarvetta ottaa kantaa oikeusperustan soveltuvuuteen.
Oikeusperustaa tulee kuitenkin arvioida uudelleen varsinaisen lainsadadantoehdotuksen perusteella
erityisesti, jos silla asetettaisiin suoraan kaupallisille sahkoisen viestinnan yrityksille merkittavia teknisia,
taloudellisia tai operatiivisia velvoitteita.

FiComin ehdotus Suomen kannan taydentamiseksi
FiCom ehdottaa, ettd Suomen kantaa taydennetaan esimerkiksi seuraavasti:

Suomi pitaa tirkednd, ettd jarjestelmaa kehitetdan hyodyntamalla olemassa olevia kansallisia ja
kaupallisia ratkaisuja, sailyttaa kansallisen paatésvallan ja verkko-operaattoreiden operatiivisen
hallinnan seka ehkdisee tarpeettomien kustannusten, uusien velvoitteiden ja paillekkdisen sadntelyn
syntymista.

Lisdksi Suomi pitda tirkednd, ettei EU:n kriittisen viestinnan jarjestelman toteuttaminen johda
perusteettomiin tai paallekkaisiin velvoitteisiin sahkoisten viestintdaverkkojen ja -palvelujen tarjoajille.
Kaupallisiin viestintdverkkoihin kohdistuvien teknisten ja operatiivisten vaatimusten tulee olla
valttdmattomia, oikeasuhtaisia ja teknologianeutraaleja seka perustua kansainvalisesti hyvdksyttyihin
standardeihin. Vaatimukset tulee sovittaa yhteen muun sahkoisen viestinnan, kyberturvallisuuden ja
héirionsietokyvyn (EECC/DNA, NIS2- ja CER) sadntelyn kanssa siten, ettei synny paillekkaisia
velvoitteita.

EUCCS toteuttamisesta teleyrityksille aiheutuvat uudet investointi- ja kdyttékustannukset tulee
tunnistaa vaikutustenarvioinnissa ja niihin tulee olla asianmukainen rahoitus- ja korvausmekanismi. EU-
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tason vaatimukset eivat saa edellyttda teleyrityksilta korvauksettomia investointeja, kapasiteetin
varaamista tai jatkuvia operatiivisia tehtavia.

EUCCS tulee perustua kansallisesti hallinnoituihin jarjestelmiin ja standardoituihin rajapintoihin.
Kaupallisten televerkkojen teknisen ja operatiivisen hallinnan tulee sailya verkko-operaattorilla, eika
jarjestelman toteuttaminen saa edellyttda EU-tason tai toisen jasenvaltion viranomaiselle suoraa
paasya kansallisten teleyritysten verkonhallinta- tai muihin kriittisiin jarjestelmiin.

FiCom ry

Marko Lahtinen
Laki- ja regulaatioasiat
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