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Perustuslakivaliokunta

Tietosuojavaltuutetun asiantuntijalausunto HE 121/2025

Perustuslakivaliokunta pyytaa lausuntoa hallituksen esitykseksi eduskunnalle laeiksi
henkilbtietojen kasittelysta poliisitoimessa annetun lain, henkildtietojen kasittelysta
maahanmuuttohallinnossa annetun lain, ulkomaalaislain 131 §:n seka poliisilain 2
luvun 1 §:n muuttamisesta. Lausuntonaan tietosuojavaltuutettu toteaa seuraavaa:

Yleista

Ehdotuksessa tarkoitettu henkil6tietojen kasittely passilain (671/2006) ja henkilékort-
tilain (663/2016) mukaisissa tehtdvissé kuuluu EU:n yleisen tietosuoja-asetuksen
(EU) 2016/679 soveltamisalaan ja on tietosuoja-asetuksen 6 artiklan 3 kohdan seka
9 artiklan 2 kohdan g alakohdan mukaisen liikkumavaran piiriin kuuluvaa lainsaa-
dantda. Esitetyt sé&nndkset kuuluvat rikosasioiden tietosuojadirektiivin (EU)
2016/680 soveltamisalaan.

Arvioidessaan SIS-jarjestelman kayttod koskevia asetuksia tdydentavaa lainsdadan-
téa perustuslakivaliokunta totesi, ettei sen valtiosdéntoisiin tehtéviin kuulu kansalli-
sen taytantéonpanosaantelyn arviointi EU:n aineellisen lainsdddéannén kannalta. Va-
liokunnan mukaan on kuitenkin ollut selvaa, ettd Euroopan unionin tuomioistuimen
vakiintuneen oikeuskaytannén mukaan unionin lainsdaddanto on ensisijaista suh-
teessa kansallisiin sdannoksiin oikeuskdytédnndssé maariteltyjen edellytysten mukai-
sesti, eikd suomalaisessa lainsaadannéssa tule pyrkia EU-oikeuden kanssa ristirii-
dassa oleviin ratkaisuihin. (ks. esim. PeVL 40/2021 vp ja siina viitatut lausunnot).

Kayttotarkoitussidonnaisuus ja oikeasuhteisuus

Esitetyt sdannbkset mahdollistaisivat Suomen kansalaisten ja Suomessa ulkomaa-
laislain nojalla rekisteroityjen ulkomaalaisten biometristen henkil6tietojen kayttami-
sen vertailuaineistona. Téssa yhteydessa on tarkeaa ottaa huomioon, ettd henkils-
tietojen kasittelyn, eli vertailun kohteeksi voisivat joutua esitettyjen sdannésten pe-
rusteella kaikki henkil6t, joiden biometrisia henkildtietoja on tallennettu passi- ja hen-
kildkorttirekisteriin, eivatka ainoastaan ne, joiden osalta tietojen vertailussa 16ytyisi
tuloksia.

Kysymys olisi siten yli neljan miljoonan henkilén biometristen henkilétietojen kasitte-
lystd. Kaytdnndsséa noin 70 prosenttia koko vaestda koskevista biometrisista henki-
I6tiedoista annettaisiin poliisin ja erdiden muiden viranomaisten kaytté6n alkuperéai-
sesta kayttotarkoituksesta poikkeavasti.

Poliisihallitus on vuonna 2024 selvittanyt eradiden rikosnimikkeiden osalta, miten mo-
nissa selvittamattomissa tapauksissa olisi kaytettévissé tunnistamattomia sormenjal-
kia (likennetuhotyd, murha, murhan yritys, raiskaus, tapon yritys, tappo, terveyden
vaarantaminen, tuhotyd, térked huumausainerikos, térkeé kiristys, térkea pahoinpi-
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tely, torkea ry6sto, térked vapaudenriisto). Naihin rikosnimikkeisiin liittyvista yh-
teensa 8118 rikosilmoituksesta ainoastaan 70 ilmoituksen yhteydesséa on taltioitu
sellaisia tunnistamattomia sormenjalkia, jotka voisivat olla tunnistettavissa. Kasvo-
kuvien osalta vastaavia tilastoja ei ole saatavissa, mutta kasvokuvavertailuiden arvi-
oidaan olevan kayttékelpoisia useammissa tapauksissa kuin sormenjalkivertailuiden.
Muutoin ehdotusta perustellaan mm. tulevaisuudessa mahdollisesti konkretisoitu-
valla reaaliaikaisella kasvojentunnistuksella, johon poliisilla ei talla hetkella ole toimi-
valtuuksia.

Jos 70 tunnistamattoman sormenijaljen vertailemiseksi pitaisi vertailuaineistona kayt-
tédé neljan miljoonan henkildn sormenjélkia, ei henkilttietojen kasittelya voida pitaa
oikeasuhtaisena. Lisdksi on otettava huomioon, ettd luonnollisestikaan vertailu ei
merkitsisi sita, ettd kaikki rikokset, joiden tutkinnan yhteydessa on rekisterdity tun-
nistamattomia sormenjalkia, tulisivat selvitetyksi esitetyn sormenjalkien vertailun
avulla.

Tietosuoja-asetuksen 5 artiklassa sdaddetaan henkilttietojen kasittelya koskevista
periaatteista. Niitd ovat henkilttietojen kasittelyn lainmukaisuus-, kohtuullisuus- ja
l&pinékyvyysvaatimus, kdyttétarkoitussidonnaisuus, tietojen minimointi, henkil6tieto-
jen tdsmallisyys ja henkilttietojen sailytyksen rajoittaminen. Kayttétarkoitussidonnai-
suuden periaate pohjautuu EU:n perusoikeuskirjan 8 artiklaan, jonka koskematto-
maan ytimeen ei voi kajota. Tietosuoja-asetuksen 5 artiklan mukaisissa periaat-
teissa on kyse keskeisesta osasta 8 artiklan takaamaa oikeutta, jota voidaan rajoit-
taa ainoastaan perusoikeuskirjan 52 artiklan edellytysten tayttyessa. Tietosuoja-
asetuksen 5 artiklan 1 kohdan b alakohdassa vahvistetun kayttétarkoitussidonnai-
suuden periaatteen mukaan henkilétiedot on kerattava tiettyd, nimenomaista ja lail-
lista tarkoitusta varten, eika niitd saa kasitella mydhemmin néiden tarkoitusten
kanssa yhteensopimattomalla tavalla.

Mikali henkilttietoja kasitellddn muuhun kuin niiden alkuperaiseen kerddmistarkoi-
tukseen, on saantelya arvioitava kayttétarkoitussidonnaisuuden periaatetta vasten
siten kuin tietosuoja-asetuksen 6 artiklan 4 kohdassa sdadetédén. Sdantelyn on ol-
tava valttamatodn ja oikeasuhtainen toimenpide yleisen tietosuoja-asetuksen 23 artik-
lan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi.

Tietosuoja-asetuksen 9 artiklassa saadetaan erityisia henkilétietoryhmia koskevasta
kasittelysta. Artiklan 1 kohdan mukaan erityisiin henkilétietoryhmiin kuuluvien bio-
metristen tietojen kasittely henkildn yksiselitteista tunnistamista varten on kiellettya.
Poikkeamisperusteesta sdddetdan asetuksen 9 artiklan 2 kohdan g alakohdassa.
Mainitun alakohdan mukaan erityisid henkil6tietoryhmiad voidaan kasitellda, kun kasit-
tely on tarpeen tarkeaa yleistd etua koskevasta syysta unionin oikeuden tai jasen-
valtion lainsdadénndn nojalla, edellyttéden ettd se on oikeasuhteinen tavoitteeseen
nahden, siind noudatetaan keskeisiltd osin oikeutta henkilbtietojen suojaan ja siiné
saadetaan asianmukaisista ja erityisista toimenpiteisté rekisterdidyn perusoikeuk-
sien ja etujen suojaamiseksi.

Esitettyjen sdadnndsten ei voida katsoa olevan valttamattémia ja oikeasuhtaisia ylei-
sen tietosuoja-asetuksen 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaa-
miseksi, siten kuin tietosuoja-asetuksen 6 artiklan 4 kohdassa edellytetdan, eika
myo6skaan tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohdassa tarkoitetulla ta-
valla oikeasuhtaisia niille ehdotettuun tavoitteeseen néhden.

Esitys on yhteensopimaton tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdassa
saadetyn kayttdtarkoitussidonnaisuuden kanssa, koskea esitetyt sddnnokset eivat
ole edelld lausutun perusteella ole oikeasuhtaista yleisen tietosuoja-asetuksen 23
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artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi, eiké esitetylla kaytolla
ole kiinteda yhteytta henkildtietojen alkuperadiseen keraamis- tai tallentamistarkoituk-
seen.

Rikosasioiden tietosuojadirektiivin (EU) 2016/680 Il luvussa sdadetaan henkildtieto-
jen kasittelyd koskevista periaatteista, joita on noudatettava henkil6tietojen kasitte-
lystd saadettdessa. Il luvun 4 artiklan ¢ kohdan mukaan jasenvaltioiden on s&adet-
tava siitd, ettd henkilétiedot ovat asianmukaisia ja olennaisia eivatka ne ole liian laa-
joja niihin tarkoituksiin, joita varten niitéd kasitelldan. Direktiivi on taltd osin pantu tay-
tantdon rikosasioiden tietosuojalain 2 luvun 6 §:n 1 momentilla. Esityksen mukainen
noin neljan miljoonan henkilén biometristen henkiltietojen kayttdminen vertailuai-
neistona on rikosasioiden tietosuojadirektiivin |l luvun 4 artiklan ¢ kohdan perusteella
arvioiden liian laajaa verrattuna tarkoituksiin, joita varten niita tultaisiin kasittele-
maan. Talta osin esitetyt sdanndkset eivat ole rikosasioiden tietosuojadirektiivin
edellyttamalla tavalla oikeasuhtaisia.

EU:n perusoikeuskirjan 52 artiklan 1. kohdan mukaa tassa perusoikeuskirjassa tun-
nustettujen oikeuksien ja vapauksien kayttdmista voidaan rajoittaa ainoastaan lailla,
ja kyseisten oikeuksien ja vapauksien olennaista siséltéa noudattaen. Suhteellisuus-
periaatteen mukaisesti rajoituksia voidaan tehda ainoastaan, jos ne ovat valttdmat-
témia ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoit-
teita tai tarvetta suojella muiden henkiléiden oikeuksia ja vapauksia. Perustuslakiva-
liokunta on pitdnyt merkityksellisend, ettd EU:n perusoikeuskirjan 7 artiklassa turva-
taan yksityiseldaman suoja ja 8 artiklassa jokaisen oikeus henkildtietojensa suojaan.
Perustuslakivaliokunta on painottanut, ettd EU:n henkil6tietojen kéasittelya koskevaa
lainsaadéntda sovellettaessa on otettava huomioon mainitut perusoikeuskirjan artik-
lat kiinnittden huomiota siihen, ettd EU:n tuomioistuimen antamat tuomiot méaaritta-
vat ndilta osin yksityiseldman ja henkilétietojen suojan keskeisté siséltéa (PeVL
14/2018 vp, PeVL 21/2017 vp).

Totean, etta esitys ei ndyté tayttavan EU:n perusoikeuskirjan 52 artiklassa sdadet-
tyja edellytyksia, joiden tulee tayttya rajoitettaessa henkilén oikeutta henkildtietojen
suojaan. Ehdotettu muutos johtaisi siihen, etté jokaisen passia hakeneen henkildn
sormenjalkitiedot tulisivat kaytettavaksi rikoksia selvitettdessa. Lahtdkohtaisesti
(kaksoiskansalaisia lukuun ottamatta) henkildilla ei ole vapautta valita, mista tdma
hankkii passin. Lupaviranomaisen kanssa asioiminen johtaisi automaattisesti henki-
I6tietojen kasittelyyn myds rikostutkinnan yhteydessé ilman, ettd henkildn olisi
epadilty syyllistyneen rikokseen. Téma heikentaisi luonnollisten henkildiden tiedollista
itsemaaraadmisoikeutta ja kaventaisi yksildiden mahdollisuutta eldé joutumatta viran-
omaisten toimenpiteiden kohteeksi, koska henkildtietojen kasittelya rikostutkinnan
yhteydessa on pidettéva tallaisena puuttumisena hanen oikeuksiinsa.

Yhteys alkuperdiseen kayttétarkoitukseen

Ehdotukseen ei sisélly selkeda arviota passeja ja henkilokortteja varten kerattyjen
biometristen henkilétietojen alkuperaisen ja ehdotetun kaytén yhteensopivuudesta,
vaikkakin asiaa on kasitelty esityksessa. Asia on aiemmin ollut esilld mm. sisédminis-
teridn selvityksessa passirekisterin ja henkildkorttirekisterin biometristen tietojen
kayttamisesta rikostorjunnassa (VN/5608/2022). Selvityksessé todetaan viitaten
vuonna 2014 laadittuun arvomuistioon, etta passirekisterin osalta paaasiallisena
kayttotarkoituksena voidaan pitda henkildn luotettavaa tunnistamista ja asiakirjan
aitouden varmistamista. Tydryhman selvityksen perusteella edellytys kiinted/selkea
yhteydesta alkuperaiseen kaytto- ja tallettamistarkoitukseen ei toteudu, koska sor-
menjélkien alkuperdisen kerdamis- ja tallettamistarkoituksen ja vakavimpien rikosten
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selvittdmisen valilla ei ollut I6ydettavissa perustuslakivaliokunnan lausuntokaytan-
ndssa edellytettyd selkeda ja kiinteda yhteytta.

Perustuslakivaliokunta on korostanut erityisesti arkaluonteisten tietojen kasittelyn
kayttétarkoitussidonnaisuuden vaatimusta. Tietojen kayttdmiseen varsinaisen keréa-
mis- ja tallettamistarkoituksen ulkopuolelle javiin tarkoituksiin on perustuslakivalio-
kunnan mielesta laajojen biometrisia tunnisteita sisaltdvien rekisterien yhteydessa
ollut syyté suhtautua kielteisesti. Kayttdtarkoitussidonnaisuudesta voidaan talldin
tehda vain tdsmallisia ja vahaisiksi luonnehdittavia poikkeuksia. Saantely ei saa joh-
taa siihen, ettd muu kuin alkuperéiseen kayttétarkoitukseen liittyva toiminta muodos-
tuu rekisterin paaasialliseksi tai edes merkittavaksi kayttétavaksi (ks. mm. PeVL
15/2018 vp, PeVL 1/2018 vp, PeVL 14/2017 vp seka passilain muuttamista koskeva
PeVL 14/2009 vp).

Esityksessa tarkoitettujen henkilttietojen esitetylld kaytdlla ei ole kiinteda yhteytta
alkuperaiseenkayttotarkoitukseen. Esityksessa selvitetddn kysymyksessa olevien
biometristen henkilétietojen suunniteltua kayttéa ja mahdollisesti myds tulevaisuu-
dessa tekoalyn avulla tapahtuvaa kayttoa. Esitettyd alkuperéisesta kayttétarkoituk-
sesta poikkeavaa kayttda ei voida pitda esityksessa annettujen tietojen perusteella
vahaisena, vaan kasittely olisi vahintdankin merkittdvaa kayttoa.

Vaikutustenarviointi

Yleisen tietosuoja-asetuksen 35 artiklassa ja rikosasioiden tietosuojadirektiivin

27 artiklassa (taytantédnpantu rikosasioiden tietosuojalain 20 §:l1d) saadetaan rekis-
terinpitajalle velvoite tehda tietosuojaa koskeva vaikutustenarviointi silloin, kun hen-
kilbtietojen kasittely aiheuttaa todennakdisesti korkean tai rikosasioiden tietosuoja-
lain osalta merkittdvan, riskin ihmisten oikeuksille ja vapauksille.

Perustuslakivaliokunnan mielestd on selvaa, etta erityislainsdadannén tarpeelli-
suutta on arvioitava myés tietosuoja-asetuksen edellyttdman riskiperustaisen lahes-
tymistavan mukaisesti kiinnittdmalléd huomiota tietojen k&sittelyn aiheuttamiin uhkiin
ja riskeihin. Mité& korkeampi riski kasittelysta aiheutuu luonnollisen henkilén oikeuk-
sille ja vapauksille, sitéd perustellumpaa on yksityiskohtaisempi sdantely. Talla sei-
kalla on erityistd merkitysta arkaluonteisten tietojen kasittelyn kohdalla (ks. esim.
PeVL 51/2018 vp ja PeVL 14/2018 vp).

Esimerkkina riskeistd voidaan mainita kasvokuvien tunnistustarkkuuteen liittyvat ky-
symykset. Esityksen mukaan "Tutkimuksissa on myds nostettu esiin, ettd useiden
kasvontunnistusjarjestelmien luotettavuus on edelleen melko alhaisella tasolla.
Myds sisaministerion vuonna 2022 hallintovaliokunnalle antamassa selvityksessé
(O 42/2022 vp) nostettiin esiin, ettd kasvojen automaattiseen tunnistamiseen kayte-
tyn teknologian avulla ei paastd samaan tunnistustarkkuuteen kuin sormenjalkitieto-
jen avulla. Teknologian kayttéedellytyksien arvioinnin kannalta merkittdvaa on myds
se, etta kasvojentunnistusjarjestelmien kaytt6on on tunnistettu liittyvan perusoikeuk-
sia mahdollisesti heikentavia riskejé seka yksityisyyden etta syrjimattémyyden nakdo-
kulmasta. Kasvojentunnistusalgoritmit voivat esimerkiksi tuottaa systemaattisesti
epéatarkempia ennusteita tietyille vaestéryhmille. Toisaalta parhaat kasvontunnistus-
algoritmit ovat erittain luotettavia ja tuottavat ldhes identtisia tuloksia eri vaestoryh-
mien osalta.”

Edelld mainitun esimerkin lisaksi esityksessa ei ole arvioitu riskeja, jotka liittyvat sii-
hen, milla tavalla kohdehenkilén tunnistamista jatketaan automaattisen tunnistami-
sen jalkeen. Millé tavoin ja missd maarin esimerkiksi tdysin ulkopuolisten henkili-
den henkil6tietoja tultaisiin kasittelemaan tassa yhteydessa. Riskejé tulisi arvioida
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koko tunnistamisprosessin osalta, eika ainoastaan tunnistusteknologiaan liittyvana
kysymyksena.

Vaikka riskeja on esityksessa tuotu esille, esitys ei sisélla kattavaa tietosuojaa kos-
kevaa riskienarviointia, jota edelld mainitut yleisen tietosuoja-asetuksen ja rikosasi-
oiden tietosuojadirektiivin sddnndkset edellyttavat.

Ulkomaiden lainsdadannon kuvaus

Valvonta

Esitykseen on sisallytetty ulkomaiden lainsdadantda ja muita ulkomailla kaytettyja
menettelyjad koskeva osio. Esityksessa on kuvattu melko suppeasti muiden maiden
lainsdadantoa, joka koskee passien ja henkildkorttien henkilétietojen kasittelya.

Suppeus tulee esille esimerkiksi Ranskan lainsdadannén esittelyssa, josta todetaan,
ettd passien ja henkildkorttien henkildtietojen késittelystéd annetun asetuksen nojalla
poliisin ja santarmin virkamiehet voivat kayttaa tehtédvissaan kyseisia muita tietoja
paitsi sormenjalkien digitaalista kuvaa sisédisesta turvallisuudesta annetun lain (code
de la sécurité interieure) L222-1 artiklan edellytyksin.

Osiosta ei kuitenkaan kay selvasti ilmi, milla tavoin ranskalainen lainsdadanté poik-
keaa hallituksen ehdottamasta sadantelysta. Siind on esimerkiksi jatetty ottamatta
huomioon Ranskan henkilétietojen kasittelyad koskevan saéntelyn kokonaiskuva.
Esimerkiksi mainitun asetuksen 10 artiklassa annetaan rekisterdidylle mahdollisuus
saada sormenjalkitietonsa poistetuksi 90 paivaa sen jélkeen, kun haettu matkustus-
asiakirja on mydnnetty tai hakemus hylatty. Myds siina, miten ja milloin ajallisesti tie-
tojen vertailu voitaisiin tehda, on merkityksellisia eroja nyt esitettyyn lainsdadantdon,
jotka olisi tullut tuoda esille.

Hallituksen esityksessé olevan ulkomaiden lainsdddantdjen kuvauksen perusteella
nyt Kyseessé oleva esitys ei saa tukea muiden maiden lainsd&dénnésta tai kaytan-
ndista. Kyse olisi tietosuojavaltuutetun kasityksen mukaan ensimmaéinen EU:n j&-
senvaltion sd&dds, jolla ei yksinomaan rajoitettasi perusoikeuskirjan 8 artiklan 2 koh-
dassa saadettya kayttétarkoitussidonnaisuutta, vaan jatettaisiin se lahtdkohtaisesti
huomioimatta. Korostan, ettd oikeusvaltion perusrakenteiden sailyttdmiseen on kiin-
nitettdva talla hetkella erityistd huomiota.

Ottaen erityisesti huomioon tasséa asiassa kyseessé olevan hyvin perusoikeus-
herkk& saantelykokonaisuus, tulisi asiassa kokonaisarvioinnissa kiinnittda huomiota
my®&s siihen, miten tehokkaaseen valvontaan valvontaviranomaisella olisi mahdolli-
suus.

Esitetyn lain 60 a §:n mukaan Poliisihallituksen on annettava tietosuojavaltuutetulle
vuosittain selvitys 15 c—15 f §:sséd ja 21 §:ssé tarkoitetusta biometristen tietojen ka-
sittelysta ja sen valvonnasta. Selvityksesta on kaytava ilmi, millé perusteella ja
kuinka monta kertaa biometrisia tietoja on vuoden aikana kasitelty mainittujen saan-
ndsten nojalla. Vuosittaisen selvityksen arvioinnin lisdksi esitetty toiminta edellytta-
nee myos ainakin alkuvaiheessa laajempia oma-aloitteisia valvonta toimia tietosuo-
javaltuutetun taholta. Talla olisi merkittavaa vaikutusta tietosuojavaltuutetun toimis-
ton resurssien kaytélle.

Nykyiselld&n tietosuojavaltuutetun toimiston turvallisuussektorin valvontaan kaytetta-
vat resurssit eivat mahdollista ehdotetun henkil6tietojen kasittelyn tehokasta valvon-
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taa. Nykysaantelylld on myds rajoitettu seuraamusjarjestelman soveltamista julki-
selle sektorille, julkisen sektorin toimijoille ei ole mahdollista m&ératé hallinnollista
seuraamusmaksua. Oikeusministerion tekema hallituksen esitys, joka koskee seu-
raamusjarjestelman laajentamista koskemaan my®és julkista sektoria, on talla het-
kelld lausuntokierroksella.

Merkittdvaa on siten esitykseen siséltyva arvio vahintdan yhden henkilétyévuoden
lisdresurssi tarve tietosuojavaltuutetun toimistolle. Esityksessé ei ole otettu kantaa
siihen, miten esitytettyjen toimintojen valvonta resursoitaisiin.

Maahanmuuttohallinnon henkilétietolakiin ja ulkomaalaislakiin ehdotetut muutokset

Otsikossa mainittuihin lakeihin ehdotetut muutokset perustuvat suurelta osin viittauk-
siin ehdotettuihin poliisin henkilbtietolain sdanndksiin, joiden osalta huomioon olisi
otettava huomioon edella lausuttu

Lopuksi
Edella esitettyyn viitaten totean, ettei kasiteltdvana oleva ehdotus nykyisellaan tayta
vahimmaisvaatimuksia, joita henkilétietojen suojaa koskevan perusoikeuden rajoitta-
miselle on EU:n tietosuojasaantelylla ja sitd koskevalla oikeuskaytédnndlla asetettu. .

Allekirjoitus

Tietosuojavaltuutettu

Asiakirja on allekirjoitettu séhkoisesti. Allekirjoituksen oikeellisuuden voi tarkistaa tarvitta-
essa tietosuojavaltuutetun toimiston kirjaamosta.

Yhteystiedot

Tietosuojavaltuutetun toimisto
Sahkdposti: tietosuoja@om.fi
Postiosoite: PL 800, 00531 Helsinki
Puhelinvaihde: 029 566 6700
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