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Liikenne- ja viestintavaliokunta; Opetus- ja
kulttuuriministerion lausunto hallituksen esityksesta
kyberkestavyysasetuksen toimeenpanoa koskevaksi
lainsaadannoksi

Opetus- ja kulttuuriministerio kiittdad mahdollisuudesta lausua hallituksen esityksesta kyberkesta-
vyysasetuksen toimeenpanoa koskevaksi lainsaadannoksi.

Opetus- ja kulttuuriministerion lausunto koskee sahkdisen viestinnan palveluista annetun lain muut-
tamista EU:n niin kutsutun kyberturvallisuusdirektiivin (NIS 2-direktiivi)! kansallista taytantodnpanoa
verkkotunnuksien rekisterdintitietoja ja verkkotunnusvalittajia koskevilta osin.

Opetus- ja kulttuuriministerid pitaa tarkedna esityksen uutta 21 a lukua, jossa saadettaisiin verkko-
tunnusten rekisterdintitietojen kerddmisesta ja luovuttamisesta muiden kuin fi-maatunnukseen ja ax-
maakuntatunnukseen paattyvien verkkotunnuksien osalta. Luvussa saadettaisiin myds verkkotun-
nusvalittadjan ilmoittautumisvelvollisuudesta Liikenne- ja viestintavirastolle.

Ministeri6 pitaa tarkeana, ettd verkkotunnuksiin liittyva saantely toteutetaan kattavasti ja yhdenmu-
kaisesti, rilppumatta siita, mita verkkotunnuksia toimijat valittavat, jolloin sadantely kohdistuu tasapuo-
lisesti kaikkiin Suomessa toimiviin verkkotunnusvalittgjiin ja aluetunnusrekistereihin. Samalla tulee
varmistaa verkkotunnusvalittgjien ilmoittautumisvelvollisuuden riittdva valvonta. Tdma edistaa kyber-
turvallisuutta ja oikeuksien tehokasta valvontaa sekd ehkaisee tekijanoikeuspiratismia.

Opetus- ja kulttuuriministerid pitaa tarkedna esitykseen lisattya direktiivin mukaista maaritelmaa
siitd, ettd verkkotunnusten rekisterdintipalveluja tarjoavalla toimijalla tarkoitetaan verkkotunnusvalit-
tajaa tai verkkotunnusvalittgjien puolesta toimivaa tahoa, kuten yksityisyys- tai valityspalvelujen tar-
joajaa tai jalleenmyyjaa.

" Euroopan unionin kyberturvallisuusdirektiivin eli toimenpiteistd kyberturvallisuuden yhteisen korkean tason var-
mistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta seka
direktiivin (EU) 2016/1148 kumoamisesta annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2022/2555,
jaliempana NIS 2-direktiivi.
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Euroopan unionin teollis- ja tekijanoikeusoikeusviraston (EUIPO) vuonna 2024 julkistaman tutkimuk-
sen? perusteella verkkopiratismi on laaja ja merkittdva ongelma, joka vaikuttaa haitallisesti luovaan
alaan ja yhteiskuntaan laajemmin. Merkittavimmat piratismiongelmat liittyvat verkon kautta tapahtu-
vaan luvattomaan tiedostonjakoon ja suoratoistoon. Teollis- ja tekijanoikeuksilla suojattujen tuottei-
den huomattava markkina-arvo houkuttelee rikollisverkostoja, ja piratismin kokoluokasta Euroopassa
kertoo se, etta IP-rikollisuus on osa jarjestaytynytta rikollisuutta. Piratismin aiheuttamat taloudelliset
menetykset heijastuvat suoraan luovan alan kasvu- ja investointikykyyn. Valtioneuvoston kulttuuripo-
liittinen selonteko seka luovan talouden kasvustrategia korostavat, etta toimiva tekijanoikeusjarjes-
telma edellyttda kaytdnndssa myos riittdvia keinoja piratismin estdmiseksi ja mahdollisuutta kayttaa
tehokkaita tutkinta ja taytantéonpanovalineita.

Tekijanoikeusloukkauksiin puuttuminen on nykyisessa toimintaymparistéssa entista haastavampaa,
koska laiton siséaltoé on lahes poikkeuksetta sijoitettu verkkotunnuksiin, joiden taustalla olevat toimijat
voivat toimia usean eri oikeudenkayttdalueen kautta, anonymisointipalvelujen tuella ja usein verkko-
tunnusvalittajien sekd heidan puolestaan toimivien tahojen kautta. Keskeinen ongelma on se, etta
oikeudenhaltijat tai viranomaiset eivat aina pysty tunnistamaan, kuka tosiasiallisesti hallinnoi oikeuk-
sia loukkaavaa verkkotunnusta.

NIS 2-direktiivin tdytantdonpanon tavoitteena on korjata tata rakenteellista ongelmaa. Direktiivin 27—
28 artiklat velvoittavat jasenvaltiot edellyttamaan, etta aluetunnusrekisterit ja verkkotunnusten rekis-
teréintipalveluja tarjoavat toimijat, mukaan lukien verkkotunnusvalittajat ja heidan puolestaan toimi-
vat yksityisyys, valitys ja jalleenmyyntipalvelut, keraavat ja yllapitavat tarkkoja ja taydellisia verkko-
tunnusten rekisterdintitietoja ja asettavat ne saataville direktiivin edellyttamalla tavalla. Direktiivi
edellyttaa lisaksi paasyn antamista henkilétietoja sisaltaviin rekisterodintitietoihin lainmukaisen ja asi-
anmukaisesti perustellun pyynnon perusteella ilman aiheetonta viivytysta. Tama on valttamaton
edellytys sille, ettd oikeudenhaltijat tai viranomaiset voivat tunnistaa verkkotunnuksen haltijan ja
hanta edustavan luonnollisen henkilén seka siten kohdentaa taytantédnpanotoimet oikeaan tahoon.

Verkkotunnusvalittajien ja heidan puolestaan toimivien tahojen tunnistettavuus on edellytys sille, etta
tekijanoikeuksien taytantddnpanossa voidaan hydédyntaa EU ja kansallisen oikeuden tarjoamia oi-
keussuojakeinoja. liman tata rakenteellista lapinakyvyytta piratismin torjunta on kaytannéssa mahdo-
tonta.

Opetus- ja kulttuuriministerio pitaa tarkeana, etta Liikenne- ja viestintaviraston hyva toimintakyky
digitaalisen yhteiskunnan toimintojen turvaamiseen liittyvana keskeisena toimijana varmistetaan riit-
tavilla resursseilla. Resursoinnissa tulee huomioida se, etta verkkotunnusten rekisterdintitietoja kos-
kevien velvoitteiden noudattamista valvotaan tarkoituksenmukaisesti osana viranomaisten tehtavia.
Tama edistaa kyberturvallisuuden yhteista korkeaa tasoa ja mahdollistaa tehokkaan valvonnan ja
yhteistyon EU-tasolla.

Hallitussihteeri Aura Lehtonen
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2 Online copyright infringement in the European Union — films, music, publications, software and TV (2017-2023).
Saatavilla. https://www.euipo.europa.eu/en/publications/online-copyright-infringement-in-the-european-union-films-
music-publications-software-and-tv-2017-2023.
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