Q“‘,
Lausunto 1(4)
POLIISI 19.02.2026

Asiakirja: ID-26115844
Asia: POL-2026-20402

Liikenne- ja viestintavaliokunta

Poliisihallituksen asiantuntijalausunto asiassa HE 179/2025 vp Hallituksen
esitys eduskunnalle kyberkestavyysasetuksen toimeenpanoa koskevaksi
lainsdadannoksi

1 Lausuntopyynnésta

Eduskunnan liikenne- ja viestintavaliokunta on pyytanyt Poliisihallitukselta asiantuntijaa
kuultavaksi ja kirjallista asiantuntijalausuntoa asiassa HE 179/2025 vp Hallituksen esitys
eduskunnalle kyberkestavyysasetuksen toimeenpanoa koskevaksi lainsdadanndksi. Asi-
antuntijalausunto toimitetaan 19.2.2026 mennessa ja valiokunnan kuuleminen pidetaan
20.2.2026.

2 Hallituksen esityksesta

Hallituksen esityksen paéasiallisesta siséllésté todetaan, etté esityksessé ehdotetaan
sdddettavéksi laki erdiden tuotteiden kyberkestévyydestd seké kyberturvallisuussertifi-
oinnista sek& muutettavaksi erdiden tuotteiden markkinavalvonnasta annettua lakia, ky-
berturvallisuuslakia, séhkbisen viestinnén palveluista annettua lakia ja sakon taytdnt66n-
panosta annettua lakia. Esityksen tarkoituksena on saataa kyberkestavyysasetuksen
kansallisesta toimeenpanosta tdsmentamalla ja taydentdmalla kansallista lainsd&dantoa.
Kyberkestavyysasetuksen tavoitteena on ollut asettaa vahimmaisvaatimuksia digitaali-
sille tuotteille ja ohjelmistoille.

Edella mainittujen tavoitteiden liséksi tavoitteena on ollut tdydentéa kyberturvallisuusdi-
rektiivin kansallista taytadntdénpanoa verkkotunnusten rekisterdintitietojen ja verkkotun-
nusvélittdjien osalta.

3 Poliisihallituksen kommentit hallituksen esitykseen

3.1 Yleista

Kyberkestavyysasetuksen tavoitteet samoin kuin hallituksen esityksessa esitetyt yleiset
tavoitteet kansalaisten ja organisaatioiden toiminnan turvaamisesta ovat luonnollisesti
erittdin kannatettavia. Ohjelmistojen ja laitteiden nykyisté turvallisempaan toimintaan tah-
taava saéntely on kannatettavaa ja silla on hyvin todennakéisesti suotuisaa vaikutusta
myds tietoverkkorikosten ja tietoverkkoa hyvéksikayttaen tehtavien rikosten ennalta es-
tdmisessa.
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Hallituksen esityksessa rikostorjuntaa ja poliisitoimintaa koskevat seikat liittyvéat verkko-
tunnusvalittajiin, haavoittuvuustietoihin seka vapaaehtoisesti luovutetun tiedon kaytén
rajoituksiin rikostutkinnassa.

3.2 Yksityiskohtaisemmat huomiot hallituksen esitykseen

3.2.1 Laki erdiden tuotteiden kyberkestavyydesta seka kyberturvallisuussertifioinnista 9 § CSIRT-
yksikdn oikeus luovuttaa salassa pidettavia tietoja.

Saantelyssa tulisi ehdotettua tdsmallisemmin huomioida kyberkestavyysasetuksen 14-15
artiklan mukaisia haavoittuvuus- ja poikkeamailmoitusten kasittelyyn liittyvien seka vapaa-
ehtoisuuteen perustuvien ilmoitusten tietojen luovuttaminen poliisille yksittdistapauksessa
rikoksen selvittdmiseksi. Tietojen luovuttamisen tulisi kattaa seka 9 § 1 ettd 2 momentin
mukaiset tiedot. Kyse olisi tall6in tietojen luovuttamisesta pakkokeinolain (806/2011) 8 lu-
vun 21 §:n sdadetyn laite-etsinnan toimittamiseksi sekd pakkokeinolain 10 luvussa s&é-
detyn pakkokeinon kayttdmiseksi. Edelld mainituista pakkokeinoista paattaa paasaantoi-
sesti tuomioistuin.

Pakkokeinolaissa on jo esimerkiksi sdannoksia, joissa tietojarjestelman haltijalle on jo ase-
tettu tiedonanto- ja avustamisvelvoitteita pakkokeinon kayttdmiseksi, joten on perusteltua,
ettd viranomaisten vélisessa toiminnassa mahdollistetaan kyberkestavyysasetuksen 14—
15 artiklan mukaisten haavoittuvuus- ja poikkeamailmoitusten kasittelyyn liittyvien seka
vapaaehtoisuuteen perustuvien ilmoitusten salassa pidettavien tietojen luovuttaminen
pakkokeinon toteuttamiseksi.

Lain perusteluissa tulisi todeta, etta tietoja voidaan luovuttaa myés poliisille, sillda CSIRT
yksikdn oikeudesta luovuttaa tietoja poliisille ei ole sdadetty laissa séhkdisen viestinnan
palveluista (917/2014) 319 §:ssé vaikka tietoja voidaan luovuttaa muille tahoille ja my&s
ulkomaan viranomaisille. Olisi johdonmukaista, ettad edelld mainittuja tietoja voitaisiin luo-
vuttaa kotimaisille viranomaisille, jos niitéd voidaan luovuttaa ulkomaisille viranomaisille.
Jotta nykyisen lain asettamat puutteet tietojen luovuttamiselle eivat aiheuta estetta tietojen
luottamiseen tasté olisi todettava laissa yksiselitteisesti. Yhtena tulkintana on pidetty myds
sita, ettd kun tietojen luovuttamisesta ei ole nimenomaisesti sdadetty, se on silloin kiellet-
tya.

Yksityiskohtaisissa perusteluissa todetaan, ettd pykala ei rajoittaisi CSIRT-yksikén oi-
keutta luovuttaa kyseisia tietoja julkisuuslain vahinkoedellytyslausekkeiden puitteissa eika
tietojen luovuttamista muussa laissa kuten kyberturvallisuuslaissa tai sahkdisen viestin-
nan palveluista annetun lain 319 §:ss& saadetyn perusteella. Tdma on omiaan aiheutta-
maan sen, ettd tietojen luovuttamisessa tukeudutaan vain SVPL 319 § tulkintaan.

Asia on sikali merkittava, ettei tata seikkaa voida jattda vain muotoutuvan tulkintak&ytan-
non varaan, kun SVPL 319 §:ssé ei ole huomioitu tietojen luovuttamista polisille lainkaan.
Lisdksi on syytd huomioida, etta viitattu SVPL 319 § koskee eri tietoja kuin mitd nyt pu-
heena olevat teknista haavoittuvuutta koskevat tiedot ovat eli Liikenne- ja viestintéviraston
ja tietosuojavaltuutetun 316 ja 317 §:n nojalla saamat ja hankkimat tiedot viesteista, vali-
tystiedoista, sijaintitiedoista seka luottamuksellisen radioldhetyksen sisélldsté ja olemas-
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saolosta on pidettdva salassa. Haavoittuvuutta koskevat tiedot eivét ole naita erityissdan-
telyn alle a asetettuja viestinnan tietoja vaan jérjestelmien teknisiin ominaisuuksiin liittyvia
tietoja. EU saéntely ei aseta estetta tai rajoitusta tietojen luovuttamiselle edelld ehdotetulla
tavalla poliisille.

3.3 8 § Vapaaehtoinen ilmoittaminen

Pykélassa saadettéisiin kyberkestavyysasetuksen 15 artiklan mukaisista vapaaehtoisista
ilmoituksista, joita CSIRT-yksikkd ottaisi 1 momentin mukaisesti vastaan Euroopan unio-
nin kyberturvallisuusvirasto ENISA:n ohella valmistajilta ja muilta tahoilta. Pykalan 2 mo-
mentin mukaan ei saisi ilman ilmoittajan suostumusta kayttdd muun muassa ilmoittajaan
kohdistuvassa rikostutkinnassa. Hallituksen esityksen pykalékohtaisessa perustelussa
todetaan, etta kyberkestavyysasetuksen 15 artiklan 5 kohdan mukaisesti vapaaehtoinen
ilmoittaminen ei saisi johtaa sellaisten lisdvelvoitteiden asettamiseen ilmoituksen teh-
neelle luonnolliselle henkildlle tai oikeushenkilélle, joita siihnen ei olisi sovellettu, jos se ei
olisi toimittanut kyseisté ilmoitusta, sanotun kuitenkaan rajoittamatta rikosten ennaltaeh-
kdisemista, tutkimista, paljastamista ja rikoksiin liittyvia syytetoimia.

Edella olevan perusteella vaikuttaa, ettd saddettavaksi esitetty rajoitus kayttaa vapaaeh-
toisesti luovutettavaa tietoa rikostutkintaan on ristiriidassa kyberkestédvyysasetuksen 15
artiklan 5 kohdan kanssa, jossa nimenomaisesti ja pykaldkohtaisessa perustelussa ker-
rotaan, ettei asetuksessa séadetty rajoita tiedon kayttdmista rikosten ennalta ehkaisemi-
seen, tutkimiseen, paljastamiseen tai syytetoimiin. Asetusta sé&dettédessa on nimen-
omaisesti mahdollistettu vapaaehtoisesti luovutetun tiedon kaytté rikostorjunnallisiin tar-
koituksiin eika tarkoituksena ole ollut estaa téllaisen tiedon kayttéa todisteena.

3.4 Laki sahkoisen viestinnan palveluista 21 a luku

Poliisi nostaa esiin huolensa siitd ovatko ehdotetut muutokset ja velvoitteet verkkotun-
nusvalittdjia ja edelleenvalittijia koskevan 21 a luvun osalta riittavia ja tehokkaita viran-
omaistoiminnan ndkdkulmasta. Sdantely vaikuttaa mahdollistavan sen, etta tietoverk-
koon voidaan avata palveluita laajalle henkildjoukolle, jopa globaalisti ilman, etta taus-
talla olevia henkil6ita tai yrityksid voidaan tai pyritddn tunnistamaan millaan tasolla.
Tama mahdollistaa myds rikollisiille tai valtiollisille toimijoille valtavan potentiaalin, ilman
ettd viranomaisilla on mitddn mahdollisuuksia puuttua toimintaan, koska ketdan henkiléa
toiminnan todellisena harjoittajana ei voida tunnistaa annettujen tietojen pohjalta eikd
lainvastaiseen siséltédn voida puuttua, koska viranomaismaarayksia tai seuraamuksia ei
voida osoittaa millekdan taholle.

Kun saman aikaisesti itse rikollinen infrastruktuuri (palvelimet) vuokrataan anonyymisti ja
kaytettavissé olevat poliisin tiedonhankintakeinot ovat rajattuja henkil6llisesti ja vain ai-
van vakavimpiin rikoksiin, tietoverkosta on syntymésséa toimintaympaérist6 vailla rikosoi-
keudellista kiinnijgémisriskid. Tah&n voidaan vield lisaté se, etta tietoverkossa mydskaan
sahkdisten palveluntarjoajalla ei ole pddsaéantoisesti velvoitetta tunnistaa asiakkaitaan
elleivat palveluntarjoajat koe sité itse liiketoiminallisesti tarpeelliseksi. Poliisi pitéd& suun-
tausta kokonaisuutena huolestuttavana.
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Poliisi ehdottaa, ettd sdéntelya tdsmennetdan siten, ettd 21 a luvussa asetetut velvoit-
teet koskevat verkkotunnusvalittdjaa, edelleenvalittdjad seka niiden puolesta tai lukuun
toimivia tahoja, kuten yksityisyyspalveluntarjoajia, jalleenmyyiia tai valittajapalveluja.
Edella mainitusta voitaisiin sd4taa joko 21 a luvussa tai lain 3 §:ssa maaritelmien yhtey-
dessa, tarkoituksena saada lainsdadantd kattamaan NIS 2 direktiivin tarkoittamassa laa-
juudessa eri toimijat.

Verkkotunnus olisi merkittdva verkkotunnuksen kayttdjan nimiin siten, ettd tdma kayttaja
ja toiminnasta vastuussa oleva taho on yksiselitteisesti yksil6itavissa ja tunnistettavissa
ja siihen voidaan todellisuudessa kohdistaa viranomaisen toimenpiteitd. limoitettavien
tietojen osalta on varmistettava riittdvalla tarkkuudella, etté ilmoitetut tiedot ovat oikeita
ja ajantasaisi. Verkkotunnusrekisteriin merkittévat tiedot ovat keskeisia tietoja viran-
omaistoiminnassa eiké voitane tulkita, etta tietoja kerataan ja ylldpidetdan vain rekiste-
rinpitdjalle osoitettuja valvontatehtavia varten vaan myos muita laissa sdadettyja viran-
omaistehtavia varten. Viranomaistarpeet poliisin osalta liittyvat seka laittoman toiminnan
keskeyttamiseen, ettd mahdollisuuden puuttua sindnsa laillisen toiminnan yhteydessa
ilmi tulevaan lainvastaiseen materiaaliin ja sisaltéon.

Kimmo Ulkuniemi, poliisitarkastaja
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