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Eduskunnan tulevaisuusvaliokunta

TEKOALYN HYODYNTAMISEN UHAT JA MAHDOLLISUUDET
INFORMAATIOVAIKUTTAMISEEN JA YHTEISKUNNAN VAKAUTEEN LIITTYEN

Kiitdin mahdollisuudesta tulla kuulluksi ja lausua edelld olevaan
teemaan liittyen. Esitdn kirjallisena lausuntonani seuraavaa.

Tekodly kdsitteend. Tekodly on tullut osaksi suomalaista keskustelua
ja erityisesti suomalaista arkea muutaman viime vuoden aikana.
Erityisesti yleiseen laajaan kielimalliin perustuvan generatiivisen
tekodlychatbot ChatGPT:n julkaiseminen marraskuussa 2022 teki
tekodlystd teknologian, joka on Suomessakin levinnyt kdyttoon en-
ndtysmdisen nopeasti. On kuitenkin syytéd korostaa, ettd generatii-
vinen tekoily ja laajat kielimallit ovat vain osa tekoilyid, mika var-
sinkin tilld hetkelld julkisessa keskustelussa usein unohtuu. Teko-
dlyn murroksellinen luonne onkin todennékoéisesti suurempi, kuin
talld hetkelld pystymme nikemddn - tekodlyn muiden osa-aluei-
den kehittyessd ja tullessa laajemmin kadyttoon myos sen sovellus-
alueet todenndkoisesti laajenevat nykyisestd huomattavasti.

Tekodly muutosvoimana. Kun tekodlyd tarkastellaan informaatiovai-
kuttamiseen ja yhteiskunnan vakauteen vaikuttavana muutosvoi-
mana, tulee kokonaisuudessaan mielestini tarkastella niin sen suo-
ria kuin vilillisidkin vaikutuksia. Tekodly ja sen sovellukset muut-
tavat ratkaisevasti sitd, kuinka esimerkiksi informaatiovaikuttami-
sen sisdltdjd voidaan tuottaa ja analysoida, mutta vhteiskunnalli-
sesti jopa merkittivimpi vaikutus voi olla silli, kuinka tekoily
muuttaa esimerkiksi tuotannon, talouden ja tyon prosesseja ja sitd
kautta yhteiskunnallisia rakenteita. Historiallisesti tarkasteltuna
suurimmat teknologian aiheuttamat yhteiskunnalliset muutokset -
niin positiiviset kuin negatiivisetkin - liittyvat nimenomaan tekno-
logian voimaan yhteiskuntien rakenteiden muovaajina. Tamdn
vuoksi kisittelenkin tdssd lausunnossani informaatiovaikuttamista
ja yhteiskunnallista vakautta omina kokonaisuuksinaan ottaen
kuitenkin huomioon sen, ettd ndiden kokonaisuuksien vililla val-
litsee viistamaittd vuorovaikutus.

Informaatiovaikuttaminen on termi, jolle on Suomessa ja Ruotsissa
vakiintunut negatiivinen merkitys; termi viittaa siis nimenomaan
vihamieliseen informaatiovaikuttamiseen, vaikka informaatiovai-
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kuttaminen sinélldan voikin olla joko positiivista, neutraalia tai ne-
gatiivista (vihamielistd). Oletan, ettd tdssd yhteydessd termid on
kaytetty nimenomaan sen negatiivisessa merkityksessa.

Maailman talousfoorumin Global Risk Report 2025 -julkaisussa vi-
hamielinen informaatiovaikuttaminen - raportissa mis- ja disinfor-
maatio - on tunnistettu pahimmaksi lansimaita uhkaavaksi riskiksi
lyhyelld, noin kahden vuoden aikajdnteelld. Yleisesti keskustelussa
ja myos tieteellisessd tutkimuksessa tekodly - tdssd vaiheessa
yleensd nimenomaan generatiivinen tekodly - on nostettu ehka
keskeisimmiksi vihamielistd informaatiovaikuttamista voimista-
vaksi tekijaksi. Tdssd suhteessa tekodlyn vaikutusta voidaan lahes-
tvd esimerkiksi neljiastda nikokulmasta: [1] tekodly skaalautuvan si-
sédllontuotannon ja epdaidon median mahdollistajana, [2] tekodlyn
kaytto aiempaa huomattavasti tehokkaammassa ja tarkemmassa
kohdentamisessa, personoinnissa ja luonnolliseen keskusteluun
sulautuvana vaikuttajana, [3] tekodly erilaisilla alustoilla toimi-
vana polarisaation voimistajana ja [4] tekodly kyber- ja informaa-
tioturvallisuuden rajapinnan toimijana, joka mm. erilaisten kyber-
huijausten ja tietomurtojen vilineend rapauttaa digitaaliseen maa-
ilmaan ja viestintiympéristoihin kohdistuvaa luottamusta.

[1] Taméan hetken keskustelussa vleisin tekodlyyn liittyva uhka in-
formaatiovaikuttamisen osalta on sen kyky tuottaa uskottavia,
mutta epdaitoja mediasisiltojd (tekstid, kuvaa, ddnté ja videota) no-
peasti ja tehokkaasti. Tdhén liittyen puhutaan varsinkin audiovisu-
aalisten sisdltojen kyseessa ollen syvavadarennoksista (deepfake). Te-
kodlymallien kyvykkyys tdllaisessa tuotannossa kehittyy koko
ajan, ja tekodlylld tuotetun materiaalin erottaminen aidosta, orgaa-
nisesta materiaalista onkin yhd vaikeampaa. Tdamd kuormittaa seka
kansalaisten ettd median arviointikykya. Toisaalta tulee ottaa huo-
mioon, ettd tekodlvid voidaan hyodyntdd myos tillaisen epdaidon
materiaalin havaitsemisessa ja torjunnassa.

Vaikka tekodlylld tuotetun epdaidon materiaalin tunnistaminen on
yksiloille yhd vaikeampaa, on mahdollista, ettd lisddntyva tietoi-
suus sellaisen olemassaolosta lisdd yksiloiden varovaisuutta ja
huolellisuutta suhtautumisessa esimerkiksi kiistanalaiseen tai voi-
makkaita tunteita aiheuttavaan materiaaliin. Tallaisen lihtooletuk-
sen omaksuminen on keskeinen osa tekodlylukutaitoa, jonka ta-
sosta huolehtiminen on nykyisessd yhteiskunnassa ensiarvoisen
tarkedd. Nidkemvykseni on, ettd samalla tavoin kuin suomalaisille
on aktiivisesti kerrottu esimerkiksi kyberturvallisuudesta ja digi-
taalisen maailman uhista ja niiltd suojautumisesta, tulisi vastaa-
valla tavalla huolehtia mvos tekoidlylukutaidon kehittymisesti.

[2] Yksi digitaalisen viestinnin ja vaikuttamisen tehokkuuteen liit-
tyvistd keskeisimmistd ominaisuuksista on mahdollisuus erittdin
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tehokkaaseen, tarkkaan ja taloudellisesti kannattavaan kohdenta-
miseen ja differointiin. Tekodlysovellukset tehostavat kohdenta-
mista ja differointia entisestddn: niiden avulla voidaan luoda yksi-
16istd aiempaa tarkempia profiileja perustuen yksiloistd julkisesti
saatavilla oleviin tietoihin ja heiddn digitaaliseen jalanjadlkeensa.

Yksi timan hetken tekodlykehityksen alueita on laajojen kdvttiy-
tymismallien (large behavioural model) kehittdiminen. Ne laajentavat
perinteisten laajojen kielimallien kykyd kohti tekodlyd, joka ei ai-
noastaan tuota kieltd, vaan myo6s havainnoi, oppii ja toimii myos
fyysisessd maailmassa. Malleja kaytetddn tdlld hetkelld kahdessa
eri padkontekstissa: robotiikassa ja ihmisen kayttaytymisen mallin-
tamisessa - siis esimerkiksi pddtosten ja toimintojen ennakoinnissa.
Strategisessa ennakoinnissa ja osittain myos tieteellisessd tutki-
muksessa informaatiovaikuttaminen ja -sodankdynti nihddan vha
useammin kognitiivisena ja kdyttaytymiseen kohdistuvana toimin-
tana, ja esimerkiksi Nato on valmistellut tihin liittyen erityisen
kognitiivisen sodankdvnnin konseptimallin. Laajojen kivttivty-
mismallien avulla on mahdollista mallintaa, miten ihmiset tai rvh-
mait reagoivat drsykkeisiin, miten toiminta etenee ajassa ja kuinka
kayttdytymistd voidaan optimoida ja ohjata. Informaatio- ja erityi-
sesti kognitiivisen sodankdynnin ndkokulmasta oleellisia ovat
juuri namad tekijdat - yksiloiden havainnot, vasteet, reaktiot ja paa-
tokset. Ei voidakaan sulkea pois mahdollisuutta, ettd laajojen paa-
toksentekomallien avulla yksiloiden vihamielistd manipulointia
voidaan merkittdvassd madrin automatisoida ja skaalata. Huomi-
onarvoista tdssd kehityksessd on se, ettd kun laajat kieli- ja kdyttay-
tymismallit ovat kdytossd samanaikaisesti, on mahdollista, ettd te-
kodlysovellukset yhd useammin pystyvit osallistumaan ja sulau-
tumaan osiksi esimerkiksi sosiaalisessa mediassa kdytavid yksiloi-
den vilisid luonnollisia keskusteluita ilman, ettd muut keskustelun
osapuolet huomaavat osan keskustelijoista olevan tekodlybotteja.

[3] Vihamielisen informaatiovaikuttamisen teholle keskeistd ei ole
vain sen sisidltd, vaan my0os se, missi ja kuinka siti jaellaan. Keskei-
sin vihamielisen informaatiovaikuttamisen jakelukanava tdllad het-
kelld on sosiaalinen media ja sen eri alustat. Sosiaalisen median
alustojen toiminta - ja samalla mm. yksiloiden ndkeman siséllon
valinta ja kohdentaminen perustuu pitkille vietyyn ja monimut-
kaiseen algoritmiikkaan. Kaytdnnossd kaikki sosiaalisen median
alustat ovat kaupallisia toimijoita, mistd johtuen niiden toiminnan
tavoitteena ei olekaan esimerkiksi yksilon kannalta mahdollisim-
man laadukkaan, kiinnostavan ja hyodyllisen sisdllon tarjoaminen,
vaan oman tulovirtansa ja sitd kautta tuloksensa maksimoiminen.
Tamd edellyttdd sitd, ettd kayttdjd saadaan viettamddn alustoilla
mahdollisimman paljon aikaa ja toimimaan siten, ettd hanestd voi-
daan luoda mahdollisimman tarkka ja kdyttokelpoinen profiili, jo-
hon perustuvaa kohdistamista alusta voi sitten myyda mainostaja-
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asiakkailleen. Tdstd johtuen alustojen algoritmeihin perustuvat
suosittelujdrjestelmdt ja ndkyvyysmekanismit korostavatkin tyy-
pillisesti esimerkiksi voimakkaita tunteita herattavid, karjistavan
poleemisia ja kiistanalaisia sisdltojd, joilla kdyttdjat saadaan hel-
pommin reagoimaan ja pysymadén alustoilla. Algoritmit my6s op-
pivat nopeasti, millaisesta sisdllosta kukin yksilo pitdd, ja alkavat
tarjota lisdd samanlaista sisdltod. Tama johtaa yksilon alustalla koh-
taamien ndkokulmien yksipuolistumiseen, vastakkaisten nidke-
mysten vidhenemiseen ja oman ryhmaéidentiteetin vahvistumiseen.
Algoritmien luomat suodatuskuplat ja kaikukammiot yhdistettyna
sosiaalisen toiminnan dynamiikkaan luovat ja vahvistavat myos
kognitiivisia vinoumia. Kaikki edelld kuvattu yhdessd johtaa sii-
hen, etti vksilon kokemus hintd ympéarsivien vhteisdjen ja yvhteis-
kuntien moninaisuudesta heikkenee, miki voi johtaa viiriin johto-
pdidtoksiin ja arvioihin moniin vhteiskunnallisiin ja muihin teemoi-

hin liittyen.

[4] Viestinnillisesti teko on monissa tapauksissa huomattavasti
voimakkaampi viesti kuin pelkkd viesti. Tdstd johtuen esimerkiksi
monilla kybermaailman tapahtumilla, esimerkiksi erilaisilla hui-
jauksilla, tietomurroilla ja palvelunestohyokkayksilld, voi viestin-
néllisesti olla yhteiskunnassa huomattavasti suurempi merkitys
kuin mitd niilld on faktisina tekoina. Tekodly on nykyisin merkit-
tavassd roolissa erilaisten kyberhyokkadyksien toteuttamisessa -
esimerkiksi haavoittuvuuksien etsimisessd ja varsinaisten teknis-
ten hyokkdysten toteuttamisessa. Téstd johtuen kyberhyokkaysten
volyymi on kasvanut ja kasvanee myos tulevaisuudessa, vaikka
vastaavia tekodlymenetelmid voidaan luonnollisesti kdyttdd myos
kyberturvallisuuden vahvistamiseen ja hyokkdysten torjumiseen.
Maiarallisesti mahdollisesti lisdantyvit kyberhvokkidvkset tekevit
kyberturvallisuuteen liittyvistd poikkeustilanteista kansalaisten
keskuudessa nykyistid nakyvampid, mikd voi puolestaan johtaa di-
gitaaliseen maailmaan kohdistuvan ja vleisen luottamuksen vihe-
nemiseen. FErityvisen ongelmallista on se, jos kyberhyokkavyksid
nayttiisi kohdistuvan merkittdvissd mairin vhteiskunnan elintér-
keisiin palveluihin ja kriittiseen infrastruktuuriin, koska vksiloiden
luottamus oman arjen sujumiseen on monessa suhteessa kaiken
muunkin luottamuksen pohja.

Yhteiskunnan vakaudesta puhuttaessa voidaan esitettvid teemaa tar-
kastella kahdesta nikokulmasta: vhtailta siitd, miten edelld kuva-
tut vihamieliseen informaatiovaikuttamiseen liittyvit tekodlyn
hyvodyntiamistavat vaikuttavat vhteiskunnan vakauteen ja toisaalta
siitd, kuinka tekoily sindlldidn vaikuttaa yvhteiskunnan vakauteen
esim. muuttaessaan talouden, tydelamin ja vhteiskunnan raken-
teita.
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Vihamielisen informaatiovaikuttamisen seurauksena tapahtuva
vhteiskunnallisen vakauden heikentyminen johtuu ennen kaikkea
luottamuksen vahenemisestd. Suomi on muiden Pohjoismaiden ta-
voin ollut perinteisesti luottamusyhteiskunta, jossa kansalaiset
luottavat paitsi toisiinsa, niin myos turvallisuus- ja muihin viran-
omaisiin sekd erilaisiin yhteiskunnallisiin instituutioihin. Viime
vuosikymmenten aikana yhteiskuntamme toimivuuden taustalla
oleva luottamus on muuttanut muotoaan: kun luottamus aiemmin
kohdistui tyypillisesti toisiin ihmisiin ja perustui paikallisiin yhtei-
soihin, niin nykyisin luottamuksen kohteena ovat yhd useammin
hyvin abstraktit jarjestelmait, jotka muodostuvat usein paitsi kan-
salaisille taysin vieraista yksiloistd, niin myos erilaisista muista toi-
mijoista, esimerkiksi yrityksistd, viranomaisista ja teknologioista,
jotka huolehtivat mm. kriittisen infrastruktuurimme toimivuu-
desta. Voidaan puhua vahvasta (thick) ja heikosta (thin) luottamuk-
sesta. Kun luottamus yhtidiltid instituutioihin ja toisaalta niin toisiin
kansalaisiin kuin esimerkiksi erilaisiin teknisiin jirjestelmiinkin al-
kaa murentua, alkaa vhteiskunnallinen vakauskin heikentyi. Yh-
teiskuntaan ja sen toimintoihin tulee myos lisda kitkaa, joka tekee
vhteiskunnan toiminnasta vaikeampaa, hitaampaa ja kustannuste-
hottomampaa.

Lisddntyvd vihamielinen informaatiovaikuttaminen ja ns. epistee-
minen epdvarmuus vaikuttavat myos vksiloiden, yvhteisojen, orga-
nisaatioiden ja viranomaisten tilannetietoisuuteen ja piditoksente-
kokykyyn. Vddra tai manipuloitu tieto saattaa viivastyttdd reagoin-
tia, ohjata resursseja vddrin tai jopa estdd paatoksenteon kokonaan.
Venildiseen sotilaalliseen ajatteluun kuuluu olennaisena osana jo
Neuvostoliiton ajalta perdisin oleva refleksiivisen hallinnan kisite.
Refleksiivisen hallinnan keskeisin tavoite on vastustajan paatok-
sentekoon vaikuttaminen siten, ettd vastustaja saadaan tekemddn
omalta kannaltaan haitallisia, mutta vaikuttajan kannalta suotuisia
pddtoksid tai siten, ettd vastustajan padtoksenteko heikentyy, hi-
dastuu tai estyy kokonaan. Kaytannossa refleksiiviseen kontrolliin
kuuluvat padtoksenteon kuormittaminen luomalla mahdollisim-
man epdselvé tilanne, nakopiirissa olevien vaihtoehtojen rajaami-
nen sekd paineen luominen tehdd paatoksia padtoksentekijan kan-
nalta epdedulliseen aikaan ja puutteellisella informaatiolla. Teko-
dlvd on mahdollista kdvyttida tissd toimintamallissa informaatioym-
piriston monimutkaisuuden lisddmiseen ja sitd kautta tilanneku-
van sumentamiseen pddtoksentekoprosessin heikentimiseksi.

Talld hetkelld globaalisti selkeimmin ndhtédvissd oleva informaatio-
ympéristdjen manipuloinnin ja erilaisten disinformaatiokampan-
joiden vhteiskunnallinen seuraus on erilaisten polarisaatioiden ja
vastakkainasettelujen lisddntyminen. Esimerkiksi Yhdysvaltain
politiikassa on nadhtdvissd, kuinka vuoden 2016 presidentinvaa-
leista alkaen yhteiskunnalliset jakolinjat ovat syventyneet, sisdinen
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koheesio viahentynyt ja eri toimijoiden kompromissikyky on va-
hentynyt. Yhdysvalloissa vuosina 2017-2024 toteutetut laajat perin-
pohjaiset tutkinnat ovat osoittaneet, ettd Vendjdn Yhdysvaltoihin
kohdistunut vihamielinen informaatiovaikuttaminen on ollut pit-
kdkestoista, monikanavaista ja valtiolliselta tasolta strategisesti
johdettua. Sen tavoitteena on ollut erityisesti yhteiskunnallisten ja-
kolinjojen syventdminen ja luottamuksen heikentdminen. Vastaa-
vaa toimintaa on havaittu myds Euroopassa, ja arvioni on, etti te-
koily on omiaan tehostamaan sekd monimutkaistamaan ja -puolis-
tamaan tdtd toimintaa tulevaisuudessa.

Tekodly yhteiskunnan rakenteiden muuttajana. Tekodly ndhddén ylei-
sesti murroksellisena eli disruptiivisena teknologiana. Tamai tar-
koittaa sitd, ettd sen odotetaan aiheuttavan useilla aloilla murrok-
sia ja muuttavan ratkaisevasti yhteiskunnallisia rakenteita. Disrup-
tiivisten teknologioiden aiheuttamia murroksia on historiassa ko-
ettu paljonkin. Ndihin murroksiin liitetddn tyypillisesti itdvaltalais-
yhdysvaltalaisen taloustieteiliji Joseph Schumpeterin esittelema
luovan tuhon (schopferische Zerstirung) kasite, jolla hdn tarkoittaa,
kuinka uusi vallankumouksellinen teknologia tuhoaa aiemman ja
tarpeettomaksi kdyneen. Aiemman tarpeettomaksi kdyvan tekno-
logian mukana tuhoutuu usein myos esimerkiksi tyon ja talouden
rakenteita, mikd saattaa tyypillisesti aiheuttaa laajaakin tyotto-
myyttd. Tadllainen kehitys on ndhtdvillda myos tekodlyyn ja sen kdy-
ton laajenemiseen liittyen. Asiantuntijoiden arviot kehityksen no-
peudesta ja laajuudesta vaihtelevat merkittavésti: jotkut odottavat
jokseenkin radikaaleja muutoksia jopa kuukausien aikajdnteelld,
joidenkin muiden mielestd kehitys on titd selvasti hitaampi. Oma
nikemvykseni on, ettd tekoily aiheuttaa suomalaiseenkin tyoeli-
madn merkittdvin rakennemuutoksen, joka voi olla vihintdan vhta
voimakas kuin 1980-1990-lukujen rakennemuutos. Merkittivai tu-
levassa rakennemuutoksessa on se, etti se kohdistuu merkitti-
vissd méadrin mvos asiantuntijatyohon ja -aloihin, joita aiemmin on
pidetty erilaisten muutosten ndkdkulmasta suhteellisen vakaina.

Yhdysvaltalainen taloustieteilija Erik Brynjolfsson! ym. ovat kir-
joittaneet edelld kuvattuun rakennemuutokseen liittyen kanaria-
linnuista hiilikaivoksessa. Aiemmin kaivosmiehet veivit kanaria-
lintuja hiilikaivoksiin, koska linnut reagoivat myrkyllisiin kaasui-
hin paljon ihmistd herkemmin. Kun lintu lakkasi laulamasta, se oli
ensimmdinen signaali ndkymattomastd vaarasta. Brynjolfsson ym.
kuvaavat kanarialintuina ammatteja, joihin tekodly vaikuttaa en-
simmadisend ja tyonkuvia, joissa tekodlyn aiheuttamat muutokset
ndkyvadt nopeasti. Ne ovat indikaattoreita laajemmasta muutok-
sesta, joiden avulla on mahdollista ennakoida, kuinka laajasti ja

1 Brynjolfsson, E., Chandar, B. & Chen. R. (2025). Canaries in the Coal Mine? Six Facts About the Recent Em-
ployment Effects of Artificial Intelligence. Stanford Digital Economy Lab.
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nopeasti tydmarkkinat ja niiden rakenteet ovat muuttumassa. Talld
hetkelld ndvttiisi esimerkiksi siltd, ettd Suomessakin korkeakoulu-
luista valmistuvien nuorten siirtymisessi tyomarkkinoille on mer-
kittavdd kitkaa, mitd voidaan pitdd edelld kuvatun kaltaisena hil-
jaisena signaalina tyomarkkinoilla alkaneesta muutoksesta: teko-
dly on otettu kayttodn monissa sellaisissa tyonkuvissa, jotka ovat
perinteisesti olleet vastavalmistuneen asiantuntijan ensimmaéisii

tyotehtavia.

Nykyisessd tekodlymurroksessa on monia samoja piirteitd kuin te-
ollistumisen alkuvaiheessa: yleisesti tuottavuus kasvaa uuden tek-
nologian kayttoonoton seurauksena, mutta monilla aloilla palkat ja
tyomahdollisuudet eivit kasva vastaavasti, vaan ne voivat jopa vé-
hentyd. Tdhan liittyen puhutaan ns. Engelsin paussista, joka ter-
mind alun perin kuvasi teollisen vallankumouksen aikaa erityisesti
Isossa-Britanniassa 1790-1840. Télle ajalle oli tyypillistd, ettd suu-
ren kansalaisjoukon toimeentulo heikentyi teknologisen murrok-
sen takia, ennen kuin yhteiskunta pidemmadlld aikavalilld alkoi
vaurastua. Teollisen vallankumouksen aiheuttaman murroksen
seurauksena mm. koyhyys lisddntyi, elinolot huononivat merkitta-
vasti, esiintyi levottomuuksia ja vékivaltaisia protesteja ja tapahtui
poliittista radikalisoitumista. Olot rauhoittuivat ja vakautuivat eri-
laisten politiikkatoimien, lainsddadannollisten muutosten ja yhteis-
kunnallisen kehityksen seurauksena 1800-luvun puoliviliin tulta-
essa.

Nvt kisilld olevassa tekodlymurroksessa teknologia korvaa vhi
enemman asiantuntijatyotd, ja mm. tydvoiman osaamisvaatimuk-
set muuttuvat nopeammin kuin koulutusjiarjestelmi. Ne, joilla on
pddsyt pddomaan, dataan ja teknologiaan hyotyvit eniten. Tdssad
suhteessa Euroopan ja Suomen asema ei ole optimaalinen. Yhteis-
kunnallisen vakauden ndkokulmasta on merkittavaa, ettd tekodly-
murroksen aiheuttaman uuden Engelsin paussin uskotaan lisdi-
vian tyomarkkinoiden polarisaatiota, aiheuttavan uudenlaisia pai-
neita asiantuntijoiden muodostamalle yvhteiskunnan keskikerrok-
selle sekd heikentidvin luottamusta mm. yhteiskunnallisiin insti-
tuutioihin, kun ne eivit esimerkiksi hyvinvointijdrjestelméan kautta
vélttamatta pysty kompensoimaan tiettyjen kansalaisryhmien to-
dellisia tai koettuja menetyksid, jotka ovat omiaan aiheuttamaan
paitsi taloudellista, niin my6s psykologista epdvarmuutta. Tata
voidaan kidvyttda hyviksi esimerkiksi vhteiskunnallisten polarisaa-
tioiden ja jakolinjojen luomiseen mm. vihamielisen informaatiovai-
kuttamisen keinoin. Nikemvkseni mukaan erityisen heikossa ja
haavoittuvaisessa asemassa tidssid ovat nuoremmat ikidluokat.

Edelld olevan perusteella vaikuttaisi siltd, ettd tekodly ja sen aiheut-
tama murros yhtaaltd informaatiovaikuttamisessa ja toisaalta yh-
teiskunnan vakauteen liittyen olisivat ennen kaikkea negatiivisia
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asioita. Tama ei nakemykseni mukaan varsinkaan pitkalla aikava-
lilla pidd paikkaansa. Meiddn on kuitenkin syytd varautua siihen,
ettd tekodlymurros vaikuttaa vhteiskuntaan ja sen rakenteisiin
merkittdvisti, ja varsinkin alkuvaiheissa tilanne voi olla se, ettd hy-
vin monelle suomalaiselle nimi vaikutukset niyttaytyvit kieltei-
sind. Tekodlymurroksen aiheuttamat muutokset saattavat vaikut-
taa yhteiskuntaan myos pitkddn - teollisen vallankumouksen jal-
keinen Engelsin paussi kesti viisi vuosikymmenta.

Vihamielisen informaatiovaikuttamisen torjunnassa tekoidly on
vastavaikuttaja itselleen. Sitd voidaan kdyttdd automaattisessa si-
sdllon analyysissd ja poikkeamien tunnistamisessa, narratiivien ja
erilaisten vaikuttamiskampanjoiden kartoittamisessa, manipuloi-
den ja keinotekoisen sisdllon tunnistamisessa, sosiaalisen dynamii-
kan, verkostojen ja toiminnan analyysissd, reaaliaikaisena varoi-
tusjdrjestelmédnd ja vastatoimien kehittdmisen tukena. Tekodly on
siis samanaikaisesti sekd voima ettd vastavoima - riippuen siitd,
kuka sitd kdyttdsd ja mihin tarkoitukseen.

Kuvaamani tekodlyn aiheuttaman perustavaa laatua olevan yhteis-
kunnallisen murroksen hallinnassa tekodlylld itsellddan ei kasityk-
seni mukaan ole keskeisintd roolia, vaan sitd voidaan hyodyntdd
erilaisten ratkaisujen kehittdmisen ja toteuttamisen tukena. Teko-
dlymurroksen hallinnassa keskeistd on poliittisen ja vhteiskunnal-
lisen jirjestelmin toimintakyky murroksen riittdvin ja sen vaiku-
tusten riittdvin aikaisessa tunnistamisessa seki proaktiivisissa toi-
missa murroksen vaikutusten hallitsemiseksi - murros itsessidin ei
ole estettidvissd. Suomella ja suomalaisella vhteiskunnalla on kisit-
tidkseni edessid projekti uuden hallitun rakennemuutoksen toteut-
tamiseksi. Tdssd suhteessa keskeisintd minusta on a) riittdvé, selked
ja laadukas strateginen ohjaus, b) julkisen sektorin kyvvkkyvksien
ja reagointikyvyn vahvistaminen, ¢) demokratian ja vhteiskunnal-
lisen luottamuksen vlldpito ja vahvistaminen vhi paineisemmassa
tilanteessa, d) koulutusjirjestelmin kehittiminen, e) tyoeldmain ja
sielld jo olevien osaamisen varmistaminen ja uudistaminen seki f)
riittdvad, muttei liiallinen eettinen ja oikeudellinen sidéntely. Edelld
kuvatut toimenpiteet edellyttavit riittdvad taloudellista ja kilpai-
lullista kyvykkyyttd, jonka varmistaminen on oleellista, mutta
jonka varmistamisessa huomiota tulee kiinnittdd myos yhteiskun-
nalliseen tasa-arvoisuuteen vhteiskunnan resilienssin vllapiti-
miseksi ja vahvistamiseksi.

Jyvaskylassd, 23. helmikuuta 2026
Kunnioittavasti,

Panu Moilanen
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