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Keskusrikospoliisin lausunto hallintovaliokunnalle hallituksen esityksesta
(HE 175/2025 vp) eduskunnalle eurooppalaista sahkoisten todisteiden
esittamismaaraysta ja sailyttamismaaraysta koskevaksi lainsaadannoksi

Nykytila

Keskusrikospoliisi on osallistunut hallituksen esityksen pohjana olevan mietinnén valmis-
telleeseen tyéryhmaan sen jadsenend. Tassa lausunnossa Keskusrikospoliisi nostaa esille
erityisesti niitd seikkoja, jotka vaikuttavat Keskusrikospoliisin sekéa poliisilaitosten toimin-
taan sdhkoisten todisteiden hankinnassa seké yhteistybhon palveluntarjoajien kanssa.

Keskusrikospoliisi toimii poliisin kansainvélisen tiedonvaihdon keskitettynd yhteyspis-
teend. Yhteisty6 palveluntarjoajien kanssa on talla hetkella tietopyyntdjen suuren maaran
vuoksi toteutettu osin hajautetusti sitten, ettd myés poliisilaitokset toimittavat tietopyynt6ja
suoraan palveluntarjoajille. Kayttgjien tunnistaminen ja sdhkdisen todistusaineiston hank-
kiminen ovat hyvin keskeinen osa lahes kaikkea rikostutkintaa.

Keskusrikospoliisi kasittelee hallituksen esityksessa kuvatulla tavalla talla hetkelld Suo-
mesta lahtevié tietopyynt6ja noin 4000 kappaletta vuodessa. Poliisilaitosten tekemien tie-
donsaantipyyntéjen maarasta vuosittain ei ole saatavilla tarkempia tietoja, mutta arviolta
niitd saattaisi olla Iahes yhta paljon kuin Keskusrikospoliisin keskitetysti k&sittelemia pyyn-
t6ja. Asetus ja direktiivi vaikuttavat ndiden kaikkien pyyntojen kasittelyssa noudatettaviin
menettelyihin.

Tietopyynnét palveluntarjoajille ovat olleet vakiintunut tapa hankkia tietoa kayttéjan tun-
nistamiseksi tilanteessa, jossa oikeusapumenettelyd on pidetty liian pitkdkestoisena ja
raskaana menettelyna tietopyyntdjen suuren maaran ja toisaalta pyydettyjen tietojen luon-
teen vuoksi. Tyypillisesti pyydetyt tiedot ovat olleet peruskayttajatietoja eli tietopyynt6ja
henkildsta, joka on rekisterditynyt palvelun kayttajaksi.

Toiminta on perustunut palveluntarjoajien vapaaehtoisuuteen ja keskindiseen kahdenva-
liseen yhteistythdn ja noudatettavista menettelyistd sopimiseen. Liikenne- ja sisaltétieto-
jen osalta on noudatettu oikeusapumenettelya tietojen luonteen vuoksi, mutta menettelyn
hitaudesta johtuen (kasittelyaika 1- 3 vuotta) néita tietoja on pyydetty harvalukuisesti suh-
teessa rikostutkinnalliseen tarpeeseen.
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Asetuksen ja direktiivin keskeisimmaét vaikutukset rikostutkintaan

Asetus yhdessé direktiivin kanssa muodostavat uudenlaisen menettelyn rajat ylittdvan
sahkdisen todistusaineiston hankkimiseksi oikeusapumenettelyn ohelle. Sdantelylla paa-
osin korvataan nykyinen vapaaehtoisuuteen perustuva tietojen toimittaminen palveluntar-
joajilta viranomaisille rajat ylittavasti.

Saéntely ei ole taysin kattavaa ja sen ulkopuolelle jaa poliisitoiminnallisesti merkittavaa
yhteisty6ta, silla asetus koskee nimenomaisesti vain todisteiden hankintaa ja vain asetuk-
sessa maaritellyiltd palveluntarjoajilta. Epéaselvaa on vield, mahdollistuuko vapaaehtoi-
suuteen pohjautuva yhteistyd muutoksen jalkeen edelleen niiden palveluntarjoajien
kanssa, jotka eivat kuulu sdantelyn soveltamisalaan ja muissa kuin todisteiden hankintaa
koskevissa tilanteissa. Palveluntarjoajat hallinnoivat tietoja, joilla voi olla merkitysta polii-
sille kuuluvien henkeé ja terveyttda uhkaavien tapahtumien estamisessa ja tata tietoa on
tahan asti voitu pyytaa tukeutumalla palveluntarjoajien vapaaehtoisuuteen tietojen toimit-
tamisessa. EU:n digipalveluasetuksen (DSA) 10 artikla sisaltda rajat ylittdvien maardysten
vahimmaisedellytykset, mutta toimivallan antaa maarays tietojen antamiseksi tulee perus-
tua kansalliseen lakiin. Poliisilain 4:3 § ei sisdlld nimenomaista mainintaa oikeudesta la-
hettaa tietopyyntd ulkomaiselle palveluntarjoajalle, mika on aiheuttanut tulkintaongelman
digipalveluasetukseen vedotessa. Jotta jatkossakin turvataan tietojensaanti myés naissa
tilanteissa, olisikin perusteltua lisata poliisilain 4:3 §:8&n poliisille oikeus osoittaa tieto-
pyyntd poliisin tehtavien hoitamiseksi my6s ulkomaiselle palveluntarjoajalle, jolla on DSA
10 artiklan nojalla, velvoite vastata tietopyynté6n silloin, kun se on pyytdjan kansallisen
lain mukaan sallittua, silloin kun kyse ei ole rikosasiaan liittyvén séhkoisen todistusaineis-
ton hankinnasta.

Uudistuksen tavoitteena on ollut sujuvoittaa sahkdisen todistusaineiston hankintaa. Ehdo-
tus merkitsee kansallisesti erittdin merkittdvaa muutosta verrattuna nykyiseen paatdksen-
tekomalliin ja vastavuoroisesta tunnustamisesta johtuen syyttgjan ja tuomioistuimen roolin
korostuvat. Uudistuksella on siten merkittavia resurssivaikutuksia menettelyiden ja paa-
toksenteon monimutkaistuessa (lomakkeet ja tietojérjestelma, paatdksenteko ja viran-
omaisyhteistyd, taytantdéénpanomenettelyt, yhteistyd palveluntarjoajien kanssa).

Kayttajan tunnistamiseksi tehtavat poliisin kayttajatietopyynnét (arvio 4000 - 8000 kappa-
letta vuodessa), seka tietojen sailyttdmismaaraykset tulee kaikki vahvistuttaa syyttajalla.
Talla hetkelld ndmé pyynndét toimeenpannaan poliisin paallysté6n kuuluvan virkamiehen
paatoksella. Kiiretilanteessa nykyisin poliisi on voinut tehda tietopyynndn ja saamaan sii-
hen vastauksen nopeasti, jopa minuuteissa.

Esittdmismaaraykset annetaan palveluntarjoajalle hajautetun tietojarjestelmén kautta,
mutta sen toimintatavasta ei talla hetkella ole tarkkaa tietoa eika siten siita, kuinka sujuva
menettely maarayksen vahvistamismenettelysta saadaan poliisin, syyttdjan ja tuomioistui-
men vdlille. Hajautetun jarjestelméan toimivuudella ja vahvistamismenettelyn sujuvuudella
on keskeisesti vaikutusta siihen, millaisia resurssivaikutuksia menettelysta aiheutuu polii-
sille ja mitka ovat uuden menettelyn vaikutukset rikostutkinnan sujuvuuteen.
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Itse pyynnét tulee laatia esittdmismaardyksen lomakkeella (11 sivua), kdantaa seka toi-
mittaa palveluntarjoajalle hajautettua tietojarjestelmaa kayttéden. Keskusrikospoliisin ké&si-
tyksen mukaan paatdksentekoa ja menettelya koskevat muutokset tarkoittavat tydvaihei-
den lisdantymista ja kokonaisuutena tietopyyntdjen kasittelyaikojen pidentymistad nykyi-
sesta.

Suomeen saapuvien pyyntdjen kasittelyssé kansallisilla viranomaisella ei normaalitilan-
teessa olisi roolia, silla palveluntarjoaja on velvoitettu vastaamaan tietopyynté6n lahtékoh-
taisesti suoraan toisen maan viranomaiselle. Liikenne- ja sisaltttietojen osalta noudate-
taan osin notifikaatiomenettelyd, joka edellyttdd myds kansallisten viranomaisten infor-
mointia tietopyynndista ja viranomaisten arviointia ja toimenpiteitd saapuvien pyyntdjen
kasittelyssa.

Pakkokeinojen osalta asetuksessa asetetut kynnykset tietojen hankkimiselle eivat kaikilta
osin vastaa kansallista pakkokeinosaantelya, mika voi aiheuttaa tarpeen kansallisten vi-
ranomaisten osallistamiselle menettelyyn ja uudenlaista oikeudellista arviointia. Esimer-
kiksi siséltotiedot voivat olla hankittavissa kansallisesti takavarikkopaatdkselld, mutta ase-
tus edellyttaa tallaisen tietopyynnén vahvistamista tuomioistuimessa, kun tiedot hankitaan
rajat ylittdvassa tilanteessa. Asetuksen tavoitteena sindansa ei ole ollut yhtenaistaa eri mai-
den pakkokeinosaantelya.

Hallituksen esityksesséa on kuvattu saantelyn resurssivaikutuksia poliisin toimintaan. Kes-
kusrikospoliisi korostaa, ettéd laskelmat resurssivaikutuksista on tehty Keskusrikospoliisin
kasittelemien tietopyyntdjen pohjalta ja siten kokonaisvaikutukset poliisissa voivat olla
edelld kuvatuista syista arvioitua suuremmat. Poliisilaitosten arvioidaan kasittelevén lahes
saman maaran tietopyyntéja kuin Keskusrikospoliisi ja muutoksella on vastaavat vaiku-
tukset niiden toimintaan.

Asetuksella ja direktiivilld on monia myoénteisia vaikutuksia séhkdisen todistusaineiston
hankintaan. Uudistuksen myo6téa kaikki asetuksen ja direktiivin soveltamisalaan kuuluvat
palveluntarjoajat ovat yhtalaisesti velvoitettuja nimedmaan pyyntdjen tekemista varten ni-
metyn toimipaikan tai laillisen edustajan ja toimittamaan séhkdista todistusaineistoa ny-
kyisen vapaaehtoisuuden sijaan. Keskeiset sahkoiset todisteet (tilaajatieto, yksinomaan
kayttdjan tunnistamiseksi pyydetty tieto, likennetieto ja sisaltétieto) ja niiden tietosisallot
on maaritelty asetuksessa, joka selkiyttda luovutettavien tietojen sisaltéa eri palveluntar-
jodjilta. Tietopyynnét voidaan osoittaa kaikille palveluntarjoajille samassa muodossa ja
menettelyssd. Td&ma on omiaan parantamaan poliisin tiedonsaantimahdollisuuksia.

Asetuksella luotu menettelytapa tietojen toimittamiseksi tukee oikeusvarmuutta ja enna-
koitavuutta seké velvoittavuutta tietojen toimittamiseksi. Keskusrikospoliisi uskoo, etta yh-
tendiset sdannoét selkeyttavat palveluntarjoajien vastuita ja helpottavat pidemmalla tah-
taimella niiden toimintaa tietojen toimittamisessa.

Velvoitteet kattavat kayttdjan tunnistamiseksi tarpeellisten tietojen ohella myés liikenne-
tiedot seké sisaltdtiedot, joiden hankkiminen on nykyisessa mallissa ollut oikeusapume-
nettelyssa erityisen aikaa vievaa ja haastavaa, silla merkittdvimmat tietopyynnén koh-
teena olevat palveluntarjoajat sijaitsevat EU alueen ulkopuolella. Tdma on omiaan mah-
dollistamaan todistusaineiston hankintaa ja rikostutkintaa aikaisempaa paremmin.
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Myds tietopyyntédn vastaamiselle asetetut lyhyehkdt maaraajat (10 paivaa, kiiretilan
teessa 8/96 tuntia) nopeuttavat ja edistavat osaltaan rikostutkintaa. Samalla ne merkitse-
vat kuitenkin Suomeen saapuvien tietopyynt6jen osalta viranomaille tiukahkoja maaraai-
kojen notifikaatioiden kasittelylle. Notifikaatiomenettely edellyttdd myés uudenlaista yh-
teistydta poliisin ja oikeusviranomaisten valilla tietopyyntdjen edellytysten selvittami-
sessa seké suhteessa palveluntarjoajiin.

Sadannodskohtaiset perustelut

Laki eurooppalaisista esittamismaarayksista ja eurooppalaisista sdilyttamismaarayksista sah-
koisten todisteiden hankkimiseksi rikosoikeudellisissa menettelyissa

1 § Eurooppalaisen esittdmismaarayksen antamiseen toimivaltaiset viranomaiset

Eurooppalaisen esitysméaarayksen voisi antaa poliisi, mutta sen vahvistaa aina pyydetysta
tietoluokasta riippuen joko syyttdja tai tuomioistuin. Myos tietojen sailyttamismaaraykset
tulee vahvistuttaa syyttdjélla. Vahvistamismenettely on kansallisesti uusi. Ehdotetussa
laissa ei ole sdadetty siitd, miten vahvistamismenettely syyttajalaitoksessa tulee toteuttaa.
Vahvistettavien pyyntéjen lukumaara on ylla kuvatulla tavalla merkittava ja valittavilla me-
nettelyilld on keskeinen resurssivaikutus poliisissa seké vaikutus rikostutkinnan sujuvuu-
teen.

Vahvistamismenettelyn ja esittdmismaéarayksen antamisen suhdetta sek& vastuita paa-
toksenteon osalta esityksessa ei ole tarkemmin kuvattu. Keskusrikospoliisi toi tyéryhma-
tydskentelyn aikana esiin kysymyksen, onko selkeyden vuoksi viranomaisten vastuunja-
koa perusteltua kuvata lain perusteluissa vahvistamismenettelyn osalta tarkemmin. Pe-
rusteluissa voitaisiin kuvata, mitd seikkoja arvioidaan vahvistamismenettelysséa eli vas-
taako itse toimivaltuuden k&ytén edellytysten arvioimisesta télldin esittdmispyynnén anta-
nut viranomainen vai esittdmispyynnén vahvistaja. Koska vahvistamismenettely on kan-
sallisesti uusi paatdksentekomalli, tallainen selkiytys olisi ollut perusteluissa paikallaan.
Menettelyssé joudutaan arvioimaan siis seka pakkokeinon kaytén edellytykset, ettd anne-
tun esittdmismaarayksen asetuksenmukaisuutta. Ottaen huomioon vahvistamispyyntdjen
lukumaaran, arvioinnin kattavuus vaikuttaa huomattavasti myés vahvistavan viranomai-
sen resursseihin.

2 § Eurooppalaisen esittamismaarayksen antaminen

Hallituksen esityksessa esiin tuodulla tavalla Keskusrikospoliisi pitda tarkedna, etta tiedot
kayttdjan tunnistamiseksi seka tilaajatietojen osalta itse esittdmismaaraysta pidetéén riit-
tavana kansallisena paatdksena. Talla ratkaisulla on naita tietoluokkia koskevien tieto-
pyynt6jen suuren maéran vuoksi merkittavié resurssivaikutuksia, siten ettei edellyteta kah-
denkertaista paatdksentekoa. Myds itse pykaldssa mahdollistettu lupahakemuksen ja esit-
tdmismaarayksen vahvistaminen samassa yhteydessa sujuvoittaa tietopyyntdjen teke-
mista menettelyllisesti.
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5 § Kayttajalle ilmoittamisesta poikkeaminen

Asetuksen 13 artikla edellyttaa kayttdjélle ilmoittamista. Maaréyksen antavan viranomai-
sen on ilman aiheetonta viivytysta ilmoitettava henkilélle, jonka tietoja pyydetaan, tiedon
esittdmisestd eurooppalaisen esittdmismaarayksen perusteella. Artiklassa ei ole tehty
eroa sen suhteen onko kysymys perus tilaajatietojen selvittdmisesta tai yksinomaan kayt-
tdjan tunnistamiseksi pyydetyista tiedoista vai liikenne- tai sisaltétietojen hankkimisesta.
Talla hetkella tilaajatietojen tai yksinomaan tunnistamiseksi pyydettyjen tietojen ilmoitta-
misesta ei ole kansallisessa laissa sdadetty nimenomaisesti. Tietopyynnét on tehty paa-
saantdisesti poliisilain 4:3 §:n nojalla.

Keskusrikospoliisi pitda perusteltuna ehdotettua sdantelya siita, ettd kayttajalle ilmoitta-
mista voidaan viivyttaa tai rajoittaa tai ilmoitus jattéda tekematta tilaajatietoja ja tietoja yk-
sinomaan kayttajan tunnistamiseksi pyydettdessa. Pakkokeinolaki sisdltdd sdannokset ta-
kavarikon osalta noudatettavasta menettelysta ja takavarikosta on ilmoitettava sen koh-
teelle pakkokeinolaissa saadetyin tavoin. Tall6in kysymys on lahinna tilanteesta, jossa
palveluntarjoajalta pyydetédén sisaltttietoja siltd osin kuin niitd voidaan pyytada takavarik-
kopaatdksen pohjalta.

Edelld kuvatulla tavalla valtaosa tietopyynndisté koskee tilaajatietoja ja tietoja yksinomaan
kayttdjan tunnistamiseksi. Kysymys on tyypillisesti rikostutkinnan alkuvaiheen tietopyyn-
ndista ennen kuin muuta taktista tutkintaa (todistajien tai asianomistajan tai epéillyn kuu-
lustelut, kotietsintd, takavarikot) on voitu suorittaa. Jossakin tilanteissa ndma tietopyynnét
edeltavat myos salaisten pakkokeinojen kéyttéa. Nain ollen kysymys on tyypillisesti tilan-
teesta, jossa ilmoittaminen vaarantaisi rikostutkinnan, tai esimerkiksi kdynnissa olevan tai
tulevan muun tiedonhankinnan.

7 § Uudelleentarkastelumenettely ristiriitaisten velvoitteiden tapauksessa

Vaikka asetuksen l&htékohtana on se, ettd datan sijainnilla ei ole merkitysta tiedon luovut-
tamisen arvioinnissa ja asetuksen lahtékohtana pidetdan vastavuoroista tunnustamista
toisen jasenvaltion tekeman viranomaisen paatdkseen, asetukseen on kuitenkin raken-
nettu menettely kolmannen maan lainsdadannoésta johtuvien velvoitteiden huomioiseksi.
Mekanismi on suhteellisen raskas tapa tietopyyntéjen uudelleenarvioimiseksi. Samalla on
syytéd muistaa, etta tiedot voidaan pyytda edelleen myds oikeusapumenettelyssa.

Keskusrikospoliisin kasityksen mukaan, vaikka artikla, johon kansallisen lain s&&nnés
pohjautuu, koskeekin kaikkia tietoluokkia, ongelmia voi syntya erityisesti sisaltétietojen
luovuttamisen osalta. Merkittdvimmat palveluntarjoajat sijaitsevat Yhdysvalloissa, jossa
siséltétietojen luovuttaminen on korkean kynnyksen takana ja sisaltétietojen hankkiminen
rikostutkintaa varten on hoidettu tdhan saakka paaosin oikeusapumenettelyn avulla.

Uudelleentarkastelumenettelyssa tuomioistuimilla on keskeinen rooli. Asetuksen mukaan
talldin esimerkiksi toimivaltainen tuomioistuin voi pyytaa tietoja kolmannen maan toimival-
taiselta viranomaiselta. Koska oikeusapumenettely voi kokemusten mukaan kestaa yh-
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destd kolmeen vuotta on tarke&a varmistaa, ettd uudelleentarkastelumenettelysta ei muo-
dostu uutta, oikeusapumenettelya vastaavaa pitkakestoista prosessia. Asetuksen yhtena
lisdarvona voidaan pitaa sita, ettd myds sisaltdtiedot voidaan saada nykyistd sujuvammin
ilman oikeusapumenettelyd. Kansallisen lain osalta tdhan voidaan vaikuttaa edellyttdmalla
asian joutuisaa kasittelya kansallisessa tuomioistuimessa ja néin hallituksen esityksesséa
on ehdotettukin.

10 § Kieli ja kdannokset 16 § Kieli ja kddnnokset

Koska kysymys on asetuksesta, ei siind omaksuttuihin kdantamisvelvoitteisiin Suomesta
l&htevien pyyntdjen osalta voida kansallisessa laissa enemmalti vaikuttaa. Keskusrikos-
poliisi huomauttaa kuitenkin, ettd kdanndskustannukset on kansallisessa laissa (10 §)
kaikkinensa salytetty Suomesta lahtevien pyynt6jen osalta yksinomaan poliisin vastuulle,
vaikka kysymys on my6s oikeudellisen yhteistyén valineesté oikeusviranomaisten vahvis-
taessa kaikki pyynnét. Hajautettu jarjestelma tullee tarjoamaan esittamismaarayksen eri
kieliversiot, mutta joka tapauksessa kdantdmisesta tulee aiheutumaan poliisille resurssi-
vaikutuksia seka kdanndskustannuksina ettd ajallisesti vaikutuksina tietopyynnén kasitte-
lyvaiheisiin.

On syytd huomata, etté asetus voi edellyttdd samasta esittdmismaarayksesta kolme kie-
liversiota eli kansalliselle tuomioistuimelle tarvitaan suomenkielinen versio vahvistamis-
menettelya ja padkasittelya sekd mahdollista muutoksenhakua varten, palveluntarjoaja on
voinut mééritelld kayttdmakseen kieleksi jonkin EU-maan kielen, jonka lisdksi notifikaa-
tiotilanteessa esittamismaarays tulee lisdksi toimittaa taytantédnpanovaltion viranomai-
sille heidan ilmoittamallaan EU-kielella.

11 § EPOC-todistuksen taytantéénpano

Vaikka kysymys on lahtékohtaisesti suoraan toisen maan palveluntarjoajalle tehtavasta
tietopyynnosta, asetus edellyttaa likenne- ja sisaltbtietoja koskevista tietopyynnoéista il-
moittamista (notifikaatiomenettely) taytantddnpanovaltion viranomaiselle samanaikaisesti
palveluntarjoajalle toimittavan esittdmismaarédyksen kanssa. Jos rikos on tehty maarayk-
sen antavassa valtiossa ja tietopyynndn kohteena oleva henkilé asuu maarayksen anta-
vassa valtiossa ilmoitusta ei edellyteta. Tilanteissa, joissa notifikaatiota ei edellyteta, Suo-
men viranomaiset eivét jatkossa tule tietoisiksi esitutkintatoimenpiteistd, jotka on osoitettu
suomalaisille palveluntarjoajille, ellei palveluntarjoaja kieltdydy tietojen toimittamisesta eri
syista.

Keskusrikospoliisi huomauttaa, ettd etenkin asuinpaikan selvittdmiseen ja maarittami-
seen, ja siten notifikaatiovelvoitteen selvittdmiseen, voi littyd merkittédvid haasteita pyyn-
nén antamishetkelld, jos henkil6a ei ole vield voitu edes tunnistaa vaan tietojen avulla
selvitetddn samalla tekijan henkildllisyytta.

Koska notifikaatiot koskevat tietoluokkia, joissa poliisi ei itsendisesti voisi ilman tuomiois-
tuimen vahvistamismenettelyd antaa esittdmismaaraystd Suomesta lahtevissd pyyn-
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ndissa, eika silla olisi osin toimivaltuutta kaikissa tilanteissa edes kansallisesti paattaa tie-
tojen hankkimisesta, Keskusrikospoliisi pitda perusteltuna, ettd Suomeen saapuvien ilmoi-
tusten notifikaatioviranomaiseksi ja taytantéénpanoviranomaiseksi on 8,10 ja 12 artiklan
osalta nimetty Helsingin kardjaoikeus. Tuomioistuimelle on annettu asetuksessa keskei-
nen rooli esittdmismaaraysten asetuksenmukaisuuden arvioinnissa.

13 § Eurooppalaisen esittamismaardyksen ja eurooppalaisen siilyttamismaarayksen tiytan-
téonpanoviranomainen 14 § Taytanté6npanomenettely

Asetuksessa poliisille ei ole annettu itsendistd oikeutta antaa esittdmismaaraysta edes
kayttajaa koskevien perustetietojen osalta, vaan edellytetdan aina syyttdjan tai tuomiois-
tuimen vahvistamista. Saantely pohjautuu vastavuoroiselle tunnustamiselle, vaikka osa-
puolina ovat maarayksen antava ja vahvistava viranomainen ja toisaalta palveluntarjoaja.
Taytantédnpanoviranomainen arvioidessaan esittdmismaaraysta toimii asiallisesti myos
toisen valtion oikeusviranomaisen vahvistaman esittdmisméaarayksen vastavuoroisena
tunnustajana.

Keskusrikospoliisi on tydryhméatydskentelyn aikana tuonut esiin, etta se pitaa jonkin verran
haasteellisena sita, ettd poliisi toimii taytadntéénpanoviranomaisena 10 artiklan 5. kohdan
osalta. Kyse on talldin likenne - ja sisaltétiedoista ja perusteena kieltdytymiselle palvelun-
tarjoaja katsoo tietojen kuuluvan koskemattomuuden ja erioikeuden tai lehdist6- ja ilmai-
suvapauden piiriin ja notifikaatiota ei ole tehty. Esittdmismaarayksessa olisi sisallén osalta
kyse takavarikon tasoisesta toimenpiteestd. Pyynnén kohteena olevat tiedot voisivat tal-
I6in kuulua PKL 7:3 §:n ja OK 17-luvun kieltojen mukaisen takavarikoimis- ja jaljentamis-
kiellon piiriin. Sailyttdmismaaraykseen ei liity vastaavaa ongelmaa, koska se ei oikeuta tai
velvoita vield itse tietosisallén toimittamiseen.

Takavarikoimis- ja jaljentdmiskeltojen arvioiminen edellyttdvét vaativaa oikeudellista har-
kintaa, joka on kotietsinnan ja laite-etsinnan osalta annettu tuomioistuimen tehtavaksi eri-
tyisen etsinndn edellytysten arvioimiseksi. Hallituksen esityksessa valittu malli noudatte-
lee kansallista lakia siltd osin, etta poliisilla on tdma harkintavalta kansallisessa tilanteessa
takavarikon osalta. Esittdmismé&érayksen kuitenkin vahvistaa aina oikeusviranomainen ja
nain ollen poliisi arvioi asiallisesti talléin toisen valtion oikeusviranomaisen paatésta. Po-
liisi voisi panna taytantéon eli kdytanndssa tunnustaa tai olla tunnustamatta toisen valtion
oikeusviranomaisen vahvistaman esittamismaarayksen palveluntarjoajan vastustuksesta
huolimatta. Kieltdytyessdan panna taytantdon eli kdytdnndssa tunnustamasta paatosta
poliisi voisi saattaa kieltdytymisen syyttdjan vahvistettavaksi niin halutessaan. Myéntei-
sessa tilanteessa poliisi pdattdd yksin esittdmismaarayksen taytantéonpanosta ja siten
vastavuoroisesta tunnustamisesta myds PKL 7:3 §:n ja OK 17-luvussa kuvattujen kieltéy-
tymisperusteiden osalta.

18 § Seuraamusmaksu asetuksen velvoitteiden rikkomisesta tai laiminlyénnista

Kansallisen lain mukaan ei talla hetkelld ole mahdollista maarata palveluntarjoajalle hal-
linnollista seuraamusta poliisin tietopyynté6n vastaamatta jattdmisen osalta. Seuraamus-
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menettely on uusi menettely ja Keskusrikospoliisin kdsityksen mukaan se on omiaan te-
hostamaan tietojen toimittamista niissé tilanteissa, joissa palveluntarjoaja ilman oikeudel-
lista perustetta jattda noudattamatta viranomaisen toimivaltuutensa rajoissa antaman esit-
tamismaarayksen. Verrattuna rikosoikeudelliseen menettelyyn hallinnollisen seuraamuk-
sen maardadminen on menettelyllisesti arviolta sujuvampi ja suoraviivaisempi menettely.

Lain mukaan seuraamusmaksun maardaminen on mahdollista tilanteessa, jossa palve-
luntarjoaja rikkoo tai laiminly® esittdmismaaraysta tai sailyttdmismaaraysta koskevien tie-
tojen sailyttdmista, toimittamista tai ilmoittamista koskevaa velvollisuutta (1- kohta ja 2-
kohta). Huomioiden sen, ettd menettely on kansallisesti uusi Keskusrikospoliisi tuo esiin,
etta lain tehokkaan soveltamisen kannalta perusteluissa voitaisiin enemmaéan kuvata tul-
kinnan helpottamiseksi millaisissa olosuhteissa seuraamusmaksun maaraaminen tyypilli-
sesti voi tulla harkittavaksi ja kysymykseen. Kysymys voi olla taloudellisesti hyvin merkit-
tévéasta seuraamuksesta.

Laki nimettyjen toimipaikkojen nimedmista ja laillisten edustajien nimittamista koskevista yh-
denmukaistetuista saannoista sahkoisten todisteiden kerdamiseksi rikosoikeudellisissa menet-
telyissa

2 § Keskusviranomainen

Keskusrikospoliisin kasityksen mukaan on johdonmukaista, ettd direktiivin mukaisten vel-
voitteiden valvonnan osalta keskusviranomistatehtédva on annettu Liikenne- ja viestintavi-
rastolle, joka valvoo kyseessé olevan palveluntarjoajien velvoitteiden hoitamista muiltakin
osin seké ohjaa ja neuvoo palveluntarjoajia laajasti niille asetettujen velvoitteiden hoitami-
sessa. Direktiivin mukainen tehtédva ei edellytd osaamista tai osallistumista itse rikosoi-
keudelliseen menettelyyn vaan kyse on nimenomaan siita, ettd palveluntarjoajat tayttavat
niille asetetut hallinnolliset velvoitteet laillisen edustajan tai nimetyn toimipaikan nimeami-
sen ja ilmoittamisen osalta. Liikenne- ja viestintavirastolla olisi parhaat edellytykset arvi-
oida sahkdisten palveluiden osalta harjoittaako palveluntarjoaja asetuksen ja direktiivin
soveltamisalaan kuuluvaa liiketoimintaa seké tarjoaako se palveluita silld tavalla Suo-
messa tai EU-alueella, etta silld on velvoite nimeta laillisen edustaja tai nimetty toimipaikka
direktiivin mukaisesti. Liikenne- ja viestintavirastolla on keskeinen rooli EU-digisdantelyn
valvonnassa ja kansallisena keskuspisteené.

3 § Nimetyt toimipaikat ja lailliset edustajat

Velvoite laillisen edustajan tai nimetyn toimipaikan nimeédmiseksi EU-alueelle helpottaa
viranomaisten toimintaa tietopyyntéjen osoittamiseksi oikealle vastaanottajalle. Merkittava
osa talla hetkella tietopyyntdjen kohteena olevista palveluntarjoajista on sijoittautunut EU-
alueen ulkopuolelle. Palveluntarjoajilla on tallé hetkelld erilaisia kdyténteita asiakastietojen
hallinnoimisen ja luovuttamisen osalta ja nimettyjen toimipaikkojen tai laillisten edustajien
nimedmisen my6té viranomaisen ei tarvitse erikseen selvitelld miten yrityksessa tiedon-
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hallinta tai vastuut ovat jaettu eri yksikdiden tai toimipaikkojen vélilla ja mahdollisen paa-
toimipaikan sijaintimaan tai muiden toimipaikkojen sijaintivaltioiden valilla. Nimetyn toimi-
paikan nimedminen ei kuitenkaan ole esteend sille, ettd puhtaasti kansallisessa tilan-
teessa tietopyyntd osoitetaan suoraan Suomeen sijoittautuneelle palveluntarjoajalle.

Yhden nimetyn toimipaikan tai laillisen edustajan nimedminen on omiaan myds selkiytta-
maan tietopyyntdjen kasittelya palveluntarjoajilla. Jo nykyisellddn merkittdva osa palve-
luntarjoajista edellyttad, etta tietopyynnét toimitetaan niille nimedménsa tietyn keskitetyn
yhteyspisteen kautta. Tallainen yhteyspiste voi olla esimerkiksi nimetty lakitoimisto, jolle
tehtava on palveluntarjoajan toimeksiannosta osoitettu.

Asetuksen ja kansallisen lain mukaan nimetyillé toimipaikoilla ja laillisilla edustajilla on ol-
tava myds riittdvat resurssit ja valtuudet asetuksen mukaisten paatdsten ja maaraysten
noudattamiseksi. Keskusrikospolisin kdsityksen mukaan tdman tulee tarkoittaa sita, etta
asetuksen mukaiset esittdmismaéaraykset tulee voida panna tehokkaasti taytantd6n joko
siten etta nailla tahoilla on riittdva paasy pyydettyihin tietoihin tai siten, etta niilla on val-
tuudet palveluntarjoajien sisdisten sdéntéjen mukaisesti tai toimeksiantosuhteensa perus-
teella ja tietosuojasadantelyn estdmattd pyytaa ja toimittaa tiedot esittdmismaarayksen
edellyttdmat tiedot.

Keskusrikospoliisin kasityksen mukaan muutoksella on merkittavia vaikutuksia séahkdisten
todistusaineiston hankintaan. Toiminnallisesti merkittdvéssa roolissa tulee olemaan se
millainen tekninen hajautettu jarjestelma esittamismaaraysten késittelya varten luodaan ja
voidaanko esimerkiksi poliisin ja oikeusviranomaisten véliset tydnkulut toimeenpanna tata
samaa hajautettua jarjestelmaa hyddyntden. Mikéli tekninen alusta ei tue viranomaisten
valistd yhteisty6ta, uudistuksella on merkittdvasti enemmaén resurssivaikutuksia poliisille,
kuin mita hallituksen esityksesséa on kuvattu. Keskiéssa on myds se, miten erityisesti syyt-
tajan vahvistamista edellyttdvien tietopyyntdjen kasittely jarjestetdan poliisissa mutta eri-
tyisesti myos syyttajélaitoksessa. Lakiehdotus ei sindnsé ota kantaa organisaatioiden vel-
vollisuuksiin niiden toiminnan jarjestdmisessa asetuksen velvoitteisiin vastaamisessa.

Timo Kilpelainen, Keskusrikospoliisin apulaispaallikkd

Katja Sirola, Ylitarkastaja
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