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Sote-sektorin erityispiirteet

• Lupa- ja valvontavirasto toimii kyberkestävyysasetuksen (CRA) mukaisesti 
markkinavalvontaviranomaisena sote-sektorin suuririskisille tekoälyjärjestelmille

• Digitaalisten elementin sisältävien laitteiden ja -ohjelmistojen määrä sote-sektorilla on 
merkittävä ja kasvaa nopeasti palveluiden digitalisaation edetessä

• Toimialan kyberturvallisuusriskit ovat merkittävät; kyberturvan puutteet ja haavoittuvuudet 
digitaalisen elementin laitteissa ja ohjelmistoissa voivat vaarantaa ihmishenkiä, loukata 
laajasti asiakkaiden ja potilaiden perusoikeuksia sekä lamauttaa kriittistä infrastruktuuria.

• Reaktiivinen ilmiantojen käsittely ei riitä, vaan asetuksen tavoitteiden toteuttaminen edellyttää  
markkinat läpileikkaavaa ennakoivaa tuotevalvontaa ja vahvaa viranomaisosaamista.
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Lupa- ja valvontaviraston resurssitarpeet

• Pysyvä lisäresurssitarve sote-sektorilla on 3 htv vuodesta 2027 alkaen

• LVV:n resursseissa on huomioitava myös pelastustoimiala ja työsuojelun vastuualue

• LVV:n nykyisiä kyberturvallisuuslain ja sote-tietojärjestelmien valvonnan henkilöstöresursseja (5 
htv) ei ole mahdollista käyttää ehdotettavien tehtävien hoitamiseen

• CRA-tehtävien tuleminen LVV:n nykytilanteeseen ilman erillistä rahoitusta ei ole tosiasiallisesti 
mahdollista tavalla, joka turvaisi sekä uusien että olemassa olevien tehtävien asianmukaisen 
hoidon.

• Ilman riittäviä lisäresursseja CRA-valvonta supistuisi vain vakavimpien ilmiantojen reaktiiviseen 
käsittelyyn.

• Myös talouden toimijat voivat jäävät ilman riittävää ohjausta, jolloin sääntely-ympäristö ja 
vaatimusten taso jäävät epäselväksi erityisesti pienemmille yrityksille, mikä ei edistä asetuksen 
tavoitteiden toteutumista.
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