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TTVK kiittda mahdollisuudesta lausua. Lausuntomme koskee esitysta ainoastaan silta osin, kun
silla  tdydennetddan EU:n niin kutsutun kyberturvallisuusdirektiivin  (NIS2) kansallista
taytantdéonpanoa. Lausumme kunnioittaen seuraavaa:

Yleistd hallituksen esityksestd

Tekijanoikeuden taytdntoéonpanon kannalta olennainen on ehdotus sdhkdisen viestinnan
palveluista annetun lain (myéhemmin SVPL) muuttamisesta. SVPL:dn ehdotetuilla muutoksilla
esitetddn pantavan tdytantoon NIS2-direktiivin 27 ja 28 artiklat muiden kuin .fi ja .ax
verkkotunnusten osalta.

Verkkotunnusten tarkkojen ja kattavien rekisterdintitietojen tietokantojen yllapitdminen ja
tiedon saatavuus tarvittaessa on olennaisen tarkeaa myds tekijanoikeuksien suojan kannalta.
Ilman naita tietoja ei tekijanoikeutta voida taytantdonpanna verkkoymparistdssa.

Esitys on ndenndisen huolellisesti valmisteltu. Silla ei kuitenkaan taytantdédnpanna direktiivin
keskeisia velvoitteita edes vahimmaistasolla ja lopputulos on rdikeasti seka direktiivin ettd sen
tavoitteiden vastainen.

Esitetty uusi SVPL 21a luku

Muita kuin .fi ja .ax verkkotunnuksia ja niiden valittamista koskevat pykalat sisaltyvat uuteen
SVPL 21a lukuun. Luvun pykalat seuraavat pitkalti direktiivin sanamuotoja ja ovat sindnsa
muotoiluiltaan hyvaksyttavat.

Direktiivin 27 artiklan 2 kohdan mukaan jasenvaltioiden on edellytettava, ettd mm.
verkkotunnusvalittdjat seka naiden puolesta toimivat ilmoittavat itsestaan tietyt, direktiivissa
luetellut tiedot. Tama on pantu taytantoon pykalalla 172b §. Direktiivin 27 artiklan 3 kohdan
mukaan jasenvaltioiden on varmistettava, ettd toimijat ilmoittavat toimivaltaiselle
viranomaiselle kaikista muutoksista toimittamiinsa tietoihin viipymatta.



Taman lisaksi direktiivin 3 artiklan 3 kohdan mukaan jasenvaltioiden on laadittava luettelo
verkkotunnusten rekisterdintipalveluja tarjoavista toimijoista (eli verkkotunnusvalittajista
seka naiden puolesta toimivista, kuten yksityisyys- ja valityspalveluista seka jalleenmyyjista).
Jasenvaltioiden on tarkasteltava luetteloa saanndllisesti ja saatettava se tarvittaessa ajan
tasalle. Tata tarkoitusta varten jasenvaltioiden on 3 artiklan 4 kohdan mukaan vaadittava
toimijoita toimittamaan nama tiedot.

Esityksessa edellytetdadn toimittamaan tiedot Traficomille. Traficomille ei kuitenkaan saadeta
minkdanlaista velvollisuutta varmistaa, ettd toimijat ilmoittavat itsestaan tarvittavat tiedot tai
muutoksista niihin, tai edes velvollisuutta vaatia toimijoita ilmoittamaan puuttuvat tai
korjaamaan virheelliset tiedot, kun sellaisista ilmoitetaan Traficomille.

Sen sijaan HE:n sivulle 119 kirjatulla mitatoidaan kaytannossa koko 21a luku.
Verkkotunnusvalittdjan ilmoitusvelvollisuudesta todetaan ensin sindnsa tdysin oikein, etta
ilmoittautumisvelvollisuus toisi Liikenne- ja viestintaviraston tietoon ne
verkkotunnusvalittdjat, jotka kuuluisivat vain uuden 21a luvun soveltamisalaan, mika on
edellytys valvonnan kohdentamiselle verkkotunnusvilittdjiin. lImoitettavat tiedot olisivat
toimijan yhteystietoja ja siten kohtuudella ilmoitettavissa ja paivitettavissa.

Taman jdlkeen kuitenkin todetaan, ettd perustuslakivaliokunta ei ole pitdnyt
ilmoitusvelvollisuutta elinkeinovapauden kannalta ongelmallisena, kun ilmoituksen tekematta
jattaminen ei ole merkinnyt kieltoa harjoittaa toimintaa (PeVL 16/2009 vp, s. 3/1) tai kun
viranomaisen ei edellytetd tekevan ilmoituksen johdosta paatosta (PeVL 54/2002 vp, s. 3/1).
N&ihin viitaten esityksessa todetaan, etta liikenne- ja viestintaviraston ei edellytettaisi tekevan
paatosta ilmoituksen johdosta eikad ilmoituksen tekemattd jattdminen sindnsd merkitsisi
kieltoa tarjota palvelua tai harjoittaa toimintaa.

Talla kirjauksella NIS2-direktiivin velvoitteet jatetdadn kaytdannossa taytantoon panematta. Jos
ilmoituksen tekematta jattamisesta ei seuraa mitaan eika ilmoituksen tekeminen ole edellytys
verkkotunnusten rekisterdintipalvelujen tarjoamiselle, mahdollistaa tdmad anonyymien
palveluntarjoajien toiminnan Suomessa. Heihin ei voida kohdistaa minkaanlaista valvontaa.
Kun verkkotunnusvalittdja tai tdman puolesta toimiva toimii anonyymisti, ei téllaiselle
toimijalle voida my6skaan osoittaa tietopyyntdd tdméan asiakkaan tiedoista. Ndin jattamalla
panematta taytantoon 3 ja 27 artiklan ilmoittamisvelvollisuuden varmistamisen aiheuttaa
se ketjureaktiona sen, etta muutkaan 21a luvussa sdadetyt velvoitteet tai kolmansien oikeus
saada tietoja eivat toteudu.

Edelld viitattujen perustuslakivaliokunnan lausuntojen osalta todettakoon, ettei elinkeinon
harjoittaminen anonyymisti ole perusoikeus. Elinkeinonharjoittamisen perusoikeutta voi
vapaasti toteuttaa vyksinkertaisesti ilmoittamalla yhteystietonsa Traficomille. Kyse on
luvanvaraisuutta lievemmasta elinkeinonvapauteen puuttuvasta velvoitteesta. EU-lainsdataja
on katsonut valvotun ilmoitusvelvollisuuden my6s perusoikeuksien nakokulmasta
mahdolliseksi kyberturvallisuuden takaamiseksi ja kolmansien oikeuksien suojelemiseksi. EU-
lainsdatdja on saatanyt valittajille 2000-luvulta alkaen myos erilaisia velvoitteita ja vastuita,
jotka eivat toteudu, ellei valittdja ilmoita tietoja, joista se on tunnistettavissa ja tavoitettavissa
tarvittaessa. Verkkotunnusvalittdjan tulee olla tavoitettavissa prosessioikeudellisesti patevalla
tavalla esimerkiksi kiireellista turvaamistoimea varten.

Traficomille séddettdvd selvdt toimintavelvoitteet

Jasenvaltioilla on direktiivin 3 artiklan 3 kohdan perusteella velvollisuus yllapitdaa luetteloa
verkkotunnusten rekisterdintipalveluja tarjoavista toimijoista, ja saattaa se tarvittaessa ajan



tasalle. Traficomille on sdadettdva tastd selvd toimintavelvoite. Lailla sdadetty selva
velvollisuus antaa myos tietosuoja-asetuksen 6 artiklan 1c-kohdan mukaisen oikeusperustan
kasitella tietoja.

Nyt toimeenpanoesityksessa sdddetddan 21a luvun ilmoitusvelvollisuudesta, mutta sen
noudattamatta jattdmisestda ei seuraa mitdan eikd Traficomille ole saadetty
toimintavelvollisuutta tai edes -mahdollisuutta vaatia tietoja. Tama ei riita direktiivin
mukaisesti varmistamaan tietoja. Varmistaminen edellyttda, ettd Traficomille sdddetdan
valvontavelvollisuus eli velvollisuus reagoida, kun sen tietoon tulee, etteivat
verkkotunnusvalittdjan ilmoittamat tiedot pida paikkaansa tai ole riittavat. Lisdksi Traficomille
on saadettdava mahdollisuus valvontaa tukeviin sanktioihin. SVPL 171 § 1 momentin 4-kohta
olisi ulotettavissa soveltuvin osin myds 21a lukuun.

Mainittakoon, ettd TTVK:n, KRP:n, Poliisihallituksen ja Tullin kanssa kevaalld kaydyissa
keskusteluissa Traficomin virkamiesten taholta tuotiin usein esiin, ettei Traficomilla ole
velvollisuutta eikd siten myoskdan mahdollisuutta toimia NIS2-direktiivissd saadetylla tavalla,
mm. reagoida nopeasti sille tulleisiin ilmoituksiin puutteista tai virheista .fi -verkkotunnusten
rekisterdintitiedoissa. Traficomin edustajan mukaan tallaisia virheilmoituksia tarkistetaan
resurssien niin salliessa muutaman kerran vuodessa, mika ei vastaa mm. johdantokappaleessa
111 kuvattua tietojen tarkistamisvelvollisuudesta. Traficomin mukaan heidan lakisdateisiin
tehtadviinsa ei myoskaan kuulu tietojen keradminen kenenkdan muun kuin Traficomin omiin
teknisiin  tarpeisiin, ei piratismin tai verkkorikollisuuden torjumiseksi. Koska
kyberturvallisuuden parantaminen mm. verkkorikollisuutta ehkdisemalld juuri on NIS2-
direktiivin art 27 ja 28 tarkoitus, on syytd kiinnittdd huomiota siihen, ettd Traficomille
kirjoitetaan riittdvan selvat toimintavelvollisuudet.

Kyse ei ole suuria resursseja vaativista asioista. Esimerkiksi luonnollisen henkilén nimen,
sahkopostiosoitteen ja puhelinnumeron kysymisen lisddminen verkkotunnusrekisteriin
merkittdvistd tiedoista on sdhkoisen lomakkeen kertamuokkauksella hoidettu. Tietojen
oikeellisuuden tarkistaminen on hoidettavissa johdantokappaleessa 111 kuvatulla tavalla
automatisoidulla ennakkotarkistuksella, mikd vahentaa tarvetta jalkikateiselle tarkistamiselle.
Jalkikateista tarkistamista on kuitenkin tehtdva aina kun Traficomille ilmoitetaan virheista tai
puutteista rekisteritiedoissa. Toisaalta Traficomilla on jo rekisterinpitdjana GDPR:n mukainen
velvollisuus huolehtia tietojen oikeellisuudesta. Esimerkiksi Tanskassa on ollut kaytdssa
automatisoitu tehokas tarkistusmenettely jo vuosia.

Verkkotunnuksen ja verkkotunnusvilittdjén médritelmd

Verkkotunnuksen maaritelmasta ehdotetussa 3 § 35-kohdassa olisi poistettava direktiivin
ulkopuolinen rajaus ”“toisen asteen” [osoitetieto], koska se aiheuttaa valittomasti
tulkintaepéaselvyyksia. Esimerkiksi Googlen osoite Yhdysvalloissa on google.com, mutta
Englannissa se kayttdd osoitetta google.co.uk — ovatko ndama molemmat toisen asteen
verkkotunnuksia vai jotain muuta? Myo6s piraattipalveluilla ndkyy ajoittain kolmiosaisia
verkkotunnuksia. Koska madre nimenomaan rajaisi verkkotunnuksia pois velvoittavan
sadntelyn piirista, lisdisi se laittomien palveluiden mahdollisuuksia kiertaa lakia. Toisaalta jos
esimerkiksi tekijanoikeuden loukkaus havaittaisiin jonkin sivuston alasivustolla, olisi
luontevampaa hakea whois-tietoja koko url-osoitteella, josta ilmenisi myods
oikeudenloukkauksen tarkka paikka eli peruste hakea ja saada tiedot. Verkkotunnuksen
rekisterdintitiedot tulisivat sitten siita osasta url-osoitetta, missa varsinainen verkkotunnus on.



Verkkotunnusvalittdja puolestaan on maariteltdva SVPL:ssa samalla tavoin kuin direktiivin 6
artiklan kohdassa 22:

"verkkotunnusten rekisteréintipalveluja tarjoavalla toimijalla’ [tarkoitetaan]
verkkotunnusviilittdjéé tai verkkotunnusvdlittdjien puolesta toimivaa tahoa,
kuten yksityisyys- tai vilityspalvelujen tarjoajaa tai jéilleenmyyjéd,”

Maaritelma tulisi lisatd suoraan SVPL 3 §:n maaritelmiin, esimerkiksi kohdaksi 35b.

Maaritelma on olennainen, koska se osoittaa yksiselitteisesti, ettd NIS2-direktiivissa
verkkotunnusvalittdjille sdadetyt velvoitteet koskevat automaattisesti myos tdman puolesta
toimivaa tahoa, kuten yksityisyys- tai valityspalvelujen tarjoajaa tai jalleenmyyjaa.

Verkkotunnusvalittdja on maaritelty samoin hallituksen esityksen 57/2024 vp perusteluissa
"verkkotunnusvalittdjan tai sen puolesta toimivan” osalta:

"[- -] verkkotunnusvalittdjan tai sen puolesta toimivan tahon, kuten yksityisyys- tai
valityspalvelujen tarjoajan tai jalleenmyyjan.” (s. 233)

"Verkkotunnusvalittdjan tai sen puolesta toimivan” on tarkoitettava samoja, direktiivissa
madriteltyja toimijoita siita riippumatta, valitetaanko .fi -tunnuksia vai jotain muita tunnuksia.
Kaikkien direktiivin artiklojen, ja erityisesti 27 ja 28 velvoitteiden on siis koskettava myos
yksityisyys- tai valityspalvelujen tarjoajaa tai jalleenmyyjaa. Myos Traficomilla on oltava
yhtéalaiset valvontavelvoitteet kaikkien verkkotunnusten ja verkkotunnusvilittdjien osalta.

Kansallisen taytantdonpanon soveltamisalan taytyy olla sama kuin direktiivissa ja velvoitteiden
koskea samoja toimijoita kaikissa jasenvaltioissa. Muunlainen tdytdntoonpano asettaisi
elinkeinonharjoittajat sisamarkkinoilla eriarvoiseen asemaan eli olisi EU:n perussopimuksen
vastainen. Lisdksi jos esimerkiksi yksityisyys- tai valityspalveluiden tarjoajat — tai Traficom! -
jatetaan direktiivin velvoitteiden ulkopuolelle, vesittda se direktiivin tarkoituksen, muodostaa
merkittdvan kyberturvallisuusriskin ja lisda verkkorikollisuutta. EUIPO:n vuoden 2021
tutkimuksen! mukaan merkittdvd prosenttiosuus laittomaan tai haitalliseen toimintaan
kaytetyista verkkotunnuksista oli rekisteroity yksityisyys- tai valityspalveluiden kautta (privacy
or proxy services).

Kasilla olevassa esityksessa valittu tapa 164 §:an lisattavalld uudella 4 momentilla luetella
erikseen ne pykalat, joissa "verkkotunnusvalittdja” tarkoittaa myos tdman puolesta toimivia,
on harhaanjohtava ja vaarallinen. Se nimittdin luo presumption siita, ettd kaikkialla muualla
SVPL:ssa ja Traficomin verkkotunnusmadrayksessa M68 ”“verkkotunnusvalittajat” eivat
tarkoittaisi ndiden puolesta toimivia tahoja. Direktiivin ja kansallisen lain maaritelmaero
johtaisi myos vaikeisiin tulkintaongelmiin mahdollisten tulevien EUT-ratkaisujen myota.

Anonyymin vastuuttomuuden ketjuttaminen

Lisdksi talla esitetylld maaritelmaratkaisulla muutetaan olennaisesti NIS2-tdytantéonpanon
sisalt6a, kaytannossa myos jo kevaalla HE 57/2024vp perusteella sdddetyn osalta.

SVPL:n talld hetkelld voimassa olevan 164 §:n mukaan merkintéja (.fi ja .ax)
verkkotunnusrekisteriin voi tehda vain 165 §:ssa tarkoitetun verkkotunnusvalitysilmoituksen
tehnyt toiminnanharjoittaja (verkkotunnusvailittdjd). Verkkotunnusvalittdja tarkoittaa tassa HE
57/2024vp LVM:n valmistelijan mukaan direktiivin mukaisesti paitsi verkkotunnusvalittdjia,
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myo6s ndiden puolesta toimivia yksityisyys- ja valityspalvelun tarjoajia seka jalleenmyyjia.
Mikali nama siis haluavat harjoittaa verkkotunnusten rekisteréimispalvelujen tarjontaa /
merkitd tunnuksia rekisteriin, on niiden ilmoitettava ensin itsestaan tiedot Traficomille. Tama
menettely varmistaa osaltaan ilmoittamisvelvollisuuden toteutumisen eli toimijoiden
tunnistamisen ja valvonnan.

Nyt HE 179/2025vp SVPL:n 164 §:n muutettavaksi esitetyn sanamuodon mukaan merkintoja
verkkotunnusrekisteriin voi tehdd vain 165 §:ssd tarkoitetun ilmoituksen tehnyt
verkkotunnusvalittdja. Huomionarvoista on, etta tdssa pykalassa “verkkotunnusvalittdja” ei
enda tarkoitakaan taman puolesta toimineita tahoja, kuten yksityisyys- tai valityspalvelun
tarjoajaa tai jalleenmyyjaa, koska tdhan 164 §:an ei viitata esitetyssa uudessa 4 momentissa.
Pykalakohtaisissa perusteluissa lisdksi todetaan, etta ilmoituksen tehnyt verkkotunnusvalittaja
vastaisi merkinndista myos silloin, kun niitd tekisi verkkotunnusvalittdjan puolesta toimiva
taho.

Esitys on taltd osin rdikeasti direktiivin vastainen. Talla kuviolla vesitetdan NIS2-direktiivin
tarkoitus mahdollistamalla jatkossakin verkkotunnuksen rekisteréiminen anonyymisti
ketjuttamalla valittdja ja taman puolesta toimiva. Esitys nimittdin mahdollistaa sen, etta
tallainen yksityisyys- ja valityspalvelu tai verkkotunnusten jilleenmyyja voi halutessaan
harjoittaa rekisterdimispalvelujen tarjontaa Suomessa anonyymisti eli tekemattd 165 §:n
mukaista ilmoitusta Traficomille (koska sen rekisterdinnit kulkevat joka tapauksessa
yhteistyokumppanien kautta eivatkda enaa riippuisi siitd, onko palveluntarjoaja itse tehnyt
165 §:n mukaisen ilmoituksen, joka jaa 172b §:ssa sdadetyn tavoin taysin vapaaehtoisuuteen
perustuvaksi). Traficomille 165 § mukaisesti ilmoittautunut verkkotunnusvalittdja puolestaan
voi merkitd verkkotunnuksen kayttdjaksi itsensd(!) puolesta toimineen yksityisyys- tai
valityspalvelun tai jalleenmyyjan. Tallaisia rekisterdinteja kaytetdan erityisesti laittoman tai
muuten haitallisen toiminnan suojaamiseen, ja myds Suomessa on kokemusta tallaisten
kaytosta.

Ongelmaa pahentaa se, ettd SVPL ja erityisesti Traficomin kesdlla 2025 antama
verkkotunnusmadrdys M68 suorastaan pakottavat anonyymisyyteen. SVPL 164 §&:n 3
momentin mukaan verkkotunnuksen kayttdjid voivat olla luonnollisten henkiléiden lisaksi
oikeushenkil6t, yksityiset elinkeinonharjoittajat tai muut yhteisot. Traficom poisti viime
kesdand verkkotunnusmaardyksesta M68 edellytyksen ilmoittaa oikeushenkilon nimiin
verkkotunnusta rekisterdidessd myos yritysta edustavan luonnollisen henkilén nimi ja
yhteystieto (sdhkoposti ja puhelinnumero). N&in esimerkiksi anonyymind palvelujaan
tarjoavalta yksityisyys- tai valityspalveluntarjoajalta tai jalleenmyyjalta, jolle on tiedossa vain
yleinen sahkopostiosoite, ei saada toimitettua prosessioikeudellisesti patevalld tavalla
tietopyyntéa taman asiakkaan yhteystiedoista, vaikka sindnsda SVPL 167 &:ssa myo0s
verkkotunnusvalittdjien puolesta toimivien tahojen on téllaisia tietoja kerattava. Niita ei vaan
paasta ikind kysymaan.

Ndin 164 §:4n esitetylld sanamuodon muutoksella ja 4 momentin lisdyksellda vesitetdan
merkittaviltd osin jo viime kevaana tehty taytantéonpano. Pykaldakohtaisissa perusteluissa tata
ei tuoda mitenkaan esiin vaan muutos esitetadn pelkastaan teknisena.

Mainittakoon, ettd allekirjoittanut vaati verkkotunnusvalittdjan maarittelemista lakiin
direktiivin mukaisesti jo HE 57/2024vp kasittelyn yhteydessa. LVM piti tata tarpeettomana ja
vakuutti verkkotunnusvalittdajan tulkinnan menevan kaikissa lainkohdissa direktiivin
mukaisesti, eli pitdvan sisdlladn myos valittdjan puolesta toimivat tahot. Pidan erittdin
huolestuttavana, ettd ndin keskeisen termin tulkinta vaihtuu lennossa kesken direktiivin



tdytantdoonpanon. Selvda on, ettd verkkotunnusvalittdjan on tarkoitettava direktiivin
mukaisesti myods tdméan puolesta toimivia (eli kaikkia rekisteréimispalvelujen tarjoajia,
verkkotunnusvalittdjien puolesta toimivat mukaan lukien) kaikissa NIS2-direktiivin asioissa,
myos 164 §:ssa ja Traficomin verkkotunnusmaarayksessa.

Luonnollisen henkilén tiedot kerdttévd oikeushenkiléiltd

Kuten edelld todettiin, Traficom poisti viime kesana verkkotunnusmaardyksesta M68
velvoitteen kerata yritys- ja yhteisdasiakkailta myds nditd edustavan luonnollisen henkilén
nimi ja yhteystiedot (sdhkoposti ja puhelinnumero).

Tama ratkaisu oli TTVK:n ja poliisin mielesta seka direktiivin, kansallisen lainsddadannon etta
eduskunnan HE 57/2024vp kasittelyn yhteydessd antaman tulkintaohjeistuksen vastainen.
Traficomin edustaja myonsi lopulta, ettd edelld mainitut antaisivat mahdollisuuden kerata
yritys- ja yhteisdasiakkailta verkkotunnusrekisteriin myds naitd edustavan luonnollisen
henkilon nimi ja yhteystiedot (sahkdposti ja puhelinnumero). Traficomin juristi ei pitdnyt sita
Traficomin tehtdvana, koska Traficom ei itse tarvitse ndita tietoja. Toisen virkamiehen mukaan
Traficom ei pida tarpeellisena kerdta tietoja, koska tiedonkeruulla tekijanoikeuden
taytantoonpanemiseksi ja verkkorikollisuuteen puuttumisen mahdollistamiseksi on vain
"vahdinen yhteiskunnallinen merkitys”.

SVPL 167 §&:n mukaisesti verkkotunnusvélittdjan tai sen puolesta toimivan tulisi kerata
verkkotunnuksen tosiasiallista kayttdjaa ja rekisteroitya verkkotunnusta koskevat oikeat,
ajantasaiset ja yksiléivat tiedot seka kuulemisiin ja tiedoksiantoihin kaytettava
sdhkopostiosoite.

"Oikeat, ajantasaiset ja yksiléivat tiedot” vastaa direktiivin vaatimusta tarkoista ja
taydellisista tiedoista. Tietojen oikeellisuus on tarkistettava rekisterdintihetkell ja jalkikdteen
vahintaan silloin kun ilmoitetaan, etteivat tiedot ole oikeat. Yksiloivat tiedot identifioivat
juridisesti ja mahdollistavat oikeustoimien kohdentamisen tarvittaessa (oikeudellisten
asiakirjojen prosessioikeudellisesti pateva tiedoksianto).

Direktiivin 28 artiklassa puhutaan “tarkoista ja tdydellisista” tiedoista. Jasenvaltioiden on
edellytettiva, ettd verkkotunnusten tietokanta sisdltaa tarvittavat tiedot, jotta
verkkotunnuksia hallinnoivat yhteyspisteet voidaan tunnistaa ja niihin voidaan ottaa
yhteytta. Johdantokappaleessa 110 on vield lisdmaaritelma, jonka mukaan paasy tietoihin on
annettava sellaisiin verkkotunnusten rekisterdintitietoihin, joita tarvitaan esitettyad pyyntoa
varten. Tekijanoikeuden loukkauksen keskeyttamiseksi tarvitaan anonyymin yrityksen tai
muun yhteisdn osalta myods sitd edustavan luonnollisen henkilén nimi ja yhteystiedot, jotka
mahdollistavat tunnistamisen ja nopean yhteydenoton. Lisdksi direktiivissda, sen
johdantokappaleissa 109—114 ja komission antamissa suosituksissa viitataan useassa kohden
rekisterdintitietojen osalta myds henkilotietoihin. Oikeushenkilditda koskevat muut kuin
henkilotiedot on julkaistava ja henkilotietoihinkin on annettava paasy.

On siis selvda, ettd EU-lainsdatdja odottaa ja olettaa kerattdvien tietojen sisaltavan
henkildtietoja myos sellaisissa tilanteissa, kun verkkotunnus rekisteréidaan oikeushenkildlle.

Tekijanoikeuden taytantoonpano ei ole mahdollista ilman yhteystietoja. Artikla 28 velvoittaa
kerdamaan kaikki tiedot, jotka tarvitaan verkkotunnushaltijoiden tunnistamiseksi ja
tavoittamiseksi. Talla ei tietenkaan tarkoiteta pelkdstdaan Traficomin tarpeita vaan kaikkien
niiden tarpeita, joilla on unionin tai kansallisen lain mukaan oikeus myo6s saada tietoja.
Anonyymin yrityksen tiedot eivat vielda riitd tunnistamiseen ja yhteydenottoon, jos



anonyymistd yrityksestd kukaan ei reagoi siihen mitenkadn. Tama edellyttda yrityksen
puolesta toimivan luonnollisen henkilén nimen ja yhteystietojen keraamista (vahintaan osoite,
sdhkopostiosoite ja puhelinnumero). Vasta ndiden avulla kohde on mahdollista tunnistaa ja
ottaa todistetusti yhteytta (prosessioikeudellisesti patevalla tavalla).

Kaikki 2000-luvulla tekijanoikeuden tdytantdonpanosta annettu EU-sddntely ldhtee siita
taustaoletuksesta, etta oikeudenhaltijoilla on paasy verkkotunnusten WHOIS-tietoihin (myos
henkilotietoihin): pelkdstdaan alasottoilmoituksen lahettdminenkin edellyttda yhteystietojen
selvittamistd. Sailytyspalvelun tarjoajan vastuu tekijanoikeutta loukkaavasta sisallosta
aktivoituu vasta, kun palveluntarjoajalle toimitetaan tieto loukkaavasta siséllésta?. Lisdksi
luonnollisen henkilén nimi ja yhteystiedot tarvitaan kaiken siviili- ja rikosoikeudellisen
kuulemisen ja tiedonannon mahdollistamiseksi. Turvaamistoimien osalta kuuleminen ja
tiedoksianto on tarve suorittaa nopeasti, jopa viikonloppuisin tai loma-aikoina. Anonyymiin
yritykseen ei voi kohdistaa myoskadn pidatysmaaraysta tai muita pakkokeinoja, ja
verkkosivuilla tapahtuvan laittomuuden yhdistaminen tekijaan hankaloituu.

Jos oikeudenhaltijalta poistetaan mahdollisuus kdytannossd selvittda tutkintapyynnon
edellytyksia tai kayttaa kielto-oikeuttaan ja esittaa korvausvaatimuksia, lakkaa tekijanoikeus
oikeudenloukkauksen kohteena oleviin teoksiin olemasta (tekijanoikeus = yksinoikeus sallia tai
kieltda teoksen kaytto ja saada siita korvaus).

Vain yrityksen (anonyymit) yhteystiedot sisdltavat rekisteritiedot eivat taytd edelld
selostettuja tarpeita. Lisdksi puutteellisten tietojen keruu vaarantaa vakavasti
tekijanoikeuden. Koska kasilld on NIS2-tdytantdonpanon tdaydennys ja Traficomin tulisi
paivittdd verkkotunnusmaaraystdan sen mukaisesti, pyyddmme valiokuntaa kunnioittavasti
korjaamaan kentalla vallitsevan virheellisen ja lainvastaisen tulkinnan.

My6s verkkotunnusvalittdja tai tdman puolesta toimiva on voitava tavoittaa tarvittaessa
nopeasti. Valittdjaan itseensad voi kohdistua myds oikeustoimia. Nama edellyttdvat myos
yrityksen osalta edustajana toimivan luonnollisen henkilon tunnistamista ja sellaisia
yhteystietoja, joista tavoittaa tarvittaessa nopeastikin. Valittdjan on ilmoitettava itsestaan
nimi, y-tunnus tai sellaisen puuttuessa muu yksiloivd tieto sekd (prosessioikeudellisiin)
kuulemisiin ja tiedoksiantoihin kdytettava sahkopostiosoite. Vasta nama tiedot yhdistettyna
yrityksen edustajana olevan luonnollisen henkilon tietoihin takaavat verkkotunnusvalittdjan
prosessioikeudellisesti patevdn tavoittamisen ja lailliseen vastuuseen saattamisen
tarvittaessa.

Suomi on verkkorikollisuuden turvasatama

Muun Euroopan tdytantéonpannessa NIS2-direktiivid oikein, ovat verkkorikolliset l1ahteneet
liilkkeelle hakemaan suosiollisempaa sadntely-ymparistod. TTVK:n tietoon on tullut 11.4.2025
jalkeen 15 Suomeen .fi -juureen muuttanutta piraattipalvelua. Jokaisen niista WHOIS-tiedot
osoittavat edellda kuvatun anonyymin vastuuttomuuden ketjuttamisen: kayttajaksi ei ole
merkitty verkkotunnuksen tosiasiallista kdyttajaa, vaan notorinen yksityisyys- / valityspalvelun
tarjoaja / jalleenmyyja, jolta ei ole saatavissa tietoja tdméan asiakkaasta ja johon ei mydskaan
itseensa voida kohdistaa oikeustoimia tunnistamiseen ja tavoittamiseen liittyvien haasteiden
vuoksi. Traficomin tulkintalinjaus on sallinut tdman kaytannén ja nyt kasilla olevassa
esityksessa tama direktiivin vastainen tulkintalinjaus halutaan vahvistaa laiksi. Liitteena
olevassa esimerkkitapauksessa myos vilittdjanda toimiva taho on tosiasiassa
prosessioikeudellisesti tunnistamaton ja tavoittamaton. Rekisterdinnissa kaytetyt anonyymit

2 eCommerce-direktiivi 2000/31/EY, artikla 14; nykyaan DSA artikla 6



yksityisyys- tai valityspalvelun tarjoajat / jalleenmyyjat eivat ole rajanneet toimintaansa
yksinomaan tekijanoikeutta loukkaaviin asiakkaisiin, vaan voivat tarjota palvelujaan mille
tahansa rikolliselle toiminnalle.

Anonyymin verkkorikollisuuden lisddantyminen ja erityisesti tekijanoikeuspiratismin
pesiytyminen Suomeen on taysin NIS2-direktiivin vastainen lopputulos ja jo yksindan osoitus
siitd, ettd taytantdonpano — yhteistyd lainsdadtdjan ja Traficomin valilla - ei ole Suomessa
toistaiseksi onnistunut.

Esitys ei vastaa poliittista tahtoa

Ministeri on tiettavasti ohjeistanut, ettda direktiivi pannaan taytantdoon sen edellyttamalla
vahimmaistasolla. Kasilla olevalla esityksellad joko jatetdan saatamatta Traficomille olennaiset
valvontavelvoitteet, joita ilman direktiivin muutkaan velvoitteet eivat toteudu, tai sdddetdan
direktiivin nimenomaisen sanamuodon ja tarkoituksen vastaisia porsaanreikia, joiden avulla
verkkotunnusvalittdjat ja naiden puolesta toimivat voivat jatkaa anonyymisyyden suojan
tarjoamista verkkorikollisille. Verkkorikollisuuden ehkadisyn nakokulmasta esityksella
pahennetaan tilannetta siind mielessd, ettd vuosien ajan haitalliset kdaytannot olivat vain
Traficomin tulkintalinjauksia, nyt ne yritetdaan talla esityksella saada sementoitua lakiin. Kyse
ei ole edes vahimmaistason taytantéonpanosta.

Laaja joukko luovan alan toimijoita — TTVK ry ja Luovat ry jasenistdineen — kdantyi kevaalla
2025 hallituksen puoleen, kun ilmeni, ettd Traficom suunnitteli poistavansa
verkkotunnusmaarayksesta velvollisuuden kerdtd yritysten ja yhteis6jen nimiin
rekisteroitavista verkkotunnuksista myods oikeushenkil6d edustavan luonnollisen henkilon
nimi ja yhteystiedot. Taméan, vyhdistettynd HE 57/2024vp ja data-asetuksen
toimeenpanoluonnoksen kasittelyssa ilmenneisiin seikkoihin, pelattiin lisddvan piratismia ja
muuta anonyymid verkkorikollisuutta, poistavan tekijanoikeuden haltijoilta kaikki
mahdollisuudet puuttua sisaltdjensd luvattomaan kayttéén ja luovan Suomeen
verkkorikollisuuden turvasataman, jossa edes poliisi ei pystyisi keskeyttamaan rikollista
toimintaa tai tutkimaan sitd. Kukaan ei halunnut tallaista lopputulosta, ja kirjeen seurauksena
Traficomia kehotettiin kuulemaan TTVK:ta ja viranomaisia (KRP, PolHa ja Tulli). Traficom
jarjesti  kolme videotapaamista, mutta ei luopunut verkkotunnusmaarayksen
paivitysaikeistaan luonnollisen henkilon tietojen osalta.

Nyt kasilla olevassa esityksessd ei ohjeisteta Traficomia tiedonkeruusta, ja luodaan lisda
mahdollisuuksia anonyymiin verkkorikollisuuteen. Suomeen (.fi juureen) on siirtynyt vajaassa
vuodessa ainakin 15 piraattipalvelua, eli vuosi sitten esitetyt uhkakuvat ovat toteutumassa.
Jos kukaan ei halunnut tallaista lopputulosta vuosi sitten, sita tuskin halutaan nytkaan.

Osa ndista TTVK:n tietoon tulleista piraattipalveluista on ns. laittomia IPTV-palveluja. Niiden
kysynta on voimakkaassa kasvussa. Suomalaiset kayttavat naihin palveluihin vuosittain yli 40
miljoonaa euroa; tdmad summa on suoraan pois laillisilta sisidltopalveluilta ja verottajalta.
Euroopassa laittomiin IPTV-palveluihin kdytettiin jo vuonna 2018 miljardin euron verran rahaa.
Tiedonsaanti verkkotunnuksista on valttamatonta palveluiden tutkinnassa, WHOIS-tietojen
avulla arvioidaan mm. tarkoituksenmukaisimmat taytantéonpanotoimet.

Hallitus on sitoutunut monin tavoin edistdmaan luovien alojen kasvua. Kesakuussa 2025
julkaistussa luovan talouden kasvustrategiassa® sekd vuonna 2023 julkaistussa AV-alan

3 Luovan talouden kasvustrategia 20252030, Valtioneuvoston julkaisuja 2025:61



kasvusopimuksessa* molemmissa korostetaan piratismin olevan este luovien alojen kasvulle
ja liiketoiminnalle. Nain ollen kasvun edistdminen edellyttda piratismiin puuttumisen
tehostamista:

"Tekijéinoikeuspiratismi eli ilman oikeudenhaltijoiden Ilupaa tapahtuva
tekijdnoikeudella suojatun sisdllén valmistaminen ja saattaminen yleisén
saataville on pitkédn ollut suuri este luovien alojen kasvulle ja liiketoiminnalle.
Piratismi on EU:n mittakaavassa nykyisin miljardiluokan toimintaa. Keinoja
piratismin torjumiseksi olisi my6s Suomessa tehostettava. Esimerkiksi
oikeudenhaltijoiden tiedonsaantioikeuksia loukkaustapauksissa tulisi
vahvistaa ja tehokkaiden tutkintakeinojen kdyttémahdollisuus varmistaa,
jotta laillisesti toimivat luovat alat voivat kasvaa. [- -]” (Luovan alan
kasvustrategia, s. 20)

Kasilla oleva esitys ei tehosta keinoja torjua laittomia IPTV-palveluja ja muuta piratismia, ei
vahvista vaan painvastoin  heikentdd oikeudenhaltijoiden tiedonsaantioikeuksia
loukkaustapauksissa eikad varmista tehokkaita tutkintakeinoja.

Lainsdatdjan velvollisuus on tukea laillista liiketoimintaa, ei luoda puitteita ja parantaa
edellytyksia harjoittaa rikollista toimintaa jaamatta kiinni.

Pyydamme kunnioittavasti, ettd valiokunta yhteistytssa ministerion kanssa varmistaisi NIS2-
direktiivin asianmukaisen taytantédnpanon erityisesti huolehtien siitd, ettd tassa lausumassa
esiin nostetut puutteet tulisivat korjatuiksi. Vahintdan seuraavat asiat olisi korjattava:

- Traficom on ohjeistettava kerddamaan ja palauttamaan verkkotunnusmaaraykseen
velvollisuus kerdtda myos edustajana toimivan luonnollisen henkilén nimi ja yhteystiedot
silloin kun verkkotunnus rekisteréiddan oikeushenkilélle.

- Verkkotunnusvilittdjan puolesta toimivien tahojen merkitseminen verkkotunnuksen
kayttajaksi on kiellettava. Artiklojen 27 ja 28 velvoitteiden on koskettava kaikissa tilanteissa
verkkotunnusvalittajien lisaksi myds ndiden puolesta toimivia tahoja, joiden maaritelman
on oltava yhtenevainen NIS2-direktiivin 6 artiklan 22 kohdan kanssa.

- Verkkotunnuksen maaritelmasta on poistettava rajoitus "toisen asteen”

- Traficom on velvoitettava selvdsti a) varmistamaan verkkotunnusvalittdjien ja ndiden
puolesta toimivien tahojen 27 artiklan mukainen ilmoittautuminen, b) tarkastamaan
ennakollisesti ja virheilmoituksesta myo6s viivytyksetta jalkikateisesti .fi ja .ax -
rekisterdintitiedot seka sille 27 artiklan mukaisesti ilmoitetut tiedot, ja kehottamaan
korjaamaan tai tdydentamaan puuttuvat tiedot seka c) ryhtymaan valvontatoimiin kun sille
ilmoitetaan 27 tai 28 artiklojen velvoitteita rikkovista verkkotunnusvalittdjista.

Kunnioittavasti
Espoossa helmikuun 23 paivana 2026

Tekijanoikeuden tiedotus- ja valvontakeskus ry

4 Tarjanne, Petra: Av-alan kasvusopimus, TEM 2023 33
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Jaana Pihkala
toiminnanjohtaja

LIITE: WHOIS-tiedot (esimerkki)

TTVK on voittoa tavoittelematon aatteellinen yhdistys, jonka tarkoituksena on tekijanoikeuslakiin
perustuvien oikeuksien valvonta ja tekijanoikeusloukkausten ehkdisy Suomessa. TTVK jarjestdd myos
yleistd tekijanoikeudellista tiedotus- ja koulutustoimintaa. TTVK:n jasenia ovat Audiovisual Producers
Finland — APFI ry, Gramex — danitemusiikin tekijanoikeusjarjesto ry, Kirjallisuuden tekijanoikeusjarjesto
Sanasto ry, Kopiosto ry, Kuvasto visuaalisen alan taiteilijoiden tekijanoikeusjarjestd ry, Suomen
elokuvatoimistojen liitto - Finlands filmbyrares forbund ry, Suomen Muusikkojen Liitto ry,
Musiikkituottajat — IFPI Finland ry, Saveltajain Tekijanoikeustoimisto Teosto ry, Suomen Musiikintekijat
ry, Suomen Musiikkikustantajat ry, Yleisradio Oy, MTV Oy, Sanoma Media Finland Oy sekd RadioMedia
ry.

10



