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Asiantuntijalausunto tulevaisuusvaliokunnalle tekoalyn
hyodyntamisen uhkista ja mahdollisuuksista informaa-
tiovaikuttamiseen ja yhteiskunnan vakauteen liittyen

Tulevaisuusvaliokunta on pyytanyt Liikenne- ja viestintavirastolta seka Trafico-
min Kyberturvallisuuskeskukselta kirjallista ja suullista lausuntoa valtioneuvos-
ton tulevaisuusselonteon ensimmaisesta osasta, Strateginen toimintaymparis-
tdanalyysi seka skenaarioita vuoteen 2045. Tarkempi teema pyydetyissa asi-
antuntijalausunnoissa seka kuulemisessa on tekoalyn uhkat ja mahdollisuudet.
Lilkenne- ja viestintavirasto kiittad mahdollisuudesta lausua asiassa ja lausuu
selonteosta seka teemasta seuraavaa:

1 Tekodlyn murros ja kayttoonoton epavarmuudet

Tekoalyn tekniikassa on meneilldan vallankumous, jolla on suuri potentiaali
muuttaa perustavanlaatuisella tavalla tydntekoa ja yhteiskuntaa laajemminkin.
Tekoalyn laajempaan kayttéonottoon sisaltyy merkittavia epavarmuustekijoita.
Tasta huolimatta tekoalyyn varhaisessa vaiheessa panostavat tulevat todenna-
kdisesti hyotymaan eniten.

Generatiivisen eli sisadltéa tuottavan tekodlyn vahvuutena on asiayhteyksien ja
rakenteiden hahmottaminen sille annetusta materiaalista, ja vastaavan sisal-
6n tuottaminen. Tekoalyjarjestelmat voivat myds komentaa muita ohjelmis-
toja. Nailla peruskyvykkyyksilla on rakennettu laajempia jarjestelmia, joista
monimutkaisimmat agenteiksi kutsutut jarjestelmat toimivat myds itsenaisesti.

Tekodalyn kehitys on ollut nopeaa ja sen etenemisen ennakointi on ollut vai-
keaa. Ohjelmistojen tuotannossa kaynnissa oleva muutos voi kuitenkin antaa
suuntaa sille, kuinka tekoaly tulee muuttamaan muitakin tydnkuvia.

1.1 Kayttdonoton kehityspolku: asiantuntijatydsta arjen tydkaluksi

Tekoalyn kayttéonotto etenee tyypillisesti vaiheittain. Ensimmaisessa vai-
heessa jonkin tydonkulun muuttaminen tekoalylla vaatii tehokkaimpien jarjes-
telmien kayttda ja kayttdjaltd merkittavaa asiantuntemusta. Vahitellen samat
kyvykkyydet tuodaan vahatehoisempiin tekoalyjarjestelmiin ja asiantuntemus-
vaatimukset vahenevat. Lopulta tekoalyjarjestelmat voivat toimia riittavan laa-
dukkaasti myds itsenaisina tekoalyagentteina.

Monien johtavien ohjelmistovalmistajien tulevaisuuden suunnitelmissa teko-
alyn roolia pidetaan itsestaan selvana. Ihmisten rooli muuttuu vahitellen
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ohjelmistojen toteuttajasta tekoalyjarjestelmien ohjaajiksi ja korkeamman ta-
son suunnittelijoiksi.

Tama ei kuitenkaan valttamatta tarkoita, ettd tyd ohjelmistoalalla vahenisi.
Kun ohjelmistotuotanto tulee saataville laajemmalle kayttdjakunnalle, tarpeet
ohjelmistoille voivat painvastoin kasvaa. Tyon tekemisessa vaadittavat taidot
muuttuvat, ja tarpeet elinikdiselle oppimiselle ennestaan kasvavat. Yksinker-
taisten tydvaiheiden automatisointi voi muodostua esteeksi nuorempien tyon-
tekijéiden alalle paasyyn, ja valiinputoaminen on vaarana muullakin tyévoi-
malla.

1.2 Rajoitteet ja epaonnistumisen riskit

Tekoalyn kayttoonotto ei kaikilta osin tule sujumaan menestyksekkaasti. Jos
tyotehtavasta ei ole saatavilla riittavasti tekoalylle soveltuvaa opetus- ja esi-
merkkimateriaalia, generatiivinen tekoaly ei ole hyva ratkaisu. Esimerkkina

voidaan mainita tyo6tehtavat, jotka edellyttavat hiljaisen tiedon omaksumista.

Uutisoinnin perusteella monet tekoalyprojektit epdonnistuvat jo epamaaraisten
tavoitteiden vuoksi. Monia tietotyon tehtavia voisi tehostaa paremmin perintei-
selld ohjelmistoautomaatiolla.

Tekoalyjarjestelmien kayttédnotto vaatii muutoksia myds muihin organisaation
kayttamiin jarjestelmiin. Yksinkertaistaen voi sanoa, etta nykyiset tietojarjes-
telmat on tehty ihmiskayttajia varten, ja tulevaisuudessa samat jarjestelmat
suunnitellaan tekoalyn kaytettaviksi. Nama muutokset voivat kuitenkin vieda
vuosia, mika hidastaa monien tekoalyjarjestelmien kayttéonottoa.

1.3  Kyberturvallisuus: uudet hydkkayspinnat ja puolustuksen tarve

Nykyisissa tekoalyjarjestelmissa on myo6s paljon puutteita. Tekniikka ja teko-
alyn kayttéa koskeva saantely on viela nuorta ja kehitettavaa on paljon. Pai-
vittain julkistetaan varoittavia esimerkkeja tekoalyn kdaytén ongelmista.
Osassa tapauksissa kyse on parhaiden kaytantéjen vastaisesta kaytosta tai
suuren riskin kayttétapauksista. Moniin tekoadlyjarjestelmien kayttétapauksiin
on pyritty vastaamaan myds saantelyn keinoin EU:n uudessa tekoalyasetuk-
sessa.

Nykyisissa tekodlyjarjestelmissa on myds kyberturvallisuusongelmia, joista osa
on rakenteellisia. Tekoadlyn kestava kaytto vaatiikin jatkuvia panostuksia seka
tekoalyn puolustamisen etta tekodlyn puolustuksellisen kaytén kehittamiseksi.
Tekniikan kypsyessa kyberturvallisuuspuutteisiin [6ydetaan tyypillisesti vahitel-
len ratkaisuja. Tassa voi kuitenkin kestda vuosia. Muutosnopeuden vuoksi van-
hoja jarjestelmia joudutaan myds korjaamaan vuosien ajan.
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1.4 Informaatiovaikuttaminen: kustannusten lasku ja vaikutusympa-
riston kuormittuminen

Sisaltéa tuottavat tekoalyjarjestelmat ovat jo tulleet merkittavaksi osaksi ver-
kon sisalldntuotantoa seka ihmisten tapaa hakea ja kasitella tietoa. Tekoaly-
jarjestelmien voidaan siis katsoa kayttavan merkittavaa valtaa informaatioym-
paristdssa. Vaikutukseltaan tata valtaa voidaan verrata esimerkiksi hakukonei-
den ja sosiaalisen median alustojen taustalla olevien algoritmien valtaan.

Osa taman hetken tekoalyjarjestelmistd on avoimen puolueellisia tai niita on
helppo kayttaa informaatioymparistda vinouttavalla tavalla. Pahimmillaan te-
koaly voi vahvistaa kuplautumista, kun sisaltéa kohdennetaan yha tarkemmin
kayttdjan ennakko-oletusten mukaiseksi

Tekoalylla tuotettuun verkkosisaltoon liittyy useita ongelmia. Tekodlyn avulla
voidaan toteuttaa informaatiovaikuttamista aiempaa pienemmilla kustannuk-
silla, mika lisda vaikuttamisen maaraa, tekee siitéa monipuolisempaa ja tuo
kentalle uusia toimijoita. Samalla automaattisesti tuotetun sisallon maaran
kasvu hankaloittaa kayttajien tiedonhakua. Jos kayttdja ei I6yda haluamaansa
sisaltdéa, verkon arvo ja kaytettdvyys voivat heikentya.

1.5 Lapinakyvyys, merkinnat ja aitoustodentaminen

Ratkaisuksi tekoalysisallon tuomaan ongelmaan on esitetty tekodlysisallén sel-
keaa merkitsemista. Monet verkon toimijat ovat ottaneet kayttéon naita mer-
kintdja oma-aloitteisesti, ja teknisia keinoja aidon sisallén merkitsemiseksi ke-
hitetaan. EU:n tekodlyasetus tulee velvoittamaan lapindkyvyyteen tekoalysi-
salléon merkitsemisessa. Taman saadanndn toteuttamisella ja valvonnalla voi-
kin olla suuri merkitys verkon kaytettavyyteen tulevaisuudessa.

My0s rikolliset ovat ottaneet kayttdoon tekoalyn huijausten tuottamisessa. Te-
koalylla on toteutettu vaarennettya tekstid, kuvaa, aanta ja videota entista us-
kottavammissa huijauksissa. Tekoalypersoonat tulevat todennakdisesti ole-
maan arkipadivaa tulevaisuudessa, ja myos niita tullaan kdyttamaan laajalla
mittakaavalla huijauksissa.

Huijauksia voidaan torjua edelld mainituilla teknisilla aitoustodistuksille valo-
kuva- ja videosisalldlle. Tallaisen tekniikan kayttéonotto tulee kuitenkin toden-
nakoisesti olemaan hidasta. Aitouden lisdksi keskeista on arvioida sisallén Iah-
teen entista tarkempaa todentamisen mahdollisuutta.

1.6 Oikeudelliset ja vastuukysymykset yhteiskunnan vakauden na-
kokulmasta

Tekodlyagenttien toiminta tulee johtamaan myds hankaliin oikeudellisiin kysy-
myksiin, jotka liittyvat muun muassa tekoadlyjarjestelmien paatéksentekoon
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kayttajiensa puolesta, tekoalyjarjestelman arviointiin itsendisena toimijana
seka tekoalyjarjestelmien lapindkyvyyteen. Vastuukysymysten ratkaiseminen
tekodlyjarjestelmien keskisessa automaattisessa toiminnassa voi olla moni-
mutkaista. Onko vastuu vaarasta toiminnasta jarjestelman valmistajalla, in-
tegraattorilla vai kayttajalla? Minkalaisia paatdksia on hankala hyvaksya teko-
alyn toteuttamina?

1.7 Mahdollisuudet: tehokkuus, paikallinen tekoaly ja eurooppalai-
nen liikkkumavara

Tekoalyjarjestelmilla on suuria taloudellisia ja yhteiskunnallisia mahdollisuuk-
sia. Julkisessa keskustelussa keskitytaan usein johtaviin tekoalyjarjestelmiin ja
niiden kehitykseen valtaosin Euroopan ulkopuolella. Saatavilla olevat avoimet
tekoadlyjarjestelmat mahdollistavat kuitenkin jatkuvasti enemman erilaisia
kayttotarkoituksia. Tulevaisuudessa suurimmassa osalla jarjestelmia voidaan
kayttda paikallista tekodlya toiminnan tehostamiseen. Tama avaa Suomelle ja
Euroopalle uudenlaisia mahdollisuuksia myds uniikin liiketoiminnan tuottami-
selle. Euroopassa ja EU:ssa on edelld mainitusti rakennettu myds maailman
ensimmaisia saantelykehikoita tekoalyjarjestelmille seka niiden sallitulle kay-
toélle EU:n tekoadlyasetuksessa. Tekoalyn avulla myds julkishallinnon toimintaa
voidaan kehittaa eri tavoilla, jotka muuttavat prosesseja, tydnteon tapaa, te-
hokkuutta ja rakenteita.

2 Tulevaisuusskenaariot ja mahdollisuudet: tekodlyagentit
julkishallinnossa, luottamus ja vakaus

Julkishallinnossa teknologian kayttéénotto onnistuu vain, jos se vahvistaa luot-
tamusta. Kansalaisten luottamus hallintoon on digitaalisten uudistusten onnis-
tumisen keskeinen edellytys, ja luotettavat, reagoivat ja oikeudenmukaiset
palvelut voivat vahvistaa luottamusta. Tekodlyagenttien kohdalla luottamuk-
sen merkitys korostuu, koska niiden toiminta on usein monivaiheista ja vaike-
ammin hahmotettavaa kuin perinteinen ennalta maaritettyihin saantéihin pe-
rustuva automaatio.

Oikeusturvan nakdkulmasta kriittista on ratkaisujen perusteiden jaljitettavyys:
mista tiedot ovat peraisin, mita saantdja on sovellettu, missa kohdin on tehty
harkintaa ja kuka harkinnan on tehnyt. Tekodlyagenttien kayttd ei poista vas-
tuuta - painvastoin se korostaa tarvetta maaritella vastuut, hyvaksynnat, val-
vonta ja poikkeamien kasittely selkedammin kuin aiemmin.

Yhteiskunnan laaja digitalisoituminen lisaa riippuvuutta datasta, automaatiosta
ja reaaliaikaisesta tilannekuvasta. Yksityisen sektorin lisaantyva tekoalyn kayt-
toédnotto voi johtaa kasvavaan viranomaisasiointitarpeeseen. Tekoalyagentit
voivat parantaa palvelujen saatavuutta, tehokkuutta ja vaikuttavuutta seka
vahvistaa luottamusta julkiseen hallintoon, jos niiden kaytté on lapinakyvaa,
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turvallista ja eettisesti hallittua. Samalla paineet tuottavuuden, turvallisuuden
ja taloudellisen kestavyyden suhteen kasvavat, mika korostaa turvallisuutta
perusedellytyksena: uusien ratkaisujen on oltava tietoturvallisia, yksityisyytta
kunnioittavia ja vastuullisesti johdettuja, jotta kansalaisten luottamus sailyy.

Kansalaisnakdkulmasta tekodlyagentit voivat tarjota ymparivuorokautisia digi-
taalisia palveluja. Yksi keskusteleva rajapinta voi ohjata oikeaan palveluun,
tayttaa hakemuksia ja vastata kysymyksiin ilman, ettd kansalaisen tarvitsee
ymmartad hallinnon organisaatiorakennetta. Tdma voi lisata palvelujen saavu-
tettavuutta, nopeuttaa asiointia ja vahvistaa luottamusta julkisiin palveluihin.

Agentit yleistyvat erityisesti asiakaspalvelussa, hakemusprosessien valmiste-
lussa, tiedonhaussa ja tilannekuvan muodostamisessa. Ihmisen rooli painottuu
ohjaukseen, valvontaan ja harkintaa vaativiin ratkaisuihin. Tama malli voi
tuottaa huomattavia hyoétyja, mutta edellyttaa toimintamalleja, joissa agent-
tien toiminta on tarkastettavaa ja poikkeamat hallittavissa.

2.1  Tulevaisuusnakdkulma: tekoaly osaksi perusinfrastruktuuria ja
jarjestelmariskien kasvu (2030-2045)

Vuoteen 2035 mennessa tekoaly on ketjutettu tuotantoprosessi, joka ulottuu
datasta tekoalyjarjestelmien koulutukseen, rajapintapalveluihin, koodaus-
agentteihin ja integraatioihin kriittisiin liiketoiminta- ja viranomaisjarjestel-
miin. Tekoalypalvelut ovat usein jatkuvassa, automaattisessa tuotantokay-
tdssa ja nojaavat kalliiseen laskentaan, mika muuttaa niiden turvallisuusluon-
netta perustavanlaatuisesti.

Tekodlyinfra on altis palvelunestohytkkayksille. Palvelu voidaan lamauttaa il-
man perinteista tietomurtoa kuormittamalla laskentaa tai nostamalla kaytosta
syntyvat kustannukset kestamattomiksi. Moderneissa jarjestelmissa riskin pai-
nopiste on siirtynyt yksittaisista palveluista ja palvelimista keskitettyihin hal-
lintakerroksiin. Jos hallintataso murretaan, koko tekoaly-ymparisté on kaytan-
noéssa hydkkaajan hallinnassa.

2.2 Itseaan kehittavat jarjestelmat ja koodiagentit: hallinnan raja
voi siirtya organisaation ulkopuolelle

Koodausagentit kykenevat itsenaisesti tuottamaan, testaamaan ja kehitta-
maan tuotantokoodia. Tulevaisuudessa myds jarjestelmakokonaisuudet kehit-
tyvat osin ilman suoraa ihmiskontrollia. Keskeinen epavarmuus ei ole se, ke-
hittyyko tekoaly, vaan tapahtuuko siirtyma hallitusti vai syntyykd katkospiste,
jossa osa toimijoista jaa pysyvasti jalkeen - ja samalla mydés turvallisuuskay-
tannot ja arkkitehtuurit vanhenevat.
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Samanaikaisesti hydkkayskyvykkyydet demokratisoituvat: avoimet agenttirat-
kaisut mahdollistavat yha kehittyneempien hydkkaysten toteuttamisen mata-
lalla kynnykselld ja massiivisesti rinnakkaistettuna. Tdma kasvattaa riskia
siitd, etta hydkkaysvolyymi ja -nopeus ylittavat puolustuksen kapasiteetin ra-
kenteellisesti, ellei puolustus automatisoidu ja skaalaudu samassa tahdissa.

2.3 Tekoalyn systeemiset riskit: keskittyminen, riippuvuudet ja ket-
jureaktiot

Tekoalypino rakentuu usein useista kansainvalisista ja toisiinsa kytkeytyvista
osista: pilvipalveluista, kiihdytinlaitteista, jarjestelmatoimittajista, avoimen
ldhdekoodin komponenteista seka dataketjuista. Riippuvuuksien ketjut pitene-
vat ja monimutkaistuvat, jolloin toimitusketjun yhden lenkin hairié tai murto
voi laajentua jarjestelmatason hairidksi. Erityisen kriittinen on hallintatason
tietomurto, joka voi antaa samanaikaisen paasyn tekodlyjarjestelmaan, dataan
ja laskentakapasiteettiin, sekd mahdollisuuden peittaa jaljet.

Keskittyminen muutamaan suureen toimijaan kasvattaa monokulttuuririskia:
yhden toimittajan hairié, paivitys tai paatds voi kertautua kymmeniin tai satoi-
hin prosesseihin useilla sektoreilla yhtd aikaa. Teknologiset vaikuttavat riski-
profiiliin. Avoimien jarjestelmien voi vahentaa toimittajalukkoa ja lisata l1a-
pinakyvyytta, mutta samalla helpottaa laajamittaista vaarinkayttéa. Suljettu-
jen jarjestelmien kaytto taas kasvattaa keskittymis- ja riippuvuusriskia.

Kun tekoaly kytkeytyy ldhemmas fyysisia prosesseja (energia, logistiikka, teol-
lisuus), digitaalinen hairié voi muuttua aiempaa helpommin fyysiseksi tai yh-
teiskunnalliseksi hairidksi. Tdma nostaa yhteiskunnan vakauden kannalta kes-
kiéon resilienssin, jatkuvuuden ja palautumiskyvyn - ei vain yksittaisten jar-
jestelmien tietoturvan.

2.4  Disruptiivinen muutos: tarveperusteiset ohjelmistot ja jatkuvasti
muuttuvat jarjestelmat

Tekoaly voi muuttaa markkinarakenteita siten, etta ohjelmistokehitys siirtyy
kohti on demand -mallia, jossa sovelluksia ja jarjestelmia generoidaan len-
nosta agenttien avulla. Talldin pysyvien ohjelmistotuotteiden merkitys voi va-
hentya, ja keskeisiksi tuotannontekijdiksi nousevat vaatimukset ja tekniset
maarittelyt, ohjelmistoekosysteemit ja laskentakapasiteetin saatavuus. Sa-
malla painopiste siirtyy yksittaisista sovelluksista kohti jatkuvasti oppivia ja
mukautuvia jarjestelmia, jolloin turvallisuus ja vastuu eivat voi perustua piste-
maisiin tarkastuksiin vaan jatkuvaan varmistamiseen ja valvontaan.
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3 6G-verkot tekoalyjarjestelmien selkarankana ja Suomen
kilpailukyvyn edistajana

6G on strateginen murroskohta, jossa maaritelldan uudelleen viestintaverkko-
jen arkkitehtuuri ja samalla se, mihin tekoaly sijoittuu yhteiskunnan perusinf-
rastruktuurissa. Kyse ei ole ensisijaisesti nopeudesta tai kapasiteetista, vaan
siita, kuka kontrolloi alykkyytta, missa paatoksia tehdaan ja millaiseksi jarjes-
telmien resilienssi ja turvallisuus muodostuvat. 6G yhdistaa tietoliikenteen,
laskennan, tekoalyn, pilvipalvelut, satelliittijarjestelmat ja fyysisen maailman
havainnoinnin yhdeksi reaaliaikaiseksi kokonaisuudeksi: verkko ei enaa vain
valita dataa, vaan osallistuu sen tulkintaan ja kayttéon.

Tama kehitys vie kohti verkkoja, jotka tekevat yha enemman paatdksia itse-
naisesti. Turvallisuusnakdkulmasta uudet uhat kohdistuvat talléin yha useam-
min verkon toiminnalliseen logiikkaan (tekoadlyn manipulointi, paatoksenteon
lapinakymattémyys, virheiden ketjuuntuminen) eika pelkkaan tiedonsiirtoon.
Lisaksi 6G:n ohjelmistopohjaisuus, virtualisointi, monitoimittajaymparistét ja
avoimet rajapinnat seka pilvi- ja satelliitti-integraatiot kasvattavat kokonaisuu-
den monimutkaisuutta ja riippuvuuksia.

3.1 Strateginen mahdollisuus: hajautettu ja turvallisuutta painottava
eurooppalainen tekoalyinfra

6G:n ja telekommunikaatioteknologioiden kautta EU:lla - ja erityisesti Suo-
mella — on mahdollisuus vaikuttaa siihen, rakennetaanko tekoalyn infrastruk-
tuuri keskitettyjen alustojen varaan vai hajautetummin [dhemmads sensoreita,
paatelaitteita ja fyysisia prosesseja. Hajautus voi vahentaa riippuvuutta keski-
tetysta pilvilaskennasta, pienentda viiveita ja parantaa hairionsietokykya,
mutta se edellyttad, etta turvallisuus, hallinta ja valvonta suunnitellaan arkki-
tehtuuriin sisaan. 6G-teknologian kaksikayttéluonne korostaa standardoinnin,
varautumisvelvoitteiden ja turvallisuusohjauksen merkitysta.

4 Lopuksi

Lilkenne- ja viestintavirasto korostaa, etta Suomen tulee vaikuttaa tekoalyrat-
kaisujen - ja palveluiden kansainvaliseen kehitykseen niin uusien mahdollisuuk-
sien hyddyntamiseksi kuin uhkien torjumiseksi. Tata vaikuttamista tarvitaan
niin uuden EU-tason tekodlysaantelyn mahdollisimman tehokkaaksi taytantéon-
panemiseksi kuin myds uusien teknologioiden seka tekoalyjarjestelmien kayt-
totapausten tunnistamiseksi seka kehittdmiseksi. Suomessa ja Euroopassa ke-
hitetaan seka langatonta viestintateknologiaa etta niita hyédyntavia sovelluksia,
joissa tekoadly on jo talla hetkella tarked mahdollistaja. Liikenne- ja viestintavi-
rasto korostaa, ettd tekodly tarvitsee erityisesti korkean riskin kayttétapauk-
sissa selkeat riski- ja turvallisuuskontrollit. Naiden osalta on syyta huomioida,
etta tarkoituksena ei ole hidastaa arkisten prosessien tehostamista tai ihmisen
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paatoksentekoa tukevien sovelluksien kehitystd, vaan varmistaa kayttéonotet-
tavien teknologioiden seka naihin perustuvien palveluiden turvallisuus riskipe-

rustaisesti.
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