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1. Yleista

EU:n tasolla saadettyjen kyberturvallisuussdadosten tavoitteet ovat selkeadt ja
kannatettavat. Digitaaliset jarjestelmat ovat mitd suurimmassa maarin rajat ylittavia
rakenteita, joihin sisaltyviin haavoittuvuuksiin ja keskinaisriippuvuuksiin voi liittya EU:n
laajuisia turvallisuusriskeja. EU-tasoisten standardien ja minimitasojen asettaminen
kyberturvallisuudelle on perusteltua.

Kyberkestavyysasetuksen lahtokohtana on kyberturvallisuuteen liittyva kehitys, jossa
laitteet ja ohjelmistot joutuvat enenevdssa maarin kyberhydkkdysten kohteeksi.
Kyberhyokkaysten taustalla voi olla erilaisia toimijoita ja tarkoitusperia, mutta nykyisessa
geopoliittisessa ymparistdssa niiden taustalta loytyy yha useammin myds valtiollisia
toimijoita. Kyberiskuilla lAnsimaisia arvoja ja yhteiskuntajarjestelmid haastavat valtiot
pyrkivat lamauttamaan normaaleja yhteiskunnallisia toimintoja ja prosesseja seka
heikentdamaan kansalaisten luottamusta hallintoon tai poliittiseen johtoon. Digitaalisiin
jarjestelmiin kohdistuvilla hyokkayksilla voidaan toisaalta myds horjuttaa valtioiden
talouksia tai rahoitusjarjestelmia. Ei mydskaan ole poissuljettua, ettd jarjestelmista
etsitdan merkittavia haavoittuvuuksia kaytettaviksi vakavamman konfliktin tilanteessa.
Erilaisia verkkoon kytkettyja laitteita ja ohjelmistoja voidaan myds kayttaa vihamieliseen
tiedonkeruuseen ja vakoiluun.

Digitaalisten jarjestelmien kattavuuden ja merkityksen huomioiden vaikuttaa
perustellulta, ettd ohjelmistoihin tai jarjestelmiin kohdistetaan horisontaalisia
turvallisuusvaatimuksia jo ennen niiden tuloa markkinoille. Nailla pyritaan vahentdmaan
niihin liittyvid riskeja ja haavoittuvuuksia juuri kyberturvallisuuden nakdkulmasta.
Kyberkestavyysasetuksen tavoitteena onkin puuttua ndihin haasteisiin ja varmistaa, etta
laitteisto- ja ohjelmistotuotteet saatetaan markkinoille nykyista vahemmin
haavoittuvuuksin, valmistajat suhtautuvat tietoturvaan vakavasti tuotteen koko



elinkaaren ajan ja kayttajat voivat ottaa kyberturvallisuutta koskevat ominaisuudet
huomioon valitessaan ja kayttaessdan tuotteita ja ohjelmistoja. Asetuksen yleisena
tavoitteena olevaa digitaalisten jarjestelmiin liittyvda turvallisuusriskien ja -
haavoittuvuuksien parempaa ymmarrysta seka siihen liittyvien vastuiden selkeyttamista
voi pitdd erinomaisen kannatettavana.

Hallituksen esityksen tarkoituksena on antaa eraiden tuotteiden kyberkestavyytta
koskevan Euroopan unionin asetuksen eli niin kutsutun kyberkestavyyssaadoksen tai -
asetuksen soveltamista taydentavat ja tasmentavat kansalliset saannokset.
Kyberkestavyysasetus asettaa tietoturvaa koskevat horisontaaliset
vahimmaisvaatimukset digitaalisen elementin sisaltaville tuotteille eli laitteille ja
ohjelmistoille, jotka ovat kytkettavissa internetiin tai toiseen laitteeseen. Ehdotetut
saannokset koskevat kyberkestavyysasetuksen markkinavalvontaa,
vaatimustenmukaisuuden arviointilaitoksien ilmoittamista ja valvontaa seka
hallinnollisia seuraamuksia. Esitys sisaltad kansallista lainsdadantoa taydentavia
saannoksia myos kyberturvallisuuden sertifiointijarjestelmida koskevan EU:n niin
kutsutun kyberturvallisuusasetuksen soveltamiseksi. Ehdotetut sdanndkset koskevat
kansallisen kyberturvallisuussertifioinnin viranomaisen tehtavia ja toimivaltuuksia seka
vaatimustenmukaisuuden arviointilaitoksia.

Hallituksen esitysta voidaan tavoitteiltaan - seka kyberturvallisuuden vahvistamiseksi
ettd eurooppalaisen saatelykehyksen tehokkaaksi kansalliseksi taytantodnpanoksi -
pitdd kannatettavana ja esitettyjen lainmuutosten nopeaa voimaanastumista
toivottavina.

2. Yksityiskohtaisia huomioita

Kuten hallituksen esityksessd todetaan, kyberkestdvyysasetusten mukaisten
turvallisuusvaatimusten kohteena olevien laitteiden ja ohjelmistojen joukko on hyvin
laaja, mikd luo Suomen oloissa uudenlaisen horisontaalisen saatelyn laitteiden
valmistajille, maahantuojille tai valittajille. Liikenne- ja viestintavirasto hoitaisi uutena
tehtdvanaan tuotteiden markkinavalvontaa eli sitd, ettd markkinoille paasseet
digitaaliset laitteet ja ohjelmat tayttavat niille asetetut kyberturvallisuusvaatimukset.
Keskitetyn markkinavalvonnan malli on suomalaisissa olosuhteissa katsottu parhaaksi
ja kustannustehokkaimmaksi vaihtoehdoksi. Samalle viranomaiselle kuuluisi
kyberkestavyysasetuksen vaatima ilmoittavan viranomaisen rooli. Komissiolle annetaan
kyberkestavyysasetuksella delegoitua sadddsvaltaa paaasiassa tehda lisayksia ja
taydennyksia asetuksen liitteisiin, jotka koskevat sdddoksen kohteena olevia tuotteita,
tuoteryhmia tai niihin kohdistettujen vaatimusten yksityiskohtia.



Kyberkestavyysasetuksen tavoitteiden saavuttamisen nakdkulmasta hallituksen
esityksessa esitettya kansallista taytantéonpanotapaa voi pitaa harkittuna ja sopivana
Suomen olosuhteisiin.

Liikenne- ja Vviestintaviraston rooli keskeisena kyberturvallisuuteen liittyvana
valvontaelimend vahvistuu toisaalta myds sen myota, ettd sille kuuluu EU:n
kyberturvallisuusasetuksen mukaisen kyberturvallisuussertifioinnin viranomaistehtavat.
Kyberkestavyysasetuksen voimaantulo muuttaa myds aiemmin vapaaehtoisuuteen
perustuvaa kybersertifiointia tekemalla siitd keskeisen valineen, jolla digitaalisten
jarjestelmien turvallisuusvaatimusten mukaisuus voidaan osoittaa.

Kyberturvallisuusasetuksen kansallisen taytantddnpanon yhteydessd ei saadetty
asetuksen mukaisten uusien kansallisen viranomaistehtavien hoidosta, minka vuoksi
hallituksen esityksessa esitetddn naiden tehtavien hoitoon liittyvista valtuuksista
saadettavaksi tassa yhteydessa. Esitys vaikuttaa perustellulta ja tukee
kyberkestavyysasetuksen kansallista tadytantéénpanoa.

Eurooppalaisen turvallisuuspoliittisen toimintaympariston huomioiden digitaalisten
jarjestelmien turvallisuusriskien tehokkaampi huomioiminen yhtenaisten
laatuvaatimusten ja haavoittuvuusarviointien pohjalta, samoin kuin tehokkailla
valvontajarjestelmilla, muodostaa keskeisen ja tarkoituksenmukaisen
resilienssivalineen. Hybridikeskuksen asiantuntemuksen pohjalta ei ole mahdollista
yksityiskohtaisesti arvioida kaikkia kyberkestavyysasetuksen ja
kyberturvallisuusasetuksen kansalliseen taytantéonpanoon liittyvia yksityiskohtaisia
ratkaisuja.



