Asiantuntijalausunto:
HE 179/2025 vp

Kyberkestavyysasetuksen (CRA)
kansallinen toimeenpano

TIVIA ry:n huomiot ja muutosehdotukset
digitaalisen turvallisuuden
varmistamiseksi.

TIVIA ry - Tieto-javiestinti alan ammattilaiset yhdistys
23.2.2026 Helsinki
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Nordic Policy Editorial

Tiivistelma: Kannatamme esitysta, mutta
vaadimme kahta konkreettista lisaysta

’

Kannatamme
yleislinjaa

TIVIA suhtautuu esitykseen
paaosin myonteisesti.
EU-saantelyn sujuva
toimeenpano on
valttamatonta digitaalisten
sisamarkkinoiden
turvallisuudelle.

~

r

Kaksi kriittista

puutetta

1. Haavoittuvuusrekisteri
puuttuu: Tarvitaan
jarjestovetoinen,
kansallinen FI-VD -malli.

2.Oikeusturva puuttuu:
Valkohattuhakkereille
saadettdva "Safe Harbor”
(Rikoslaki 38:8 muutos).

llIman naita lisayksia kansallinen kyberturvakyky jaa vajaaksi.




Miksi TIVIA? Kentan aani ja tekninen syvaosaaminen

Suomen suurin ICT-yhteiso

Edustamme tuhansia
ammattilaisia.

Laaja edustus

Tietoturva-ammattilaiset,
koodarit, CIO:t, tutkijat.

Kattavuus

Yksityinen sektori, julkishallinto,
akateeminen maailma.

Tampere

Helsinki

”Yhdistdmme kentdn ddnen ja teknisen syvdosaamisen — penetraatiotestaajista ohjelmistovalmistajiin.”



Haaste 1: Haavoittuvuustiedon rajahdysmainen kasvu

Nykytila 2024

0 489 ilmoitettua
() o haavoittuvuutta

Hajanainen
vapaaehtoisuus.

CRA-aikakausi

Nykyinen malli ei
skaalaudu. Ilman
koordinaatiota
kriittinen tieto

Massiivinen :
volyymin kasvu. | hukkuu kohinaan.

Lihde: HE 179/2025 vp, 3.1.4: "Suomesta puuttuu horisontaalinen sddntely haavoittuvuusilmoituksille.”



Nordic Policy Editorial

Ratkaisu: Kansallinen FI-VD -rekisteri
Jarjestovetoinen, viranomaisyhteistyohon perustuva malli

Tutkijat & Yritykset FI-VD (TIVIA) Kyberturvallisuuskeskus ENISA (EUVD)

Analyysi, luokittelu, Validointi & Eurooppalainen
suodatus Viranomaistoimet tietokanta

Tehokas tyonjako: TIVIA ja jasenjarjestot yllapitavat teknista osaamiskeskusta.
Kyberturvallisuuskeskus toimii kumppanina ja vdyldna Eurooppaan. Tama tdydentdda ENISA:n
tietokantaa suomalaisella erityistiedolla (esim. huoltovarmuuskriittiset jarjestelmat).



Miksi ja

jarjes

tovetoinen malli on ylivoimainen?

Benchmark: NVD (USA), CERT-Bund (Saksa), NCSC-NL (Alankomaat)

(

IQ\

Luottamus

Matalampi kynnys ilmoittaa
jarjestolle kuin viranomaiselle —
erityisesti harmaalla alueella
toimittaessa.

\

Nopeus

Jarjestot ovat ketterampia kuin
virastoprosessit. Kriittinen etu
0-day tilanteissa.

\ J

r A
Osaaminen Kansainvalisyys
Suora paasy syvimpaan @ Mahdollisuus hakea CNA-statusta
tekniseen asiantuntijaverkostoon N (CVE). Suomalaiset haavoittuvuudet
ilman byrokratiaa. — saavat kansainvdlisen tunnisteen

nopeammin.




Haaste 2: Auttajan riski joutua syytetyksi

e Laki: Rikoslaki 38:8 (Tietomurto) on teknologianeutraali mutta vanhentunut.
» Skenaario: Tietoturvatutkija testaa verkkopalvelun lomaketta ja 16ytaa SQL-injektion.

e Tulkinta (KKO 2003:36): Jo porttiskannaus voi tayttaa tietomurron yrityksen
tunnusmerkiston.

Nykyinen pelotevaikutus estda ilmoittamisen. Hyvdssa uskossa toimiva

’valkohattuhakkeri” on vaarassa syyllistya rikokseen.



Ratkaisu: CVD 'Safe Harbor' -turvasatama
Ehdotus: Lisays Rikoslain 38 luvun 8 §:aan (Uusi 4 momentti)

Tietomurroksi ei katsota tekoa, jossa...
testataan tietoturvaa tarkoituksenaan
tunnistaa haavoittuvuuksia, jos:

1. Tarkoitus on tunnistaa haavoittuvuus.

2. Ei aiheuteta vahinkoa.

3. Ilmoitetaan havainnosta kohtuullisessa
ajassa (90 vrk).

4. Tietoja el kayteta muuhun kuin
ilmoittamiseen.

e Poistaa
pelotevaikutuksen.

e Mahdollistaa
vastuullisen
ilmoittamisen.

e Ehdollinen
immuniteetti (vaatii
ilmoitusta).



Suomi on jaamassa jalkeen
eurooppalaisesta kehityksesta

aische C\ ':.}'_’ ela "'
ANSSI-onhjeistus i
, :

Vapaaehtoinen ilmoittaminen toimii vain, jos ilmoittaja ei pelkda rangaistusta.

Eurooppalainen konteksti:
NIS 2 (Art. 12) ja CRA (Art. 15)
velvoittavat edistamaan
haavoittuvuusilmoituksia.
Laki ei saa estaa tata
tavoitetta.

¢



Markkinan toimivuuden varmistaminen

Onnistunut Implementaatio

PK-sektori

Tarvitaan budjetoitua
neuvontaa (Traficom).
SME-yritykset
tarvitsevat tukea
vaatimusten

tayttamiseen.

Open Source

Selkeat tulkintaohjeet
yhteisoille. Milloin
vapaaehtoinen tyo

muuttuu CRA:n
alaiseksi?

—

Kapasiteetti

Sertifiointilaitosten
(CAB) riittavyys
varmistettava, jotta
markkinoillepdasy ei
esty.



Yhteenveto suosituksista valiokunnalle

v

Hyvaksytaan hallituksen esitys
HE 179/2025 vp pddosin.

Lisatdan lakiin mahdollistaja

~ jarjestovetoiselle

-

haavoittuvuusrekisterille (FI-VD).

Lisataan Rikoslakiin (38:8)
CVD-turvasatama tutkijoille.

Varmistetaan Traficomin
resurssit PK-yritysten
neuvontaan.

Nama muutokset
eivat vaadi suuria
kustannuksia, mutta
tuovat merkittavan
turvallisuushyodyn
Suomen
kyberturvalle.



> TIV/IA

Kiitos
TIVIA ry on valmis asiantuntijakuulemiseen ja
tarkentamaan ehdotuksia lainsaadantotyon tueksi.

Tieto- ja viestinta alan ammattilaiset yhdistys
Helsinki



