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Teema: Tekoalyn uhkat ja mahdollisuudet

Kysymys: Mita ovat tekodlyn hyodyntamisen uhkat ja mahdollisuudet
informaatiovaikuttamiseen ja yhteiskunnan vakauteen liittyen?

Varautumisen ja resilienssin ndkokulma (yhteiskunnallinen turvallisuus):

Tulevaisuusselonteko on arvokas osa suomalaisen yhteiskunnan varautumista ja
resilienssin vahvistamista. Se nostaa esille trendeja ja polkuja, jotka tulee huomioida
Suomen kaikilla paatéksenteontasoilla.

Maailma muuttuu koko ajan ja erilaiset kehityspolut sekoittuvat toisiinsa. On pyrkimysta
palata ajassa taaksepain (esim. rajat, lainsdadanto), koitetaan loytaa tdman paivan
ongelmiin ratkaisuja menneesta (esim. kv-politiikka, Venaja), pidetaan kiinni olemassa
olevasta normistosta (esim. muutosvastaisuus), pyritdan rikkomaan lasikattoja (esim.
tasa-arvokysymykset), kehitetaan vauhdilla uutta (esim. innovaatiot, Al), etsitaan
teknologiasta ratkaisuja kaikkiin ongelmiin (esim. terveydenhuolto,
ymparistokysymykset).

Osassa vanhat keinot voivat olla kayttokelpoisia, kun taas toisissa kohdissa ne vievat
vaaraan suuntaan. Innovaatiot auttavat eteenpain ja samalla ne voivat aiheuttaa uusia
ongelmia. Sdadokset ja normistot voivat olla toimivia samalla kun niita pitaisi oppia
tulkitsemaan uudella tavalla uudessa ajassa ja joissakin kohdissa tarvitaan uusia
sdadoksia.

Tilanne haastaa varautumisen ja resilienssin ihan uudella tavalla — tarvitaan
strategisempaa eteenpain katsovaa varautumis- ja resilienssi- ajattelua, tarvitaan
strategista resilienssia.

Tulevaisuusselonteossa nostetaan esille strateginen kilpailu, joka on kansainvalisen
politiikan muutoksen ytimessa (s.24). Selonteko toteaa myds, ettd teknologinen kehitys
jateknologiakilpailu on nopeaa ja epalineaarista, vaikutukset voimistuvat ja laajenevat
(s.27) samalla kun se kietoutuu yha tiiviimmin geopoliittisen ja taloudellisen vallan
tavoitteluun, turvallisuuteen ja informaatioymparistoon.

Al tulee tuomaan oman erityisen haasteensa kokonaisuuteen, samalla kun se voidaan
nahda myos mahdollisuutena. Suomelle tuttu teema; uhka ja mahdollisuus patee myds
Aln kohdalla.



Strategiseen kilpailuun, eri aloilla, tulee vastata juuri strategisen resilienssin
nakokulmasta. Se on erityisen tarkeaa maille kuten Suomi, joka kuuluu, pinta-alastaan
huolimatta, pieniin maihin. Strateginen resilienssi on erityisesti varautumista ei vain
kaytannonlaheisesti vaan myds strategisella tasolla eteenpain katsovasti. Siihen kuuluu
myds Al:n huomioonottaminen. Erilaisia strategioita tehdaan juuri sita varten, etta ne
antaisivat strategisen tiekartan varautumiseen ja kansalliseen resilienssiin. Kysymys
kuitenkin kuuluu, olemmeko me osanneet muuttaa strategiatydtamme vastaamaan
nykymaailman dynamiikkaan? Kun mietitdan Al:n tuomia mahdollisuuksia l8ytyvat ne
erityisesti varautumisen ja resilienssin ndkdkulmasta erilaisten harjoitteluiden ja pelien
kautta. EU onkin ottanut proaktiivisen varautumisen Prepardness Union Strategy (2025)
punaiseksi langaksi. Strategia listaa monta erilaista kohtaa, joissa Al:n hyddyntaminen
on keskeista kuten tilannekuvan tekemisessa ja aikaisessa varoituksessa,
harjoitustoiminnassa ja riskianalyyseissa. Suomessa tulisi panostaa vielakin enemman
harjoitustoimintaa, joka tuo yhteen siviili ja sotilaspuolen ja hydodyntaa Al:ta.

Tulevaisuusselonteossa todetaan:

Digitalisaatio muuttaa ihmisten sosiaalisia suhteita ja arkea ennenndkemaéattémalla
vauhdilla. Tulevaisuudessa ihminen ja eri teknologiat sulautuvat yha tiivimmin yhteen ja
eri teknologioista tulee entisté kiintedmpi osa jokapaivéistéd elémaa. Fyysisen ja
virtuaalisen elémén sekoittuminen asettaa meidat uudenlaisten eettisten kysymysten
eteen. Teknologian aiheuttama informaatioympériston muutos seka voimistuva
polarisaatio, kuplautuminen ja informaatiovaikuttaminen vaikuttavat laajasti
yhteiskuntien jarjestéytymiseen ja ihmisten hyvinvointiin seké demokratian ja
oikeusvaltion toimintaedellytyksiin(s.27).

Al, samalla kun se mahdollistaa parempaa varautumista ja resilienssia, haastaa meidan
turvallisuuden tunteemme ja luo epavarmuutta. Kun yhteiskuntamme muuttuu
vauhdilla ja maailmassa tapahtuu paljon, toiminta on usein reaktiivista ja puolustavaa.
Epavarmuuden ilmapiiri seka laajeneva uhkien kirjo, eivat tuo luottamusta
tulevaisuuteen. Riskina voi olla my®ds liiallinen riskeihin ja uhkiin keskittyva tyo, joka
verottaa juuri laajempaa strategista ajattelua ja suunnittelua ja sitten arvaamattomasti
heikentdakin varautumista ja kansallista resilienssia. Al:lla on useammin
turvallisuudentunnetta heikentava vaikutus, vaikka siina pitaisi nahda ehka
mahdollisuuksia juuri turvallisuuden nakdkulmasta.

Vihamielisten toimijoiden kustannustehokkaimmat valineet ovat juuri kyber ja
informaatio, joihin Al tuo kovin arvaamattoman elementin. Siksi pitdakin kiinnitetaan
paljon huomiota kyberturvallisuuteen, informaatioturvallisuuteen,
teknologiakehitykseen ja niihin liittyviin riskeihin ja uhkiin. Samalla pitaa pitaa mielessa
erilaisten kokonaisuuksien keskinaisriippuvuudet ja vaikutukset, sekd miten voitaisiin
paremmin proaktiivisesti olla aktiivisia informaatiokentalla . Al:n kaytossa strategisessa
kilpailussa kansainvalisesti ja kansallisesti on isot ongelmat. Paras tapa totuttautua



yhteiseloon Al:n kanssa on proaktiivinen toiminta ja strategisen resilienssin

kehittdminen, jossa keskeista eivat ole vain teknologia - ja/tai informaatio-osaaminen

vaan hyva yleissivistys, yhteiskunnallinen luottamus ja tarkka ymmarrys maailman

muutosdynamiikasta. Niin kutsutun medialukutaidon rinnalle tarvitaan hyvaa

ymmarrystd muuttuvasta maailmasta ja teknologian siihen tuomista uusista

ulottuvuuksista.

Al haasteeseen tulisi vastata Suomessa:

Varmistaa etta Suomi pysyy korkealla kansainvalisella tasolla
koulutuksessa, niin perus -, kuin korkeakoulutasoilla.

Vahvistaa Suomen harjoitus ja koulutuskykya (training and exercise) juuri
varautumiseen, ennakointiin ja resilienssiin liittyen Al:ta kayttaen.

Yllapitaa Al-kehityksesta karttaa ja niista esimerkeista, miten Al:ta pyritdan
kayttamaan vihamielisessa vaikuttamisessa.

Pyrkia vaikuttamaan siihen, miten Al:ta kdytetaan (conditioning the machine)
ja missa ja luoda mahdollisuuksia missa Al kohdataan yhdessa (tuoda yhteen
virtuaalinen ja fyysinen yhteiséllisyytta vahvistaen)

Yhteenvetona

Uhat:

Kasvava turvattomuuden tunne ja yhteiskunnallinen epdvarmuus

Vihamielisten vaikuttajien valine, jolla vahvistetaan epdvarmuutta, neuvotellaan
todellisuudesta ja yllatetdan vastapuoli (= heikennetaan kykya ajatella
strategisesti)

Yhteiskunnan yksildityminen ja virtuaalimaailmaan piiloutuminen
Hallitsematon Al

Mahdollisuudet:

Uudenlainen ennakointikyky

Vahvemman ja laaja-alaisemman tilannekuvan rakentaminen seka
keskinaisriippuvuuksien vaikutusten seka syy-seurausten ldytaminen
vahvistamaan uudenlaista strategista ty0skentelya

Varautumisen ja resilienssin harjoitus ja koulutusvaline

Uusien innovaatioiden kehittaminen



