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Eduskunnan talousvaliokunta

HE 2/2026 vp Hallituksen esitys eduskunnalle laiksi
julkisista hankinnoista ja kayttooikeussopimuksista
annetun lain muuttamisesta ja siihen liittyviksi laeiksi

Eduskunnan talousvaliokunta on pyytanyt liikkenne- ja viestintaministerioon sijoitetulta valtion
kyberturvallisuusjohtajalta kirjallista asiantuntilausuntoa hallituksen esityksesta eduskunnalle laiksi
julkisista hankinnoista ja kayttdoikeussopimuksista annetun lain muuttamisesta ja siihen liittyviksi
laeiksi (HE 2/2026 vp). Liikenne- ja viestintaministerid kiittdd mahdollisuudesta lausua asiassa ja
toteaa lausuntonaan seuraavasti:

Hankintalain  uudistuksen tavoitteita voidaan pitdd yleiselld tasolla kannatettavina.
Kyberturvallisuuden nakdkulmasta esityksen keskeisin ongelmakohta liittyy sidosyksikdita
koskevaan 10 prosentin omistusosuusrajoitukseen, joka todenndkdisesti heikentaisi julkisen
sektorin ja erityisesti pienten sekd keskisuurten kuntien ICT-palveluiden kyberturvallisuutta,
jatkuvuutta ja kustannustehokkuutta.

Kybertoimintaympariston muutos ja julkisen sektorin kyvykkyys

Kybertoimintaymparistdé on muuttunut pysyvasti: uhkakentta laajenee, hairi6t realisoituvat nopeasti
ja valtiollinen toiminta on entista keskeisempi osa vaikuttamista yhteiskuntien toimintakykyyn. Tama
korostaa tarvetta riittavalle pitkajanteiselle kehittamiselle, rakenteille ja osaamiselle, jotka tukevat
tilannekuvaa, jatkuvuutta ja kyvykkyyksien yhteiskayttoa.

Kunnissa kyberturvallisuus on erottamaton osa ICT-palveluiden jarjestdmista. Pienillda ja
keskisuurilla kunnilla on usein suurimmat haasteet osaamisessa ja resursoinnissa, ja toimivimmat
tulokset on saavutettu vapaaehtoisen alueellisen yhteistydn kautta.

Vuosien sidosyksikkdyhteistydn merkitys ja kyvykkyyksien yhteiskayton tehokkuus on todennettu
kansallisissa kyberturvallisuusharjoituksissa, joissa eri toimijoiden valista osaamista, yhteisty6ta ja
prosesseja on testattu. Vaikuttavinta kuntien ja sidosyksikdiden valista yhteisty6ta ja kyvykkyyksien
kasvua on syntynyt alueille, joilla on paljon pienia kuntia, markkinatarjonta on vahaista ja kuntien
omat voimavarat ovat rajalliset. Esimerkkeind ICT-sidosyksikét Lapissa (LaplT Oy), Pohjois-
Pohjanmaalla (Joki ICT Oy) seka Etela- ja Pohjois-Karjalassa (Meidan IT ja talous Oy). On myds
huomioitava, ettd vaikuttava sidosyksikkOyhteistyd ei koske pelkastdan kuntia vaan myos
hyvinvointialueita.

Olisikin toivottavaa, etta kuntien ICT-palveluiden jarjestamisessa rakennettaisiin entista suurempia
kokonaisuuksia. Se auttaisi varmistamaan riittdvan korkean laadun ja kyberturvallisuuden tason.

Esitetyn sidosyksikkorajoituksen vaikutukset kyberturvallisuuteen

Palvelurakenteen sirpaloituminen: turvallisuusaukkojen riski kasvaa, kun kokonaisuus jakautuu
useille toimijoille ja sopimusrajapinnoille, jotka heikentavat nykyiselldaan eheaa kyberturvallisuuden-
ja jatkuvuudenhallintaa.
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Siirtymavaiheiden haavoittuvuus: toimittaja- ja jarjestelmamuutokset ovat tyypillisesti vaihe, jossa
hyokkaajat pyrkivat hyddyntdmaan epaselvida vastuita, keskenerédisia kontrolliketjuja ja
kayttoonottojen riskeja.

Osaamisen ja kyvykkyyden heikkeneminen: nykyisissa yhteistyérakenteissa kriittinen osaaminen on
yhteiskaytdssd ja skaalautuu omistajille; rakenteiden purkautuessa osaamisvaje korostuu ja
henkil6ston saatavuus muodostuu pullonkaulaksi.

Kustannus- ja saatavuusriskit: erityisesti vaativat, jatkuvat kyberturvallisuuspalvelut, kuten
ymparivuorokautinen valvonta, voivat muodostua huomattavasti kallimmiksi, jos ne joudutaan
jarjestdmaan hajautetusti tai markkinoilta ilman riittdvaa hankinta- ja turvallisuusosaamista.

Vaikutukset eivat jaa yksittaisiin hankintayksikdihin: Jos kyberturvallisuudessa ja niihin liittyviin
hairidihin varautumisessa syntyy vakavia puutteita, seuraukset heijastuvat palveluihin, kansalaisiin
ja laajemmin yhteiskunnan toimintakykyyn, josta korjausvastuu kohdistuu viime kadessd myds
valtiolle.

Seurauksena syntyisi rakenteellinen haavoittuvuus: Kokonaisuuteen jaisi vaistamatta heikkoja
kohtia, jos vastuu ja hallinta pirstaloituvat useille toimijoille ja poikkeamatilanteessa reagointi on
hidasta seka epaselvaa.

Huomioita alueellisista ICT-sidosyksikoista

Alueelliset ICT-sidosyksikét ovat kaytdnnéssd mahdollistaneet pienille ja keskisuurille kunnille
sellaisia ICT- ja kyberturvallisuuskyvykkyyksia, joita ne eivat yksin kykene rakentamaan, kuten
yhteishankinnat, osaamisen keskittdminen, jatkuvuudenhallinta ja pitkdjanteiset investoinnit.
Useissa alueellisissa kokonaisuuksissa yhteistydn mittakaava (useita kymmenia omistajia) on ollut
nimenomaan vaikuttavuuden ja kyberturvallisuuden edellytys.

Tallaiseen rakenteeseen kohdistuva 10 prosentin omistusosuusrajoitus purkaisi optimaalisen
yhteistydmallin, joka koskisi myos sidosyksikdihin jaévia suurempia toimijoita, koska skaalaedut
pienenevat ja optimaalinen yhteistyérakenne purkautuisi.

Ratkaisuehdotukset kyberturvallisuuden nakékulmasta

Luovutaan ICT-sidosyksikoéitéd koskevasta 10 prosentin omistusosuusrajoituksesta siltd osin kuin se
heikentaa alueellisten ICT-sidosyksikdiden toimintaedellytyksia ja kuntien kyberturvallisuutta.

Tehdaan alueellisten ICT-sidosyksikdiden osalta yksityiskohtaisempi poikkeus, jolla turvataan
erityisesti pienten kuntien asema ja sailytetdan alueelliset sidosyksikot elinkelpoisina. 10 %
omistusosuusrajoitusta ei sovellettaisi maantieteellisen toiminta-alueen tai vaestdpohjan
perusteella.

Siirtymaaikaa pidennetaan merkittdvasti ja mitoitetaan se ICT- ja kyberturvallisuusriskien hallinnan
ehdoin. Siirtymaajan tulee olla riittdvan pitkd, jotta muutoskustannuksia, sopimuskatkoja,
kyberturvallisuusriskeja ja jatkuvuudenhallinnan heikentymista voidaan ehkaista. Siirtymaajan tulisi
olla vahintdan 4 vuotta lain voimaantulosta ja liséksi olisi mahdollistettava perustellusta syysta 2—-3
vuoden lisasiirtymaaika.
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Lopuksi

Erityisesti nykyisessa geopoliittisessa tilanteessa kyberturvallisuuden kannalta keskeista on turvata
sellaiset rakenteet, joissa osaaminen, jatkuvuus ja kyberturvallisuus ovat aidosti johdettavissa
kokonaisuutena ja skaalautuvat myos pienille toimijoille. HE 2/2026 vp:n kasittelyssa tulisi varmistaa,
ettei sdantelylld synnytetd kyberturvallisuuden kannalta heikompaa ja kallimpaa palvelurakennetta
tai altisteta julkista sektoria tarpeettomille siitymavaiheen riskeille.

Rauli Paananen
Valtion kyberturvallisuusjohtaja
Valtion kyberturvallisuusjohtajan toimisto
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