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Dnro TRAFICOM/89413/03.03.01/2026

Liikenne- ja viestintavirasto Traficomin lausunto Eduskunnan
talousvaliokunnalle hallituksen esityksesta HE 2/2026 vp

Lilkenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus (jaljem-
pana "Traficom") pitaa hallituksen esityksen tavoitteita kilpailun lisdami-
sestd seka saastdjen aikaansaamisesta kannatettavina. Jatkovalmistelussa
pyydetdan tarkentamaan arviointia esitettyjen toimenpiteiden vaikuttavuu-
teen kaytannon toteuttamisen kannalta.

Ehdotetut muutokset tarkoittaisivat Traficomin kasityksen mukaan hankin-
tamenettelyja koskevan yksityiskohtaisen saantelyn lisaantymista. Yksityis-
kohtaisen saantelyn lisaantyminen voi aiheuttaa kustannusten lisaanty-
mistd seka kilpailun vahenemista.

Traficomin nakemyksen mukaan riskina on, ettd hallituksen esityksessa esi-
tetyt keinot saattavat pidentaa kilpailutusten lapimenoaikoja nykyisesta
seka mahdollisesti lisata markkinaoikeuteen tehtavien valitusten maaraa.

Traficom pitaa hallituksen esityksen tavoitteita kilpailun lisdamisesta seka
saastdjen aikaansaamisesta kannatettavina. Esitettyja toimenpiteita olisi

kuitenkin syyta arvioida edelleen niiden vaikuttavuuden ja kaytannén to-

teuttamisen kannalta.

Ehdotetut muutokset tarkoittaisivat kaytanndssa hankintamenettelyja kos-
kevan yksityiskohtaisen saantelyn lisaantymista. Yksityiskohtaisen saante-
lyn lisdantyminen voi aiheuttaa kustannusten lisaantymista seka kilpailun
vahenemistd. Hankintayksikéiden rajallisten resurssien tulisi suuntautua
hankintayksikdiden tarpeita mahdollisimman hyvin palvelevan lopputulok-
sen aikaansaamiseen.

Traficomin nakemyksen mukaan riskina on, etta hallituksen esityksessa esi-
tetyt keinot saattavat pidentaa kilpailutusten lapimenoaikoja nykyisesta
seka mahdollisesti lisata markkinaoikeuteen tehtavien valitusten maaraa.
Riskind nahdaan myos hallinnollisen taakan kasvaminen ja kustannusten
lisdantyminen.
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Sidosyksikodiden kdyton rajoittaminen

Sidosyksikkdjarjestelyjen kayttamisesta yleisesti

Traficomin arvion mukaan sidosyksikkdjarjestelyt ovat parantaneet tieto-
turvan huomioimista hankintavaatimuksissa ja sita kautta ICT-palveluiden
ja niihin liittyvien tieto- ja kyberturvallisuuden palveluiden toteuttamisessa.
Sidosyksikdiden tarjoamilla ICT- ja kyberturvallisuuspalveluilla on keskei-
nen rooli kuntien jarjestelmien hallinnassa ja turvallisuuden varmistami-
sessa.! Monet ICT-palvelut, - ratkaisut ja toimenpiteet toimivat samanai-
kaisesti seka ICT-palveluina etta kyberturvallisuutta yllapitavina tai kehitta-
vina toimenpiteina. Eri kokonaisuudet, kuten laitteet ja palvelut, yhteenso-
vitetaan ja siita rakentuu jarjestelmd, jonka osalta on varmistettava kyber-
turvallisuus. Esimerkiksi laitteiden ja jarjestelmien paivitykset parantavat
kaytettavyyttd ja ominaisuuksia, mutta samalla ne tuovat mukanaan uusia
kyberturvallisuutta edistavia elementteja. Nain ollen ICT-hankinnoilla on
suora vaikutus kunnan kyberturvallisuuteen.?

Kyberturvallisuutta seka ICT-laitteita ja -palveluita ei voi erottaa toisistaan.
ICT-hankinnoissa on lahes aina kyse myd&s kyberturvallisuudesta. Laitteet
ja palvelut muodostavat kokonaisuuden, jonka turvallisuus on varmistet-
tava.3 Lisaksi on huomioitava, etté osa ICT-palveluista edellyttaa alueellista
ldsnaoloa, silla kaikkia toimenpiteita ei voida hoitaa etayhteyksien avulla.
Huomionarvoista on lisaksi, etta ICT-palveluiden nakeminen hankintayksi-
kdiden lakisaateisten velvoitteiden noudattamisesta erillisena ei sekaan ole
tarkoituksenmukaista. ICT-palveluita hankintaan, jotta hankintayksikét voi-
vat huolehtia niille kuuluvista lakisaateisista tehtavista.

Julkisten hankintojen prosessi on raskas ja kunnilta ei padasiassa |6ydy
hankintoihin liittyvaa tietoturvallisuuden erikoisosaamista. Useat kunnat
ovat yt-menettelyjen kautta vahentaneet nimenomaan tuki- ja hallintopal-
veluiden henkiléstda, jotka ovat avainasemassa mm. hankintojen toteutta-
misessa. Sidosyksikkojarjestelyn purkautuessa kuntien tarve hallinto- ja tu-
kipalveluille todennakdisesti kasvaisi vahintaan siksi aikaa, etta sidosyksik-
kdjarjestelyjen purkautumisesta aiheutuvat palveluvajeet saataisiin katet-
tua. Jos kunnalla ei ole varaa tai muuten mahdollisuutta hankkia ko. re-
sursseja, jaisi osa hankinnoista pahimmillaan tekematta tai ainakin viivas-
tyisi merkittavasti. Lisdksi kiireen takia ja osaamisen puuttumisen takia
korvaushankinnoissa ei todennakoisesti pystyttdisi huomioimaan laatu- ja
turvallisuustekijoita edes nykyista vastaavalla tavalla.

1 HE 2/2026 vp, s. 29
2 HE 2/2026 vp, s. 29
3 HE 2/2026 vp, s. 30
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Traficom toteaa, ettd ehdotettu sidosyksikkdsaantely voi aiheuttaa riskeja
kuntien ICT-palvelujen jatkuvuudelle ja toiminnalle. Sidosyksikkdjarjestely
hyddyttaa erityisesti pienia ja keskisuuria kuntia, joilla ei ole omia kyber-
turvallisuuden resursseja. Pienten kuntien ei ole tarkoituksenmukaista jar-
jestaa ICT-palveluita, mukaan lukien kyberturvapalveluita, yksin. Palvelui-
den hankinta osana laajempaa kokonaisuutta mahdollistaa mittakaavaedut,
joita yksittaiset kunnat eivat voi yksin saavuttaa.* Jarjestelyn purkautu-
essa, kunta menettaa ICT-palveluiden liséksi paasyn keskitettyyn, kuntien
tarpeisiin erikoistuneeseen turvallisuusosaamiseen. Valtaosalla pienem-
mista kunnista ei ole mahdollisuutta hankkia tallaista osaamista omaan or-
ganisaatioon ja mittakaavaetujen menettamisen myéta myoskaan hankki-
maan lahellekdan vastaavan tasoista osaamista markkinoilta kaytettavissa
oleva budjetti huomioiden.

Pahimmillaan tédma vaikuttaisi kdanteisesti ja pienentaisi markkinaa, koska
kuntien kypsyys huomioida kyberturvallisuusvaatimukset ja toteuttaa han-
kintoja olisi alhaisempi. Mittakaavaetujen menetyksen myoéta myos palve-
luiden hallinnolliset ja muut juoksevat kulut tulisivat yksittaisen kunnan
kannettavaksi, mika voisi johtaa siihen, ettd etenkdaan pienemmat kunnat
eivat pystyisi hankkimaan ko. palveluita. Lisaksi uuden jarjestelyn mydéta
kuntien sidosyksikoihin tekemat merkittavat kehittdmispanostukset ja in-
vestoinnit voisivat menettda arvonsa, jos omistuksesta on luovuttava.

Nykyisin my6s toimitusketjuihin liittyvat riskit korostuvat, eikd niita syytta
ole painotettu nykyisessa kyberturvallisuuteen liittyvassa lainsdadanndssa.
Sidosyksikdt vastaavat paljolti tasta toimitusketjujen hallinnasta, joka muu-
toin jaisi kunnan tehtavaksi. Yksittdisella kunnalla ei ole vastaavia resurs-
seja toteuttaa toimittajahallintaa ja kehittaa palveluita. Keskitetyn hallinnan
kautta sidosyksikét selkeyttavat turvallisuusarkkitehtuuria ja pienentavat
hydkkayspinta-alaa. Myds kuntien kyky havainnoida ja reagoida poik-
keamiin on kasvanut sidosyksikdiden avulla.

Sidosyksikdn kautta kunnalla on parempi maaraysvalta myds poikkeus-
oloissa. Taysin markkinaehtoisessa mallissa kunta on sopimusoikeudelli-
sesti sidottu kaupalliseen toimijaan, jolla voi olla prioriteettina omien kau-
pallisten asiakkaidensa palveleminen. Tama turvaverkkojarjestely menete-
taan, jos kunnalla ei ole edes sidosyksikk6a apunaan.

Traficom huomauttaa lisaksi, etta sidosyksikot eivat tuota kaikkia niiden
tarjoamia palveluita omatuotantona vaan sidosyksikét hankkivat palveluita
markkinoilta noudattaen hankintalain sdanndksia. Esitetyilld muutoksilla
saatettaisiin ohjata hankintoja pienemmiksi ja vaikeammin hallittaviksi ko-
konaisuuksiksi, joka voi johtaa myds siihen, ettd hankintayksikét joutuvat

4 HE 2/2026 vp, s.29-30
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kilpailemaan alueellisesta osaamisesta saavuttamatta mittakaavaetuja ja
maksaen naista palveluista korkeampaa hintaa.

HE:n 15 § uudistuksen tarkempaa arviointia

Traficom pitaa lakiuudistuksen 15.7 §:3a tavoitteeltaan oikeansuuntaisena.
Ko. saanndksen oletetaan tavoittelevan joustavuutta esimerkiksi tietojar-
jestelmahankintojen tekemiseen sidosyksikoilta. Traficom kuitenkin toteaa,
ettd kyseinen saannds vaikuttaa soveltamisalaltaan erittdin suppealta eika
nain ollen vastaa riittavalla tavalla oletettuihin tavoitteisiin.

Ensinndkin on huomioitava, etta sdannds koskisi tietojarjestelmien osalta
lahinna hankintoja tietyissa rajatuissa tilanteissa. Traficom nakee ongelmal-
lisena, ettd ehdotetun saanndksen perusteella osa ICT-palveluista ei vaikut-
taisi olevan toteutettavissa sidosyksikdilta varsinkaan, kun tallaisia ICT-pal-
veluita ei ainakaan varauksetta voitane nahda osaksi lakisaateisten palve-
luiden tuottamista.

Lisaksi esitetyt yksityiskohtaiset perustelut eivat sellaisenaan huomioi, etta
tieto- ja kyberturvallisuus on usein tarkoituksenmukaisinta jarjestaa osana
ICT-palveluiden muuta tarjontaa kuten Traficom on tassakin lausunnossaan
todennut. Talta osin Traficom korostaa, etta kyberturvallisuuden toteutta-
minen ei liity yksinomaan tietojarjestelmiin. Traficomin arvion mukaan mil-
tei kaikki ICT-palvelut vahintaan liittyvat ja myds tukevat lakisaateisten
palveluiden tuottamista. Traficom perustelee tata arviota silla, etta suurin
osa ellei kaikki toiminnanohjauksesta paivittaiseen tekemiseen nojaa toimi-
vien ICT-palveluiden varaan. ICT-palveluiden ja niihin liittyvien kyberturval-
lisuuden palveluiden pettdessa kuntien toiminta ei valttamatta muutu tay-
sin mahdottomaksi, mutta merkittavia haasteita palvelukatkokset kuitenkin
muodostavat. Taltd osin 15.7 §:n soveltamisen edellytysta olisi suosittele-
vaa arvioida vield tarkemmin.

Toiseksi Traficom kiinnittda huomiota siihen, ettd ehdotetun 15.7 §:n kayt-
tamista on rajoitettu merkittavasti liikevaihtoa koskevalla lisaedellytyksella.
Traficomin tiedossa olevista ICT-palveluita jarjestavista sidosyksikoista
suurimmalla osalla, ellei jokaisella, vuosittaiset liikevaihdot ovat huomatta-
vasti suuremmat kuin miljoona euroa vuodessa. Liikevaihtoa koskeva vaati-
mus on asetettu nain ollen lilan alhaiseksi. Traficom pitéaa todennakdisena,
ettd harva jos yksikaan sidosyksikkéjen palveluihin tukeutuva hankintayk-
sikkd voisi tukeutua esitettyyn saanndkseen.

Esitetty 15.7 § ei Traficomin edelléd kuvaamista syista kdytanndssa helpota
eika juurikaan joustavoita kuntien ICT-palvelujen jarjestamista sidosyksik-
kdihin tukeutumalla. Erityisesti kyberturvallisuuden toteuttamisen kannalta
olisi tarkoituksenmukaisempaa ja kustannustehokkaampaa sallia pienten
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kuntien hyddyntaa myds jatkossa sidosyksikkéhankintoja joustavammin
kuin nyt esitetty 15.7 § sen tekisi.

Siirtymaajat

Traficom toteaa, ettd HE:n mukaiset siirtymaajat vaikuttavat Iahtékohtai-
sesti erittain tiukoilta siihen ndhden, ettd useat kunnat joutuvat todenna-
kdisesti kilpailuttamaan ICT-ratkaisujaan ja niihin liittyvia tieto- ja kyber-
turvallisuuden palveluitaan merkittavassa maariin uudelleen. Traficomin
huolena on edelld todetusti erityisesti pienten kuntien kyvykkyys saada
ICT-palvelut jarjestettya asetettujen siirtymdaikojen mukaisesti.

Traficom pitaa kuitenkin hyvana, etta siirtymaaikoihin on tuotu joustoa esi-
merkiksi mahdollistamalla pidemmat siirtymaajat tilanteissa, joissa on ky-
seessa esimerkiksi terveydenhuollon jarjestamiseen liittyvan tietojarjestel-
man hankinta. Traficom pitdaa niin ikdan hyvana, etta esitys mahdollistaa
pitkan siirtymaajan, jos sopimuksen irtisanomisesta olisi poikkeuksellisesti
kohtuuttomia seurauksia tai sopimuksen irtisanomiseen liittyy merkittavia
taloudellisia riskeja. Esityksen yksityiskohtaisten perustelujen mukaan ky-
seisena sopimuksena voitaisiin pitaa erityisesti sellaisia tietojarjestelmaso-
pimuksia, jotka ovat organisaation ydintoiminnan tai lakisdateisten velvoit-
teiden kannalta kriittisia tai jos jarjestelmissa hallitaan ja kasitellaan laa-
jasti toiminnan kannalta keskeisia tai arkaluonteisia tietoja, ja niiden hairio-
ton toiminta olisi valttamaténta palveluiden tuottamiseksi tai asiakasturval-
lisuuden varmistamiseksi. Poikkeus olisi yleinen ja toimialasta riippumaton.
Traficom pitaa hyvana, ettd esityksessa on mainittu soveltamisesimerkkina
tilanne, jossa sopimuksen ennenaikainen paattaminen voisi vaarantaa ky-
berturvallisuuden. Huomionarvoista on kuitenkin, saanndksen soveltaminen
ei ole yksiselitteista ja saattaa aiheuttaa valituksia markkinaoikeuteen.

Turvallisuus ja huoltovarmuus

Traficomin nakemyksen mukaan 71 §:aan tehtava lisays ei olennaisesti
muuttaisi nykyisin vallitsevaa tilannetta. Pykalassa kuvattujen ehtojen
asettaminen on jo nykyiselldadan mahdollista voimassa olevan saantelyn pe-
rusteella. Traficom nakee uudistuksen kuitenkin positiivisena, silla lisdyksen
perusteella hankintayksikot saavat toivottavasti lisavarmuutta kayttaa tal-
laisia ehtoja hankintamenettelyja suunnitellessaan ja kayttaessaan.

Traficomin ndkemyksen mukaan 81 §:n harkinnanvaraisiin poissulkemispe-
rusteisiin ehdotettu lisays saattaisi aiheuttaa epdaselvyyksia. Jotta hankin-
tayksikailla olisi todellisuudessa mahdollisuus kayttaa esitettya poissulke-
misperustetta, tulisi kansallisesti maaritella viranomainen, joka yllapitaa
julkista luotettavuutta nauttivaa listaa korkean riskin
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toimittajista/tuotteista. Muutoin poissulkemisperusteen kayttéon liittyisi
lilan korkea epavarmuus poissulkemista koskevan paatéksen pitavyydesta
tuomioistuimessa.

Hankintojen valmistelu

Hankintojen jakaminen osiin 75 §

Esitys sisaltaa lahtokohtaisen velvoitteen jakaa hankintasopimus osiin. Esi-
tyksen mukaan hankintasopimuksen osiin jakamista koskevan muutoksen
tavoitteena on pienten ja keskisuurten yritysten kilpailumahdollisuuksien
parantaminen. Esityksesta ei ilmene riittavalla tarkkuudella, miten pk-yri-
tysten aseman nahdaan paranevan osiin jakamisen seurauksena, kun osiin
jakaminen ei tarkoita sita, ettd hankintayksikkd voisi asettaa tarjoajia kos-
kevat soveltuvuusvaatimukset tai hankinnan kohteen vahimmaisvaatimuk-
set esim. tietosuojan ja esteettdmyyden toteuttamisessa matalammiksi,
kuin mita se vaatisi ei-jaetussa hankinnassa.

Traficomin mukaan markkinatilanne, hankinnan kohteen loppukayttajat ja
kaytettavissa olevat taloudelliset resurssit ohjaavat tehokkaasti jo nykyisel-
laan hantayksikoitd jakamaan sellaisia hankintoja osiin, joissa jakaminen
on tarkoituksenmukaista ja kustannustehokasta kaikkien osapuolten tar-
peet huomioiden. On huomioitava, etta viranomaisen vastuulle kuuluvien
palvelujen jarjestamiseen kuuluu osana hankinnan valmistelua sen arvi-
ointi, mika on kokonaisuutena paras tapa jarjestda palvelut esim. maantie-
teellisina osa-alueina niin, ettéa hyddynnetaan markkinatarjonta seka turva-
taan palveluiden kattavuus ja laatu.

Hankinnan jakamatta jattamista ei tulisi pitaa lain tasolla tavoitellumpana
ratkaisuna suhteessa osiin jakamiseen, koska suurissa hankinnoissa jaka-
mattomuus voi nimenomaan mahdollistaa pienempien yritysten osallistumi-
sen osana alihankintaketjua, kun niiden ei tarvitse tayttaa varsinaiselle so-
pimusosapuolelle asetettavia vaatimuksia. Jakamattomissa hankinnoissa on
tyypillista, etta hankintasopimustoimittajat kayttavat erilaisia alihankinta-
suhteita tai ryhmittymana tarjoamista hankinnan toteuttamisessa, jota
kautta pk-yritykset paadsevat osallistumaan suurempiin hankintoihin ja lop-
putulos on kustannustehokas.

Muutoksenhaun kohde 146 §

Erityisen ongelmallisena Traficom pitdaa 146 §:n muuttamista siten, etta
hankintayksikdn ratkaisusta jattaa hankinta jakamatta osiin voitaisiin valit-
taa markkinaoikeuteen.
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Esitettya muutoksenhaun kohteen laajentamista tulisi arvioida tarkemmin

hankintadirektiivin kanssa. Hankintadirektiivin johdanto-osan perustelukap-

paleessa 78 todetaan, etta:
"Hankintaviranomaisen olisi voitava vapaasti méaaritelld osien
koko ja kohde, ja sen olisi hankintojen ennakoidun arvon las-
kentaa koskevien sdéntdéjen mukaisesti voitava myds tehda joi-
takin osia koskevat sopimukset soveltamatta tdmdén direktiivin
menettelyja. Hankintaviranomaisella olisi oltava velvollisuus ar-
vioida, onko sopimusten jakaminen osiin asianmukaista, ja sen
olisi voitava vapaasti tehdé itsendinen paatés asianmukaiseksi
katsomastaan syysta ilman, etté siihen kohdistetaan hallinnol-
lista tai oikeudellista valvontaa."

Traficomin arvion mukaan muutoksenhaun mahdollistaminen tulisi vaikutta-
maan hankintayksikdiden itsendiseen harkintavaltaan hankinnan kohteen ja
toteuttamistavan maarittelemisessa ja johtaisi resurssien vaaraan kohden-
tumiseen, kun yksittaisten markkinatoimijoiden valitusmahdollisuuden huo-
mioiminen saisi valmistelussa liikaa painoarvoa hankinnan kokonaistehok-
kuuden aikaansaamisen kustannuksella. Valitusmahdollisuutta koskevien
perustelujen tulisi olla yksiselitteiset, jotta hankintayksikét voivat huomi-
oida muutoksen tuomat vaikutukset oikeasuhtaisena.

Hankintamenettelya koskeva kertomus 124 §

Hallituksen esityksesta ei ilmene, milla tavoin tai kenen kannalta velvoite
kuvata hankinnan valmistelu tulisi tuottamaan lisdarvoa hankintamenette-
lyyn, kun hankintayksikét pyrkivat jo nykyisin kertomaan mahdollisimman
laajasti seikoista, joilla on tai voi olla merkitysta tarjoajalle ja tarjouksen
tekemiselle. Esitysta tulisi talta osin tarkentaa.
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