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Elinkeinoelaman keskusliitto EK:n asiantuntijalausunto HE 179/2025 vp:sta kyberkesta-
vyysasetuksen toimeenpanoa koskevaksi lainsaadannoksi

Kiitdmme mahdollisuudesta tulla kuulluksi ja toteamme seuraavaa:
Keskeisimmat huomiot

Pidamme esitysta lahtokohtaisesti kannatettavana. Tuomme kuitenkin
esiin huolemme erityisesti siita, riittavatko keskeisten viranomaisten
kaytettavissa olevat resurssit varmistamaan asetuksen tehokas toi-
meenpano ja riittava tuki soveltamisalan yrityksille. Toinen keskeinen
kokonaisuus liittyy siihen, miten varmistetaan sujuvat, nopeat ja kai-
kille osapuolille selkeat prosessit kyberkestavyysasetuksen soveltami-
sessa, joissa samalla huomioidaan soveltamisalan yritysten intressi
omia tuotteitaan koskevien tietojen suojaamiseen.

Viranomaisten resurssit

Kannatamme Liikenne- ja viestintavirastolle annettavia uusia tehtavia,
erityisesti viraston nimeamista kyberkestavyysasetuksen 52 artiklassa
tarkoitetuksi markkinavalvontaviranomaiseksi seka 36 artiklassa tarkoi-
tetuksi ilmoittamisesta vastaavaksi viranomaiseksi. Katsomme, etta
naiden tehtavien keskittaminen virastolle on perusteltua huomioiden
viraston nykyiset tehtavat ja asiantuntemus. Keskittdminen varmistaa
kansallisella tasolla lain soveltamisen yhdenmukaisuuden. Suomen on
tarkeaa pyrkia varmistamaan myos se, etta saanndsten tulkinta ja
markkinavalvonnan linja on mahdollisimman yhdenmukainen kaikissa
EU-maissa, mika luo pohjan kaikkien eurooppalaisten yritysten yhden-
vertaiselle kohtelulle ja tasapuolisille kilpailuolosuhteille.

On keskeista varmistaa, etta Liikenne- ja viestintaviraston resurssit
ovat kaikilta osin riittavat, jotta se selviaa nykyisista ja uusista tehtavis-
taan. Edella mainittujen tehtavien lisaksi tarkeaa on myos se, etta Lii-
kenne- ja viestintavirasto seka sen CSIRT-yksikkod kykenevat tarjoa-
maan kyberkestavyysasetuksen velvoitteiden mukaisesti tukea myos
pienemmille organisaatioille haavoittuvuuksien ja poikkeamien
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selvittamisessa. Katsomme, etta viraston eri tehtaviin liittyvat resurssi-
tarpeet tulee tayttaa taysimaaraisesti.

limoitetut vaatimustenmukaisuuden arviointilaitokset ja niiden toiminta

On tarkeaa, etta ilmoitettuja laitoksia saadaan riittava maara mahdolli-
simman nopeasti ja ensisijaisesti kaupalliselta pohjalta. Mikali tassa on-
nistutaan, siitd hyotyvat erityisesti suomalaiset vientiyritykset, koska ne
saisivat soveltamisalaan kuuluvat tuotteensa EU:n sisamarkkinoille luo-
tettavasti ja nopeasti. Viivytykseton ja laajamittainen laitosten hyvak-
synta tarjoaisi myos arviointilaitoksille mahdollisuuden tarjota palveluita
koko EU-alueella toimiville laite- ja ohjelmistovalmistajille sekd maa-
hantuojille.

On keskeista varmistaa, etta vaatimustenmukaisuuden arvioinnista ei
muodostu hidastetta kotimaisten tuotteiden markkinoillepaasylle. Sidos-
ryhmien osallistaminen ja tarpeiden huomioiminen toimeenpanon eri
osa-alueilla on jatkossakin tarkeaa.

Arviointilaitoksiksi tahtaavien yritysten kannalta on tarkeaa, etta kriteerit
ovat selkeita ja yhdenmukaisesti tulkittuja ja etta prosessi on selkea,
nopea ja mahdollisimman helppo.

Kyberturvallisuussertifikaattien myontaminen

On tarkeaa, etta esitys mahdollistaa tarvittaessa korkean tason kyber-
turvallisuussertifikaattien mydntamisen delegoinnin vaatimustenmukai-
suuden arviointilaitoksille. Esitysluonnoksessa tunnistetaan myos, etta
vaatimustenmukaisuuden arviointilaitokset voivat toimia samaan aikaan
my0s ilmoitetun laitoksen roolissa, ja etta roolit voivat tukea toisiaan.
Toki talldin on tarkeaa varmistaa, ettei intressiristiriitoja naiden tehta-
vien valille synny.

Riittavan arviointikapasiteetin ja sujuvien arviointiprosessien varmista-
miseksi on valttamatonta, etta arviointitoimintaa harjoittavien yritysten
liketoiminnan edellytyksista huolehditaan. Liikenne- ja viestintaviraston
ja arviointilaitosten yhteistyon tulee perustua luottamukseen toimijoiden
kontrolloinnin sijaan, minka lisaksi viranomaisten on pidattaydyttava
tuottamasta arviointipalveluita, joita voidaan tarjota markkinatoimin.

Arviointilaitosten palveluja kayttavien yritysten kannalta on tarkeaa, etta
niille annetaan yleisesti saatavilla olevat, selkeat ja yksinkertaiset oh-
jeet. Kyberturvallisuussertifikaattien yleistyessa olisi tarkeaa pyrkia
huolehtimaan siita, etta yritykset eivat joutuisi hakemaan paallekkaisia
sertifikaatteja (esim. KATAKRI tai PITUKRI).
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Asetus ei velvoita testiymparistojen perustamiseen, mutta on tarkeaa,
etta myos niita perustettaisiin riittava maara, mika osaltaan tukisi tuot-
teiden sujuvaa paasya markkinoille. Tarve testiymparistaille tulisi kui-
tenkin aina selvittaa kaymalla aktiivista vuoropuhelua elinkeinoelaman
kanssa. TallGin tulisi myds huomioida testiympariston mahdollinen pe-
rustaminen tekoalyasetuksen mukaisen testiympariston yhteyteen.
Paasy kyseiseen testiymparistoon tulee tekoalyasetuksen mukaan tar-
jota pk-yrityksille maksutta. Olisi perusteltua, ettd myoés kyberkesta-
vyysasetuksen tarkoittamat testiymparistot voisivat olla pk-yrityksille
maksuttomia.

Mikali edella kerrotuista asioista kyettaisiin huolehtimaan, se osaltaan
minimoisi uuden saantelyn tuotehintoja nostavaa vaikutusta. Talld puo-
lestaan on merkitysta yritysten kilpailukyvyn kannalta.

Esitimme lausuntokierroksella, etta eraiden tuotteiden kyberkestavyy-
desta seka kyberturvallisuussertifioinnista ehdotetun lain 9 §:aan liitty-
van salassa pidettavia tietoja koskevan luovuttamisoikeuden osalta
CSIRT-yksikolla tulisi olla velvollisuus ilmoittaa tiedonhaltijalle saa-
mansa asiakirjan tai tiedon edelleen luovuttamisesta. Koska kyse on
yksityisesta liike- tai elinkeinosalaisuudesta tai tieto- ja viestintajarjes-
telmien turvajarjestelyita koskevasta tiedosta, joiden liiketaloudellinen
merkitys on usein huomattava, toimijalla tulee olla mahdollisuus tietaa
yksityiskohtaisesti, mita tietoa, miksi ja mille taholle viranomainen on
luovuttanut.

Ehdotustamme ei kuitenkaan toteutettu jatkovalmistelussa, joten uudis-
tamme sen tassa yhteydessa. Asetus kasittaa useita saannoksia kos-
kien yrityksia ja niiden tuotteita koskevien tietojen luovuttamista. Olisi
tarkeaa varmistaa, etta tietoja saava taho on luotettava ja ymmartaa
tiedon luonteen, mikali se koskee salassa pidettavaa liike- tai ammatti-
salaisuutta. Taman varmistamisen tulee olla viranomaisten velvollisuus.

Mikali muutosehdotusta ei haluta toteuttaa, tulisi joka tapauksessa vel-
voittaa viranomaiset naissa tilanteissa huolehtimaan neuvonnalla ja oh-
jeistuksella siita, etta yritykset osaavat vedota julkisuuslain salassapito-
perusteisiin tietoja luovuttaessaan ja etta niilla on tieto, mille tahoille tie-
toja lain nojalla voidaan luovuttaa. Huomioiden asetuksen soveltamis-
alan laajuuden, sen piiriin tulee myods huomattava maara pienia ja kes-
kisuuria yrityksia, joiden tuntemus po. lain sisallosta ja toisaalta julki-
suuslain mahdollisuuksista voi olla rajallinen.

Viittaamme myos jasenliittojemme toimialayhdistysten Puolustus- ja il-
mailuteollisuus PIA ry:n ja Teknisen Kaupan Liitto ry:n asiasta valiokun-
nalle antamiin lausuntoihin.



