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Sahkoteknisen kaupan liitto ry:n lausunto

Kiitamme valiokuntaa mahdollisuudesta lausua kyberkestavyysasetuksen
toimeenpanosta.

Toimialajarjestdmme edustaa 116 valmistaja- ja maahantuojayritysta seka
sahkdteknista tukkukauppaa Suomessa. Yllapitamamme alan
tuotetietokannan Sahkénumerot.fi perusteella CRA:n soveltamisalaan
kuuluvia tuotteita on yli 3 000 erilaista turva- ja lukituslaitteista valaistuksen
ohjauksen ja talotekniikan automaatioratkaisuihin. Kun tuotetietokannassa
on kaikkiaan neljannesmiljoona sahkdéteknista tuotetta, CRA:n piiriin
kuuluvien maara saattaa tuntua suppealta. Arvioinnissa on kuitenkin
huomattava, ettd nama tuotteet yleensa ohjaavat useampaa sahkoéteknista
laitteistoa ja niiden toimintaa asuin- ja toimipaikkakiinteistdissa ja verkoissa.

STK kiinnittaa tassa lausunnossa huomionsa tarpeisiin jarjestaa seka
markkinavalvonta etta neuvonta, joita kumpaakin CRA edellyttaa.

Markkinavalvonta

Toimiva markkinavalvonta on tarkead, koska velvoitteensa hoitaville
yrityksille syntyy niista kustannuksia ja koska kyberturvan "vapaamatkustus”
koituu lopulta kaikkien haitaksi. Kustannuskilpailun mydéta joillakin toimijoilla
voi olla houkutus tuoda maahan tuotteita, joilla ei ole sertifiointia tai joilla se
on vaarennetty. Markkinavalvonta tarvitaan varmistamaan, etta kaikki
unionin alueelle maahantuotavat tuotteet tayttavat vaatimukset.

Kannatamme markkinavalvontatehtavan keskittamista yhdelle
viranomaiselle, jotta valtetaan paallekkaisyydet viranomaistehtavissa.
Sahkdasennusten ja sahkoéturvallisuuden valvonta on Suomessa perinteisesti
kuulunut Turvallisuus- ja kemikaalivirasto Tukesille. Sitd mukaa kun
talotekniikan merkitys rakennusten energiatehokkuudelle korostuu, erindiset
saadokset kuten Liikenne- ja viestintavirasto Traficomin maarays 65, GIA-
asetus, uudistettu rakentamislaki seka EU:n rakennusten
energiatehokkuusdirektiivin (EPBD) toimeenpano, painottavat vastuuta
naiden ratkaisujen toiminnasta jopa kuntien rakennusvalvonnalle.
Kyberturvan tiimoilta osaamista on kuitenkin ennestaan Traficomissa. STK:n
nakokulmasta luonteva CRA:n soveltamisalan markkinavalvoja voisi olla
Traficom siina missa Tukesin Fipointkin.
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Neuvontatehtavat

Markkinavalvontaviranomaisen on oltava asiantunteva ja resursoitu niin, etta
se kaytannossa kykenee myds antamaan yrityksille ohjausta ja neuvontaa
kyberkestavyysasetuksen soveltamisesta. Kansainvalisesti toimivat alan
suuryritykset kylla pystyvat huomiomaan vaatimukset tuotekehityksessaan,
mutta pienet ja keskisuuretkin toimialan yritykset tulevat tarvitsemaan tietoa
ja neuvontaa varmistaakseen kilpailukykynsa tuotteiden
saadodstenmukaisuuden osalta.

STK suosittelee markkinavalvojalle neuvontaroolissaan tiivista yhteistyota
sidosryhmien, kuten toimialajarjestéjen kanssa.

Koulutustarve

Kyberkestavyysasetuksen 10 artiklan nojalla jasenvaltion on tarvittaessa
edistettava toimia, joilla varmistetaan patevien ammattihenkiléiden
saatavuus, jotta voidaan tukea markkinavalvontaviranomaisten ja
vaatimustenmukaisuuden arviointilaitosten toimintaa. Artiklan mukaan on
myds lisattava yksityisen sektorin, talouden toimijoiden, kuluttajien,
koulutuksen tarjoajien seka julkishallinnon valista yhteisty6ta, muun muassa
tarjoamalla valmistajien tydntekijdille uudelleen- tai taydennyskoulutusta.

Yrityksissa sovellettavissa olevalle kyberkestavyyden opetukselle on siis
artiklassa velvoite ja Suomessa selkea tarve. Esimerkiksi Aalto-yliopistolla ei
nayta vield olevan varsinaista kyberturvallisuuden opintokokonaisuutta, ja
opinto-ohjelmassa talla hetkella tarjolla oleva viiden opintopisteen
Cybersecurity-kurssi ei edes ole pakollinen sahkoétekniikan opiskelijoille.
Koulutustarjonnan lisadamisen tarve on ilmeinen, ja siihen on osoitettava
myoOs maararahat.

STK suosittelee mahdollisen taydennyskoulutuksen suunnittelussa ja
jarjestamisessa laajaa ja tiivistd yhteistyota sidosryhmien, kuten sahkoalan
yrityksia edustavien toimialajarjestdjen kanssa.

Tosiasiallinen kyberkestavyys

Kyberkestavyysasetus koskee tuotteiden valmistajia ja markkinoille saattajia.
Kaytanndssa erityisesti talotekniikan ohjausratkaisut edellyttdvat myés
tuotteiden asentajilta ja tuotteiden elinkaaren aikana kayttajilta ja huollolta
oikeita toimenpiteita, jotta kyberturvallisuus tosiasiallisesti toteutuisi. STK
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kantaa huolta tastd osaamistarpeesta Suomessa, vaikka nyt kasiteltavat
saadokset eivat sita koskekaan. Sahkoala nakee taman osaamisen osana
huoltovarmuuttamme.

Kunnioittavasti
Sallamaari Muhonen

Sahkoéteknisen Kaupan Liitto ry



