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Eduskunnan liikenne- ja viestintavaliokunta
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LAUSUNTO HALLITUKSEN ESITYKSESTA KYBERKESTAVYYSASETUKSEN
TOIMEENPANOA KOSKEVAKSI LAINSAADANNOKSI (HE 179/2025 vp)

Eduskunnan liikenne- ja viestintavaliokunta on pyytanyt Keskuskauppakamarilta
kirjallista asiantuntijalausuntoa hallituksen esityksesta kyberkestavyysasetuksen
toimeenpanoa koskevaksi lainsdadannoksi. Kiitdmme mahdollisuudesta lausua
ja toteamme seuraavaa.

Kannatamme Liikenne- ja viestintavirasto Traficomin nimeamistd markkinaval-
vontaviranomaiseksi. Tama on perusteltua ottaen huomioon Traficomin ole-
massa olevat tehtavat. On jarkevaa keskittaa kansallisesti viranomaistehtavien
edellyttama asiantuntemus ja aikaansaada yhdenmukaisuutta lain tulkintaan ja
soveltamiseen. On myds suomalaisten yritysten etu, ettd uuden saantelyn mark-
kinavalvonta on mahdollisimman yhdenmukaista muiden EU-maiden kanssa, jol-
loin toiminta sisamarkkinoilla on helpompaa ja suomalaiset yritykset olisivat sa-
manlaisessa asemassa muiden EU-maiden toimijoiden kanssa.

Hallituksen esityksen merkittavin ongelma on mielestamme viranomaistyon re-
sursointi, silla siina todetaan, etta uuden saantelyn aiheuttama lisatyo katetaan
Traficomin nykyisistda kehysmaararahoista eli toiminta rahoitettaisiin olemassa
olevan budjetin puitteissa. Tama on haasteellista ottaen huomioon kyberturvalli-
suussaadoksen asettamat uudet vaatimukset ja tehtavat. Esimerkiksi myos
CSIRT-yksikko saisi esityksen mukaan uusia tehtavia. Jos lisaresursseja ei an-
neta, voi kyberkestavyyssaadoksen edellyttdama kyberturvallisuuden taso jaada
haaveeksi.

Suomessa valtaosa yrityksista on pienia tai keskisuuria, mista syysta yritysten
tarve saada viranomaistaholta neuvontaa ja ohjausta korostuu. Myos kyberkes-
tavyysasetuksessa on velvoite tarjota tukea pienemmille organisaatioille. Panta-
essa toimeen uutta lainsdadantéa viranomaisten tulee voida tarjota tukea erityi-
sesti pk-yrityksille haavoittuvuuksien ja poikkeamien toteamisessa ja
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selvittamisessa. Tama edellyttaa riittavien resurssien kohdentamista kotimaiseen
kyberturvallisuuteen, silla se koskee laajasti lahes kaikkea modernia liiketoimin-
taa. Uuden kotimaisen saannoston tulee taata eri toimialoille yhtenevaiset edel-
lytykset. Tama edellyttaa yhteistyota niin viranomaisten kuin myos yritysten va-
lilla.

Kannatamme, ettd Suomessa mahdollistettaisiin kyberkestavyyden saantelyn
testiymparistd. Ehdotuksen 10 §:n mukaan Traficom voisi perustaa tallaisen ym-
pariston. Kyberturvallisuuden varmistamiseksi on tarkeaa mahdollistaa uusien ja
erilaisten tuotteiden ja olosuhteiden testaus. Hallituksen esityksessa ehdotettu
testiymparisto olisi hyddyllinen erityisesti pk-yrityksille, silla yleensa niiden omat
mahdollisuudet testata luotettavassa ymparistdssa tuotteita ja palveluja ovat ra-
jalliset. Kuitenkin testiympariston tarpeellisuus tulee ratkaista laheisessa yhteis-
tydssa yritysten kanssa. Lisaksi kyberturvallisuuden testiympariston toteuttami-
nen tulee suunnitella huomioiden toteutettava tekoalyasetuksen mukainen tes-
tiymparistd. On myds muistettava, etta tekoalysaados edellytti, etta testiymparis-
tot ovat maksuttomia pk-yrityksille. Mielestamme myos kyberturvallisuuden mah-
dollinen testiymparisto tulee olla maksuton pk-yrityksille.

Kunnioittavasti

Minna Aalto-Setala
Johtava asiantuntija
Keskuskauppakamari
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