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Hallituksen esitys eduskunnalle kyberkestivyysasetuksen
toimeenpanoa koskevaksi lainsaadannoksi

Saadosehdotukset ja niiden vaikutukset

EU:n kyberkestavyyssaadds (CRA) ja sen kansallinen toimeenpano-
lainsdddantd on laadittu kuntatoimijoiden nakékulmasta tarkoi-
tuksenmukaisesti. Ehdotetut kyberturvavaatimukset ovat selkeat. Uusi
saantely parantaa digielementin sisaltivien tuotteiden kyberturvaa ja siten
vahvistaa vilillisesti myos kuntatoimijoiden tietoturvaa, kun aiempaa tur-
vallisempia tuotteita tulee saataville.

Uusi Saantely on vaikuttavaa ja kustannustehokasta, koska kybertur-
vavaatimukset ja vastuu niiden toteuttamisesta kohdennetaan ensisijaisesti
digielementin sisiltidvien tuotteiden valmistajille sen sijaan, ettd
vaatimukset ja niiden varmistamisen vastuu olisi ensisijaisesti naita
tuotteita hankkivilla ja kayttavilla loppukayttajilla.

Kuntaliitto nikee sertifiointien roolin merkittavaksi. Valmistajien hankki-
mien ja yllapitamien kyberturvasertifiointien avulla tuotteita hankkivien ja
kdyttavien tahojen on helpompi varmistua tuotteiden kyberturvan tasosta.

Esityksen 6 § edellyttii, etta julkisia hankintoja tekevat hankintayksikot
huomioivat kyberkestivyyssaadoksen kyberturvaan ja haavoittuvuuksien
hallintaan liittyvit, tuotteiden valmistajiin kohdistetut vaatimukset hankin-
toja tehdessain. Tama vaatimus vaikuttaa kuntakentan toimijoiden hankin-
taprosesseihin ja hankintaehtoihin. Esityksen 6 §:n toimeenpano tulee vaa-
timaan kunnissa aiempaa tiiviimpaa yhteisty6ta yli toimialarajojen hankinta-,
palvelu-, tietohallinto- ja tietoturvavastaavien kesken. Tarvitaan myds uutta
ohjeistusta, prosessien kehittamista ja valvontakyvykkyytta.

Hallituksen esityksen luvussa 6 kasitellaan seuraamusmaksuja. Esityksen
mukaan seuraamusmaksua ei saa maarata kunnallisille viranomaisille. Kun-
taliitto pitaa rajausta tarkoituksenmukaisena ja kannatettavana.

Saadosten toimeenpano ja sen riittava resursointi

Saadoksen asettamien vaatimusten uskottava toteutuminen vaatii paljon
valvovilta viranomaisilta. Valmistajiin tulee kohdistaa uskottava riski tulla
tarkastetuksi ja mahdollisuus saada tuntuvat sanktiot, jos tarkastus osoit-
taa vakavia puutteita tai laiminlyonteja. Uskottava valvonta vaatii uskotta-
vat valvontaresurssit.
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Tilannekuvaa valvontatoimien mairasta ja laadusta seki tuotteiden vaati-
mustenmukaisuuden yleisesta ja tuoteryhmikohtaisesta tilanteesta tulisi
jakaa avoimesti tuotteiden valmistajille ja asiakkaille.

Kriittisemmissa tuoteryhmissa CRA:n toimeenpanon onnistumisen kannalta
on ensiarvoisen tarkeai, etta EU:lla olisi jo pikaisella aikataululla tarjolla
CRA:n mukaiset sertifiointimahdollisuudet (eli sertifiointikriteeristdja ja ser-
tifiointeja toteuttavia toimijoita on kaytettavissd). Jos tdssa ei onnistuta,
toimeenpano ja odotetut kyberturva vaikutukset voivat viivastya.

Suomessa voisi olla hyva pohtia jo ennalta tarvetta varasuunnitelmille tuo-
teturvallisuuden varmistamiseksi tilanteessa, jossa CRA:n toimeenpanon
edellytykset viivastyisivat EU:n taholla merkittavasti.

Kuntia auttaisi merkittavisti, etta valvovat viranomaiset laatisivat ohjeen 6
§:n toimeenpanosta. Keskitetyllda ennakollisella ohjeistuksella ja neuvonnalla
saataisiin merkittavia suhteellisia kustannussaastoja, kun jokaisen (yli 300)
kunnan ja kuntatoimijan ei tarvitsisi itse yksindan keksia samoja sopimus-
lausekkeita. Ohje voisi sisdltada mallilausekkeet hankintoihin liitettavaksi
(lausekkeiden kategorioina esim. tuotteet, tarkeat tuotteet ja kriittiset tuot-
teet). Tallaiselle ohjeelle olisi tarvetta mahdollisimman pian.

Lisdksi on toivottavaa, etta valvovat viranomaiset jarjestiisivat kattavasti
viestintia ja koulutustilaisuuksia seki tarjoaisivat riittavaa neuvontaa ja
tukea kohdennettuna kyberkestiavyyssaiadoksen mukaisia tuotteita kaytta-
ville ja hankkiville kuntakentan toimijoille. Ohjeistuksessa, viestinndssa ja
koulutuksissa tulisi huomioida nakékulmina tuotteita kadyttavat ja hallinnoi-
vat tahot (kuten ICT- ja tietoturvavastaavat) seka niiden hankinnoista vas-
taavat tahot (kuten tietohallinto, toimialat ja hankintavastaavat).

Kuntaliitto kiittda mahdollisuudesta antaa asiantuntijalausunto aiheesta.
Annamme mieluusti lisdtietoja aiheesta tarvittaessa.
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