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PUOLUSTUS- JA ILMAILUTEOLLISUUS PIA RY:N LAUSUNTO ASIAAN HE 179/2025 VP:
HALLITUKSEN ESITYS EDUSKUNNALLE KYBERKESTAVYYSASETUKSEN TOIMEENPANOA
KOSKEVAKSI LAINSAADANNOKSI

1. YLEISTA

Hallituksen esitys kyberkestavyysasetuksen toimeenpanosta on Iahtdékohtaisesti kannatettava,
silla Euroopan unionin alueella kaytéssa olevien ja kayttéon tulevien digitaalisen elementin
omaavien tuotteiden kyberturvallisuuteen pitaa kyeta luottamaan. Erityisen tyytyvaisia olemme
siita, etta kyberkestavyysasetuksella tavoitellaan entista turvallisempia ja véhemman
haavoittuvia tuotteita samalla, kun niiden kayttajille luodaan nakyvyytta niiden
tietoturvaominaisuuksiin.

Vaikka maanpuolustukseen, yksinomaan kansalliseen turvallisuuteen tai salassa pidettavan tiedon
kasittelyyn liittyvat tuotteet ovatkin rajattu lain soveltamisalan ulkopuolelle, esitdmme kuitenkin
huolemme lain soveltamisesta teollisuudelle koituvien kustannusten nousun osalta. Huolemme
kattaa nain ollen myos kaksikayttétuotteiden suunnittelun, valmistuksen ja myynnin unionin
alueella. Vaikka turvallisuusasenteen ja turvallisuuteen liittyvien toimenpiteiden selkea
parantaminen on erittdin hyva tavoite, pitda samalla kuitenkin huolehtia maamme teollisuuden
kilpailukyvysta seka Euroopassa ettd muualla maailmassa. Turvallisuustason parantamisella ei
saa rakentaa kaupan ja kilpailukyvyn kasvun esteita.

Esitdmme seuraavassa mielestamme tarkempaa tarkastelua vaativia ndkékohtia ennen kaikkea
teollisuuden kilpailukyvyn kannalta.

2. ARVIOMME KYBERKESTAVYYSASETUKSESTA

Lain perustelun kohdassa 2.1.6 "Markkinavalvonta ja taytéantéénpano” todetaan asetuksen 52
artiklan kohdan 8 mukaan jasenvaltioiden velvoitteesta varmistaa markkinavalvontaviranomaisille
riittdvat taloudelliset ja tekniset resurssit, mukaan lukien henkiléstéresurssit. Olemme tyytyvaisia
siita, ettd eri viranomaistahot ovat arvioineet asetuksen toimeenpanon vaatimat taloudelliset ja
henkilostovaikutukset melko kokonaisvaltaisella tavalla. Kannamme kuitenkin huolta siita,
tullaanko nama tunnistetut resurssitarpeet toteuttamaan. Viranomaisten resurssipula ei saa
olla teollisuuden kilpailukyvyn edistamisen esteena.

Kohdassa 2.1.8 kasitelladn asetuksen voimaantuloa ja siirtymasaanndksia. Huolemme mukaan
asetuksen voimaantulo saattaa ainakin aluksi nostaa kotimaisten ja eurooppalaisten
tuotevalmistajien kynnysta tuoda digitaalisia elementteja sisaltavia tuotteita markkinoille samalla,
kun niiden innovaatiosykli hidastuu monisyisen ja epdselvan regulaation ja lainsaadannén takia.
On keskeistd, ettd laissa maaritellyt vaatimustenmukaisuuden arviointilaitokset ja
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kyberkestiavyyden sddntelyn testiymparistot laativat suomalaiselle teollisuudelle
yvleisesti saatavilla olevat, riittavan selkeat ja yksinkertaiset ohjeet lain soveltamiseksi.

Kohdassa 2.1.10 kasitellaan jasenvaltioiden kansallista liikkumavaraa vaatimustenmukaisuuden
arviointilaitosten nimeamisessa. Kannatamme ndiden laitosten toiminnan jarjestamista
kaupalliselta pohjalta viranomaisten resurssien suuntaamiseksi ydintehtaviin.

Kantamme mukaan viranomaisten on myoés huolehdittava siitd, ettd Suomessa on
riittdva maara naita laitoksia niin, etta teollisuutemme kilpailukyky ei karsi pitkien
arviointijonojen vuoksi.

Edelliseen liittyen tulee huolehtia myé6s eturistiriitojen ehkadisystd, jotta
arviointilaitosstatuksen saanut yritys ei padatyisi valvomaan itsedan muun
liiketoimintansa osalta.

Kohdan 2.1.10 mukaan jasenvaltiot voivat perustaa kyberkestavyyden saantelyn
testiymparistdja. Asetus ei kuitenkaan velvoita testiymparistéjen perustamiseen. Tuemme
vahvasti sitd, etta testiymparistoja perustettaisiin kaupalliselta pohjalta riittava maara.
Testiymparistojen puute ei saa estdd suomalaisten yritysten kehitystyota ja
liiketoimintaa.

Kohdan 2.2.2 mukaan kyberturvallisuussertifiointi on vapaaehtoista, jollei jasenvaltioiden
lainsdadannodssa toisin saadetd. Samassa yhteydessa todetaan kuitenkin, etta eurooppalaisen
kyberturvallisuuden sertifiointijarjestelman kaytén voidaan olettaa lisadntyvan asetuksen myoéta.
Suomessa tulee huolehtia siitd, etta yrityksilta ei tulla vaatimaan kaksinkertaista ja
paadllekkaista sertifiointia esimerkiksi suhteessa Kansallisen
turvallisuusauditointikriteeristo6n (KATAKRI) tai Pilviturvallisuuskriteeristoon
(PITUKRI).

Kohdassa 4.2.1 arvioidaan kyberkestavyysasetuksen yritysvaikutuksia. Yritysten
tuotekehityskustannusten arvioidaan nousevan asetuksen takia jopa 19-42 %. Nakemyksemme
mukaan tuotteiden hintojen nousu saataisiin parhaiten minimoitua
asetustenmukaisuuteen liittyvalla selkedlla ohjeistuksella ja huolehtimalla huokeiden
testausymparistdjen riittavasta maarastia. Tama on tirkeda suomalaisen teollisuuden
tuotteiden kilpailukyvyn varmistamiseksi myods Euroopan ulkopuolella.

Kohdan 7.1 luvussa 1 kasitelldan vaatimustenmukaisuuden arviointilaitoksen maaritelmaa. On
keskeisen tirkedd, ettda Suomeen perustettavat laitokset toimivat tasmalleen samoilla
saanndilla (vrt. ajoneuvojen katsastus).

Kohdan 7.1 luvussa 3 kasitelldan ilmoitetuksi laitokseksi nimeamistda. Korostamme, etta laissa
ja siita annetuissa viranomaistulkinnoissa tulee selkedsti ja yksikdsitteisesti ilmoittaa
patevyysalueittain kriteeristot, jotka ilmoitetuksi laitokseksi hakevalta taholta
edellytetdan.

Kohdan 7.1 luvussa 3 kasitelldén ilmoittavan viranomaisen oikeutta luovuttaa arviointilaitoksia
koskevia salassa pidettavia tietoja komissiolle ja muille jésenvaltioille. Huomautamme, etta
salassa pidettavan tiedon vastaanottajan tulee osoittaa kykenevansa hallinnoimaan
salassa pidettdavaa tietoa niin henkiloston, tiedonsiirron, tiedonkadsittely-ympariston
kuin tilojenkin osalta. Tama vaatimus on ulotettava koskemaan myoés komissiota ja
niitd jasenvaltioita, joille tieto luovutetaan. Viranomaisella ja arviointilaitoksella on
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oltava velvollisuus olla ilmoittamatta haluttuja tietoja, mikali edella kuvatut asiat eivat
ole kunnossa.

Jos edellisen kohdan perusteella arvioitava tuote, esim. kaksoiskadyttotuote, liittyy
sisdiseen tai ulkoiseen turvallisuuteen, tulee sita koskeva luovutettava tieto arvioida
ensin ao. viranomaisen toimesta (esim. Puolustusvoimat tai Poliisi).

Kohdan 7.1 luvun 5 mukaan kyberturvallisuussertifikaatin mydntaminen voidaan delegoida myds
vaatimuksenmukaisuuden arviointilaitokselle. Tama on kannatettavaa tilanteissa, joissa
viranomaisen henkiloresurssit eivat riita virkatehtdvien hoitamiseen. Olemme kuitenkin
huolissamme yrityksille mahdollisesti koituvista korkeista kustannuksista. Tilanteessa,
joissa lahinna muutama kaupallinen toimija myontaa tallaisia sertifikaatteja, on suuri vaara
ylihinnoittelulle. Tdma aiheuttaa haasteita erityisesti PK-yrityksille, joilla se voi olla sertifikaatin
hankkimisen este.

Kohdan 7.1 luvussa 6 kasitelldan seuraamusmaksuja. Seuraamusmaksut tulee laittaa
taytantoon vasta, kun on selkedaa nayttéoa tuottamuksellisuudesta ja lain noudattamatta
jattamisesta. Epdilyn kohteena olevalle taholle tulee antaa kohtuullinen seuranta-aika
tuotteiden saattamiseksi asianmukaiselle tasolle. Ennen kaikkea viranomaisen ja sen
seurannassa olevien laitosten tulee kyetad tuottamaan valmistajille riittavan
vksinkertainen ja kattava tarkastuslista tuotteiden lainmukaisuuden toteamiseksi.

Pidémme hyvana sitd, etta lain perustelukohdissa 11 ja 12 on tarkasteltu asetuksen suhdetta
muihin esityksiin ja perustuslakiin. Huomautamme vield kohdan 12.6 osalta tarvetta peilata
esitysta sotilastiedustelulakiin etenkin viranomaisten tiedonsaantioikeuksien
varmistamiseksi.

3. YHTEENVETO

Kannatamme hallituksen esitysta kyberkestdvyysasetukseksi. Oikealla tavalla toteutettuna
esitykselld parannetaan EU:n alueen kyberturvallisuutta merkittavasti. Vaikka
maanpuolustukseen, yksinomaan kansalliseen turvallisuuteen tai salassa pidettéavan tiedon
kasittelyyn liittyvat tuotteet ovatkin rajattu lain soveltamisalan ulkopuolelle (pois lukien
kaksikayttotuotteet), esitdmme kuitenkin huolemme lain soveltamisesta teollisuudelle koituvien
kustannusten nousun osalta. Kannamme tdman vuoksi huolta suomalaisen teollisuuden
tuotteiden kilpailukyvysta Euroopan lisdksi myés sen ulkopuolella, silla asetuksen toimeenpanolla
nayttaa arvioiden mukaan olevan merkittavia vaikutuksia tuotteiden hintoihin.

Arviomme perusteella esitamme seuraavia nakokohtia kyberkestavyysasetukseen:

1. Asetuksen toimeenpanosta koituvat viranomaisten resurssien lisdystarpeet tulee toteuttaa
tdysimaaraisesti, silld viranomaisten resurssipula ei saa olla teollisuuden kilpailukyvyn
edistamisen esteena.

2. Viranomaisten, arviointilaitosten ja testausymparistéjen tulee laatia teollisuudelle yleisesti
saatavilla olevat, riittavan selkeét ja yksinkertaiset ohjeet lain soveltamiseksi.

3. Kannatamme vaatimustenmukaisuuden arviointilaitosten toiminnan jarjestamista
kaupalliselta pohjalta.

4. Kantamme mukaan viranomaisten on myds huolehdittava siitd, ettd Suomessa on riittava
maara arviointilaitoksia teollisuutemme kilpailukyvyn varmistamiseksi.
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Viranomaistoiminnalla on varmistettava, ettei arviointilaitosstatuksen saanut yritys
paatyisi valvomaan itseaan muun liiketoimintansa osalta.

Esitdmme vahvan tukemme sille, ettd myds kyberkestavyyden saantelyn testiymparistéja
perustettaisiin kaupalliselta pohjalta riittava maara suomalaisten tuotteiden nopean
markkinoille pdasyn varmistamiseksi.

Kyberturvallisuussertifiointien yhteydessa yrityksilta ei tule vaatia paallekkaista
sertifiointia esimerkiksi suhteessa Kansallisen turvallisuusauditointikriteerist6on (KATAKRI)
tai Pilviturvallisuuskriteeristodén (PITUKRI).

Suomalaisen teollisuuden tuotteiden kilpailukyvyn varmistamista myos Euroopan
ulkopuolella tukisi asetustenmukaisuuteen liittyva selked ohjeistus yhdistettyna huokeiden
testausymparistéjen ja arviointilaitosten riittdvaan maaraan.

On keskeisen tarkeada, ettd Suomeen perustettavat vaatimustenmukaisuuden
arviointilaitokset toimivat tasmalleen samoilla saanndilla (vrt. ajoneuvojen katsastus).
Laissa ja siita annetuissa viranomaistulkinnoissa tulee selkedsti ja yksikasitteisesti
ilmoittaa patevyysalueittain kriteeristot, jotka ilmoitetuksi laitokseksi hakevalta taholta
edellytetaan.

Salassa pidettavan tiedon vastaanottajan (komissio, muu jasenvaltio tai ulkomainen
arviointilaitos) tulee osoittaa kykenevansa hallinnoimaan salassa pidettavaa tietoa niin
henkildston, tiedonsiirron, tiedonkasittely-ympariston kuin tilojenkin osalta. Viranomaisella
ja arviointilaitoksella on oltava velvollisuus olla ilmoittamatta haluttuja tietoja, mikali
edelld kuvatut asiat eivat ole kunnossa.

Jos luovutettavaksi harkittava salassa pidettava tieto liittyy sisdiseen tai ulkoiseen
turvallisuuteen, tulee luovutettava tieto arvioida ensin ao. viranomaisen toimesta (esim.
Puolustusvoimat tai Poliisi).

Kannatamme kyberturvallisuussertifikaatin myéntamisoikeuden delegoimista
vaatimuksenmukaisuuden arviointilaitoksille etenkin tilanteissa, joissa viranomaisen
henkiléresurssit eivat riita virkatehtavien hoitamiseen. Olemme kuitenkin huolissamme
yrityksille mahdollisesti koituvista korkeista kustannuksista tilanteessa, jossa alan
harvalukuiset toimijat ylihinnoittelevat palvelunsa.

Seuraamusmaksut tulee laittaa taytantdodn vasta, kun on selkeaa nayttda
tuottamuksellisuudesta ja lain noudattamatta jattémisestd. Epailyn kohteena olevalle
taholle tulee antaa kohtuullinen seuranta-aika tuotteiden saattamiseksi asianmukaiselle
tasolle.

Peraankuulutamme viela tarvetta peilata kyberturvallisuusasetusta sotilastiedustelulakiin
etenkin viranomaisten tiedonsaantioikeuksien varmistamiseksi.

Puolustus- ja Ilmailuteollisuus PIA Eteldranta 10, PL 10, 00131 Helsinki

Puhelin 09 192 31
www.puolustusteollisuus.fi
1534510-8



