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Hallintovaliokunta

Liikenne- ja viestintaministerion kirjallinen lisaselvitys
aiheesta: VNS 6/2025 vp Valtioneuvoston selonteko
sisaisesta turvallisuudesta

Hallintovaliokunta on 25.2.2026 pyytanyt liikenne- ja viestintaministeriolta kirjallista lisaselvitysta
asiassa: VNS 6/2025 vp Valtioneuvoston selonteko sisaisesta turvallisuudesta.

Selvityspyynndn sisalto
Sisaisen turvallisuuden selonteon mukaan:

"Kyberturvallisuutta vakavasti vaarantavassa tilanteessa toimivaltaiset viranomaiset johtavat
hairidtilanteen hallintaa kukin tehtdvansa ja toimivaltansa puitteissa. Saantelyn ja tehtavien
hajautuminen, erilaiset toimintamallit ja soveltuvien yhteisten tietojarjestelmien puute edellyttavat
yhteistoimintaa, jonka perusteet on kuvattu vuoden 2024 kyberturvallisuusstrategiassa ja
yhteiskunnan turvallisuusstrategiassa. Kyberuhkien havaitsemista ja torjuntaa tulee jatkossa
parantaa muun muassa varmistamalla keskeisten toimijoiden valisen tiedonvaihdon sujuvuus seka
viranomaisten riittdvat toimivaltuudet.”

Selonteossa mainitaan toimenpiteind muun muassa:

e Panostetaan kyberuhkien havaitsemiseen ja torjuntaan seka niihin liittyvaan
tiedonvaihtoon turvallisuusviranomaisten valilla. Arvioidaan ja toteutetaan poliisin
esitutkintavelvoitteen mahdolliset lainsaéadannolliset muutostarpeet paremman
tiedonsaannin mahdollistamiseksi kyberuhkien osalta. Varmistetaan
lainvalvontaviranomaisten paasy tietoon kybertoimintaympéaristdssa ja kehitetaan
toimivaltuuksia ja tydvélineita verkossa tapahtuvien rikosten torjuntaan.; ja

e Mahdollistetaan Suomen viranomaisille oikeus puuttua sellaisten ulkomailla olevien
tietoverkkolaitteiden ja ohjelmistojen toimintaan, joita kytetddn Suomen kansallista
turvallisuutta vakavasti vaarantavaan kybervakoiluun tai -vaikuttamiseen.

Hallintovaliokunta on pyytanyt selvitysta siitéd, mitk& ovat keskeisimmat lainsaadannon
muutostarpeet edella mainittujen tavoitteiden toteuttamiseksi. Liséksi valiokunta on pyytényt
selvitystd siitd, milla lainsdadanndollisilla toimenpiteilla voidaan vaikuttaa siihen, etta esim.
Valtorin tietomurron kaltaiset teot voidaan jatkossa nykyista tehokkaammin estaa ja teoista
aiheutuvat vahingot minimoida?

Liikenne- ja viestintdministerio kiittd& hallintovaliokuntaa lausuntopyynnésta ja lausuu
kohteliaimmin seuraavaa.
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Asiantuntijalausunto; liséselvitys

Suomi on maailman kéarkea kyberturvallisuudessal. Kyberturvallisuuden yhteistoimintamalli
Suomessa on hajautettu ja vastaa periaatteiltaan kokonaisturvallisuuden yhteistoimintamallia.
Yhteistydn perustana ovat lakisdateiset tehtavat, yhteistydsopimukset ja yhteiskunnan
turvallisuusstrategia, jonka jokaisessa strategisessa tehtéavassa otetaan huomioon
kyberturvallisuus. Kyberturvallisuuden yhteistoimintamallissa, jonka yllapitdmisesté liikenne- ja
viestintaministerid yhdessa muiden ministerididen kanssa vastaa?, ja kyberturvallisuusdirektiivin
tarkoittamassa kyberkriisitilanteessa toimivaltaiset viranomaiset johtavat hairiétilanteen hallintaa
kukin tehtdvansa ja toimivaltansa puitteissa. Toimivaltaiset viranomaiset, toiminnan
yhteensovittaminen seka tukeminen maaritetan tarvittaessa yhteiskunnan kriisijohtamisen mallin
mukaisesti. Kyberhairidtilanteisiin varaudutaan ja niihin reagoidaan tiiviissa yhteistydssa julkisen
sektorin, elinkeinoelaman ja kansalaisyhteiskunnan kanssa.

Suomella on kansainvalisella tasollakin poikkeuksellinen kyky havainnoida, ennakoida, reagoida ja
toipua erilaisista kyberpoikkeamista tai niiden uhista yhteiskunnan kaikilla tasoilla. Kansallinen
kyberturvallisuus ja kyberuhkien torjunta rakentuu pitkélti viranomaisten ja yksityisen sektorin
valiselle luottamukselliselle yhteistydlle. Eri toimialoilta vapaaehtoisesti saatu tieto kyberuhkista ja -
poikkeamista muodostaa tarkeén perustan kansalliselle kyberturvallisuuden tilannekuvalle ja
kyberhairitilanteiden tilanneymmarrykselle. Suomessa on myds ainutlaatuinen vapaaehtoisuuteen
perustuva luottamusverkosto, jossa jaetaan tietoa kyberturvallisuudesta seka kyberpoikkeamista ja
-uhkista. Yhteistyota yksityisen sektorin kanssa tehdaan myos kansainvalisesti, ja tietoa
kyberpoikkeamista saadaan myos kansainvalisten luottamusverkostojen kautta. Yhteiskunnan
toimijoiden mahdollisuudet ja kyvykkyydet vastata kyberuhkiin ja -poikkeamiin on varmistettava
kaikissa olosuhteissa. Yhteiskunnan hairiéttoman toimivuuden edellytyksena on, etta
organisaatioilla on kyky palautua kyberhairidista ja -hyokkayksista nopeasti ja palauttaa
jarjestelméat ripeésti ja turvallisesti takaisin kayttoon.

Kyberturvallisuuspoikkeamiin reagoiminen ja niiden tutkiminen perustuu talla hetkella selkeisiin eri
viranomaisten lakisaateisiin tehtaviin ja toimivaltoihin seka viranomaisten véliseen kattavaan
yhteisty6hon, jota viime vuosien aikana on kehitetty. Yhteistoimintaa ja tiedonvaihtoa on kehitetty
niin strategisella tasolla valtioneuvostotasoisen tilannekuvan ja tiedonvaihdon parantamiseksi kuin
my0s operatiivisella tasolla toimivaltaisten viranomaisten yhteistydn ja tiedonvaihdon
varmistamiseksi erityisesti poikkeamatilanteissa. Valtioneuvoston turvallisuusjohtamisen
toimintamallin kehittdmishankkeessa onkin todettu, etté viimevuosina tehdyt kehitystoimenpiteet
kyberturvallisuuden rakenteisiin, uudessa kyberturvallisuusstrategiassa linjatut
kehittdmistoimenpiteet ja yhteiskunnan turvallisuusstrategian mukainen kyberturvallisuuden
yhteistoimintamallin yllapitaminen luovat jatkumon kyberturvallisuuden pitk&janteiselle
kehittamiselle osana turvallisuusjohtamisen yleista kehittamistas.

1ITU Global cybersecurity index; Suomi sai (kahden muun maan liséksi) 100/100 pistetta

2 Yhteiskunnan turvallisuusstrategia, Strategiset tehtavat, tehtava 35: Kyberturvallisuuden yhteistoimintamallin
yllapitdminen

3 Valtioneuvoston turvallisuusjohtamisen toimintamallin kehittamishankkeen loppuraportti; Valtioneuvoston julkaisuja
2026:4
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Toimivaltuudet ja tiedonvaihdon kehittaminen

Liikenne- ja viestintaministerio pitda tarkeénd, ettéd viranomaisilla on asianmukaiset ja tehokkaat
toimivaltuudet yhteiskunnan turvallisuuteen liittyvien tehtavien hoitamiseksi ja siten siséisen
turvallisuuden selonteon toimenpiteet vievéat eteenpéin kyberturvallisuuden kehitystyota.

Liikenne- ja viestintaministerio katsoo, etté on tarke&é kehittdd sdantelyd viranomaisten vélisen
sujuvan tiedonvaihdon ja siten toimivan yhteistydn varmistamiseksi. Julkaisussa Selvitys
viranomaisten toimintaedellytyksista kyberturvallisuudessa# eli ns. SM/PLM-hankkeessa todettiin,
ettd "Tiedonvaihtoon liittyva lainsaadantd vaatii selkeyttamista, koska voimassa olevan
lainsd&dannon ei voida katsoa mahdollistavan riittdvéaa tiedonvaihtoa useiden kyberuhkien
torjunnan kannalta keskeisten viranomaisten valilla riittdvan laajasti”. Liikenne- ja
viestintaministerio pitaakin tarkedna, etta kyseisen selvityksen tiedonvaihtoa koskevia ehdotuksia
viedaan tulevaisuudessa eteenpéin soveltuvissa hankkeissa.

Siséisen turvallisuuden selonteossa mainittujen toimenpiteiden osalta liikenne- ja
viestintaministerio haluaa kiinnittdd huomiota, ettéd mainitut lainsdadantdhankkeet valmistellaan
sisaministerion ja puolustusministeridn toimesta ja likenne- ja viestintdministerio osallistuu niihin
tarpeen vaatimassa laajuudessa kyberturvallisuuden yhteistoimintamallin ja oman hallinnonalansa
nakokulmasta.

Paaministeri Petteri Orpon hallitusohjelma siséltéé useita kirjauksia, joiden tavoitteena on
varmistaa sujuva tietojenvaihto viranomaisten valilla. Hallitusohjelman yhtena tavoitteena on
poistaa rikostorjuntaan kytkeytyvia tietojenvaihdon esteita. Viranomaisten valiseen tietojenvaihtoon
littyvien hankkeiden edistymistd seurataan oikeusministerion asettamassa koordinaatioryhméassa,
joka tukee ministerididen lainsdaddantohankkeita viranomaisten vélisen tietojenvaihdon
sujuvoittamiseksi rikosten ehkaisemisen tehostamiseksi.

Liikenne- ja viestintaministerié on todennut kaynnisséa oleviin hankkeisiin liittyen, etta esimerkiksi
rikosoikeudellisiin menettelyihin tai todisteiden hankintaan liittyvien tehtéavien tulisi sailya
paaasiassa lainvalvontaviranomaisten tehtéving, eika niita tulisi esittaa Liikenne- ja
viestintavirastolle. Koska digitalisaatio on laajasti yhteiskunnan eri sektoreita koskettava
megatrendi, tulisi myos kaikkien viranomaisten kyeta reagoimaan digitalisaatiokehitykseen ja
paivittdd osaamistaan muutoksen edellyttdmalla tavalla. On tarkeaa, ettd myds
lainvalvontaviranomaisten ja rikosoikeudellisista menettelyista vastaavien viranomaisten tulee
kehittda ja paivittaa digialan ja sen saantelyn tuntemusta tehtaviaan vastaavalla tavalla.

Liikenne- ja viestintaministerio korostaa, etta digitalisoituvassa maailmassa digitaalisten
palveluiden ja infrastruktuurin turvallisuudella on erittain kriittinen merkitys koko yhteiskunnan
toiminnan kannalta. Nykyinen lainsaadanto velvoittaa suomalaisia yhteisdja huolehtimaan
korkeatasoisesta tietoturvasta, jolloin palveluntarjoajien tulee ryhtya riittdviin toimenpiteisiin
esimerkiksi ulkopuolisten oikeudettoman péésyn estadmiseksi. Liikenne- ja viestintdministerio
pitddkin tarkeana, etta niin kaynnissé olevissa kuin myos tulevissa lainsdadantthankkeissa
varmistetaan, etta toimivaltuudet ovat valttamattomia, tehokkaita ja oikeasuhtaisia suhteessa
tavoiteltavaan paamaaraéan eika niilla aiheuteta sahkoisen viestinnan tai laajemminkin digitaalisten
palveluiden tietoturvan heikentymisté ja siten vaaranneta yhteiskunnan turvallisuutta.

4 Valtioneuvoston julkaisuja 2023:1
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Liikenne- ja viestintaministeri6 on mm. lausunnossaan ehdotuksesta sotilastiedustelusta annetun
lain muuttamisesta ja siihen liittyviksi laeiksi huomioinut, etté valmistelussa tulee huomioida, etta
esitettavan saantelyn ei tule vaikuttaa viestinnan vélittgjien ja tietoyhteiskunnan palvelun tarjoajien
normaaleihin toimenpiteisiin esimerkiksi kyberturvallisuuslain (124/2025) mukaisen riskienhallinnan
ja poikkeamisen ilmoittamisen osalta. Lisaksi sdhkéisen viestinnan palveluista annetussa laissa
(917/2014) saadetaan viestinnan valittajan velvollisuudesta huolehtia tietoturvasta (247 8). Myos
kyberturvallisuuslain soveltamisalaan kuuluvilla tahoilla on velvollisuus toteuttaa
riskienhallintatoimenpiteité (9 8). Lisaksi EU:n yleinen tietosuoja-asetus (EU) 2016/679 velvoittaa
toimijoita huolehtimaan tietoturvan tasosta. Palveluntarjoajien tulee toteuttaa toimia tietoturvasta
huolehtimiseksi rangaistuksen uhalla, joka esimerkiksi yleisen tietosuoja-asetuksen tapauksessa
tarkoittaa merkittavan taloudellisen sanktion uhkaa. Liséksi palveluntarjoajien tulee raportoida
havaitsemistaan poikkeamista viranomaisille. Liikenne- ja viestintdministerio on liséksi pitanyt
keskeisend, ettd lainsdadantdtoimenpiteilla ei aiheuteta sdhkdisen viestinnan tai muiden
digitaalisten palveluiden tarjoajille sellaisia turvallisuuteen liittyvia riskeja, joihin palveluntarjoajat
eivat kykene riittavalla tavalla vastaamaan. Esimerkiksi tietojarjestelmaan asennettavalla
ohjelmalla voi olla suomalaiselle tiedusteluviranomaiselle keskeinen merkitys. Liikenne- ja
viestintaministerio pitaa kuitenkin tarkeana, etteivat tallaiset toimenpiteet johda sellaiseen palvelun
tietoturvan heikkenemiseen, joka mahdollistaisi my6s muille ulkopuolisille toimijoille
tietojarjestelmien hyvéksikayton tai luvattoman paasyn jarjestelmaan.

Liikenne- ja viestint&ministerion hallinnonalan hankkeet

Kyberturvallisuuden tason parantamiseksi on liikenne- ja viestintaministerion hallinnonalalla jo
toteutettu seuraavia keskeisia laki- ja strategiahankkeita. On tarkeaa, ettd naiden laajojen
kyberturvallisuutta edistavien hankkeiden toimeenpanoa edistetdan tavoitteiden saavuttamiseksi.

Kyberturvallisuuslaki

Kyberturvallisuusdirektiivin (NIS 2 -direktiivi) tavoitteena on ollut vahvistaa seka EU:n yhteista etta
jasenvaltioiden kansallista kyberturvallisuuden tasoa useiden yhteiskunnan toiminnan kannalta
kriittisten toimialojen osalta. EU:n kyberturvallisuudirektiivi on toimeenpantu 8.4.2025 voimaan
tulleella kyberturvallisuuslailla (124/2025). Soveltamisalaan kuuluvien toimijoiden tulee arvioida ja
hallita riskeja, joita kohdistuu niiden kayttamien viestintaverkojen ja tietojarjestelmien
turvallisuuteen. Toimijoiden on liséksi ilmoitettava merkittavista poikkeamista viestintaverkoissa ja
tietojarjestelmissa. Kyberturvallisuuslain soveltamisala kattaa toimijoita esimerkiksi liikenne-,
energia- ja terveydenhuoltoaloilla seké digitaalisen infrastruktuurin palveluntarjoajia. Laki koskee
myds esimerkiksi elintarvikealaa, eréité tuotteita valmistavaa teollisuutta, kemianteollisuutta,
jatehuoltoa ja postipalveluita.

Kyberturvallisuuslain kansallinen toimeenpano on kdynnissé ja lain my6ta vahvistetaan
merkittéavasti yhteiskunnan kyberturvallisuutta ja poikkeamiin varautumista. Yhteiskunnan
kriisinkestavyytta ja kansallista turvallisuuttta vahvistaa liséksi 1.7.2025 voimaan astunut laki
yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairiénsietokyvyn parantamisesta (CER-
laki). Kyberturvallisuuslakia sovelletaan myds yhteiséihin, jotka maaritetdan tulevaisuudessa
kriittisiksi toimijoiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn
parantamisesta ehdotetun lain nojalla. Toimijoille on tarkeaa antaa aikaa lakien toimeenpanoon.
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Tuotteiden ja palvelujen kyberturvallisuus

EU-saantelylld tullaan parantamaan tuotteiden ja palveluiden kyberturvallisuutta. EU:n
kyberkestavyysasetus® asettaa kyberturvallisuutta koskevat véhimmaisvaatimukset tuotteille ja
ohjelmistoille, jotka ovat yhdistettévissa internetiin tai toiseen laitteeseen. Asetus koskee myos
ohjelmistoja sekéa kuluttajakayttdéon tarkoitettuja tuotteita. Asetuksen velvoitteet soveltuvat
tuotteisiin, jotka on asetettu saataville markkinoilla EU:ssa.

Kyberkestavyysasetuksen arvioidaan parantavan yhteiskunnan kokonaisturvallisuutta, kun
kaytdssa ja markkinoilla on aikaisempaa tietoturvallisempia laitteita ja ohjelmistoja. Asetuksen
kansallista toimeenpanoa koskeva lakiesitys on parhaillaan eduskunnan kéasittelyssa.

Suomen kyberturvallisuusstrategia 2024-2035

Suomen kyberturvallisuusstrategia on uudistettu talla hallituskaudella ja sen tavoitteena on, etta
kyberturvallisuus on erottamaton osa Suomen kokonaisturvallisuutta. Kyberturvallisuusstrategian
toimeenpanosuunnitelma valmistui vuoden 2024 lopulla ja siind maaritellaan kehittdmistoimet
tavoitteiden saavuttamiseksi.

Yksi kyberturvallisuusstrategian ja sen toimeenpanosuunnitelman neljasta pilarista on
Yhteistoiminta: "Vankka kansallinen ja kansainvélinen yhteistoimintamalli”, joka sisaltaa
kehittAmistoimenpiteitd yhteistoiminnan ja tiedonvaihdon parantamiseksi.

Kyberturvallisuusstrategian toimenpiteitéa edistamalla on mahdollista parantaa yhteiskunnan
kyberturvallisuutta ja erityisesti mm. kansallista havainnointikykya.

Kyberturvallisuuden resurssien vaikutus kyberturvallisuuteen

Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus on Suomen kyberturvallisuuden
kivijalka; se auttaa kaikkia yhteiskunnan toimijoita huolehtimaan tietoturvastaan.

Kyberhyokkayksia ja -poikkeamia ennaltaehkaistaan keraamalla tietoa seka havainnoimalla uhkia
ja haavoittuvuuksia, joita hyddyntamalla valtiolliset toimijat ja rikolliset tyypillisesti murtautuvat
tietojarjestelmiin ja sahkaisiin palveluihin. Kokonaisturvallisuuden varmistamiseksi
Kyberturvallisuuskeskuksella tulee sailyttaa kykya havainnoida, torjua ja reagoida yhteiskunnan
turvallisuutta uhkaaviin kyberuhkiin. Tassa oleellisessa osassa on vakavien tietoturvaloukkauksien
havainnointijarjestelmd HAVARO, jonka kehittdminen nykyisiin kyberuhkiin vastaamiseksi
edellyttaisi merkittavaa lisdresursointia.

Kyberuhkien oikea-aikainen ja tehokas torjunta edellyttaa riittavaa viranomaisten

resursointia. Muuttunut turvallisuustilanne, virastoihin kohdistuvat tuottavuustoimenpiteet seka
uudet lakisadateiset tehtavat edellyttavat Kyberturvallisuuskeskuksen riittdvan rahoituksen
varmistamista ja toiminnan turvaamista.

Liikenne- ja viestintavaliokunta on jo kyberturvallisuuslain muuttamista koskevassa mietinndsséaan
(LiVM 12/2025 vp HE 27/2025 vp) kiinnittanyt huomiota Liikenne- ja viestintavirastolle uusista
tehtavista aiheutuviin maararahatarpeisiin. Liikenne- ja viestintéavaliokunta on tuolloin korostanut
aikaisemmin lausumansa mukaisesti riittavien resurssien osoittamisen tarkeytta kansallisen

5 (EU) 2024/2847, Cyber Resilience Act (CRA),
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kokonaisturvallisuuden kannalta keskeisten tehtévien turvaamiseksi ja katsonut, etta nykyisessa
taloustilanteessa viranomaistoimintojen priorisointi on tarke&a. Valiokunta on pitényt tarkeana, etta
viranomaisresurssien riittavyytta tarkkaillaan kansallisen kokonaisturvallisuuden turvaamiseksi.

Liikenne- ja viestintavaliokunta on lisaksi useissa lausunnoissaan kantanut huolta Liikenne- ja
viestintaviraston Traficomin ja Kyberturvallisuuskeskuksen riittévésta resursoinnista. Huoli on
nostettu esiin mm. lausunnossa vuoden 2026 talousarvioesityksesta (LiVL 16/2025 vp — HE
99/2025) seka lausunnossa siséisen turvallisuuden selonteosta (LiVL 17/2025 vp VNS 6/2025 vp).
Liikenne- ja viestintavaliokunta on tuonut esiin, etta viraston toimintaan kohdistuvat sédastétoimet
vaikuttavat myods Kyberturvallisuuskeskuksen resursseihin ja kantanut huolta siita, etta
taloudelliset sopeutustoimet voivat osaltaan vaikuttaa kansallisen kyberturvallisuuden tasoon.

Lausunnossaan LiVL 2/2026 vp — HE 175/2025 vp, hallituksen esityksesta eduskunnalle sdhkdisen
todisteiden esittamismaaraysta ja sailyttamismaaraysta koskevaksi lainsaadannoksi, likenne- ja
viestintavaliokunta totesi Traficomin taloustilanteen osalta sen, etté jo pidempaén jatkuneen
kehityksen seurauksena virasto on joutunut — ja joutuu jatkossakin — priorisoimaan tehtaviaan
voimakkaasti. Traficomin Kyberturvallisuuskeskuksen toiminnassa tdméa nakyy muun muassa
pidempiné vasteaikoina yhteiskunnan eri toimijoiden ja kansalaisten suuntaan.

Myds Valtiontalouden tarkastusvirasto (VTV) on suosittanut, ettd LVM:n ja VM:n tulisi pyrkia
varmistamaan vaaditut resurssit kyberturvallisuusstrategian toimenpiteille. Lisaksi
Onnettomuustutkintakeskus (OTKES) on Helsingin kaupungin tietomurtotapauksen
tutkintaselostuksessa suosittanut, ettéd VM:n tulisi yndessa LVM:n kanssa varmistaa riittavat
kyvykkyydet julkisen hallinnon tietoturvapuutteiden havaitsemiseksi.

Liikenne- ja viestintdministerid on esittanyt vuosien 2027-2030 julkisen talouden suunnitelmaan
yhteensa noin 31 miljoonan euron lisysta kokonaisturvallisuutta vahvistaviin
kyberturvallisuustoimiin ja 7,1 miljoonaa euroa kasvua tukeviin toimiin. Esitetyilla lisdresursseilla
olisi mahdollista yllapitaa kyberturvallisuuden nykyinen taso.

Lopuksi

Liikenne- ja viestintaministerit pitaa tarkeéna, etté sisaisen turvallisuuden selonteon hankeita sek&a
tiedonvaihdon ja kyberturvallisuuden yhteistoiminnan kehittdémisté jatketaan. Liséksi on
ensiarvoisen tarkea, ettd toteutetaan Suomen kyberturvallisuusstrategian
toimenpanosuunnitelman mukaiset toimenpiteet ja edistetdan kyberturvallisuuslain seka
kyberkestavyyssetuksen kansallista toimeenpanoa varmistamalla riittavat resurssit
kokonaisturvallisuutta vahvistaviin kyberturvallisuustoimiin.

Viranomaisten yhteistoiminnalla, yhteiskunnan riittavalla varautumisella, kyvykkyksien
kehittamisella ja riittavalla resursoinnilla voidaan parhaiten vaikuttaa siihen, etta esim. Valtorin
tietomurron kaltaiset teot voidaan jatkossa nykyista tehokkaammin estaa ja teoista aiheutuvat
vahingot minimoida.
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